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Capitulo 1

Introduccion

1.1. Chequeadores de tipos

Un chequeador de tipos es un componente integral en lenguajes de programa-
cién asegurando la correccién de cédigo y su fiabilidad. Cuando el software crece
en complejidad, es importante también detectar y prevenir errores relacionados
a tipos en etapas tempranas de desarrollo.

El objetivo primario de un verificador de tipos es garantizar la seguridad de
tipos, lo cual implica asegurar que las operaciones se realicen solo en valores
de tipos compatibles y que los errores relacionados con los tipos se detecten
antes de la ejecucién del programa. Mediante la realizacién de una verificacion
de tipos estatica, el verificador de tipos puede identificar posibles problemas,
como asignaciones incompatibles, desajustes de tipos en llamadas a funciones u
operaciones en tipos no admitidos. Esto ayuda a prevenir una amplia gama de
errores que pueden provocar excepciones en tiempo de ejecucion, corrupcion de
datos o comportamiento inesperado.

1.2. Planteamiento del Problema

El principal problema a afrontar en este trabajo es lograr tipar un lenguaje
de assembly de uso real, en este caso X86. Si bien ya existen formalizaciones
e implementaciones de lenguajes tipados [4] [10], el objetivo no es formalizar
un assembler de acuerdo a una arquitectura, sino tomar una arquitectura ya
existente y dotarla de anotaciones de tipo, en adelante type hints, a sus registros
con ciertos tipos definidos y crear reglas para cada familia de instrucciones de
la arquitectura.



1.3. Objetivos

El principal objetivo es crear una herramienta que pueda ser usada en una
toolchain como herramienta para que el desarrollador de cédigo assembly, i.e.
c6digo assembly escrito a mano, no generado previamente por un compilador ni
ninguin otro programa, sea capaz de usar type hints para asegurar la correctitud
de los datos en los registros al momento de programar.

1.4. Antecedentes

En cuanto a lenguajes de ensamblador se refiere, ejemplos de estos lenguajes
con tipado puede referirse a:

= SIFTAL: Una formalizacién de lenguaje assembler enfocado en seguridad,
més especificamente que se cumplan propiedades de no-interferencia [4].

= TALx86: Una implementacién de un subconjunto de X86 de 32 bits. Es-
ta formalizacién tiene también una implementaciéon de un lenguaje c-like
llamado Popcorn, el cuél genera assembly de TalX86 [10].

Remarcando otros lenguajes que no cuentan con un sistema de tipos in-
corporado de manera nativa sino que se agregan anotaciones son de notar los
siguientes casos:

= mypy: una herramienta de tipado estatico para Python, la cuél sirve agre-
gando type hints al cédigo de python y llamando a la herramienta antes
de usar el intérprete. Los tipos son ignorados por el intérprete de Python
en tiempo de ejecucién [I].

Un ejemplo de cédigo Python sin type hints:

def add_numbers(a, b):
return a + b

result = add_numbers (5, 3)
print (result)

# Esto va a funcionar pero no tiene type safety:
result2 = add_numbers("Hello", "World")
print (result2) # "Hello World"
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con type hints:

1 def add_numbers(a: int, b: int) -> int:

2 return a + b

3

4 result = add_numbers (5, 3)

5 print (result)

6

7 # Esto va a producir un error porque estamos tratando de
sumar dos strings

8 result2 = add_numbers("Hello", "World")

9 print (result2)




flow: Similar a mypy, flow es una herramienta de tipado estatico que sirve
para realizar anotaciones de tipos para Javascript [2].

Un ejemplo de cédigo Javascript sin tipar:

1 function addNumbers(a, b) {
2 return a + b;
3 ¥
4
5 const result = addNumbers (5, 3);
6 console.log(result);
7
8 // Esto va a funcionar pero no tiene type safety:
9
10 const result2 = addNumbers("Hello", "World");
11 console.log(result2);
con tipos:
1 // @flow
2
3 function addNumbers(a: number, b: number): number {
4 return a + b;
5 ¥
6
7 const result = addNumbers (5, 3);
8 console.log(result) ;
9
10 // Esto va a producir un error de Flow
11 // porque tratamos de sumar dos strings
12 const result2 = addNumbers("Hello", "World");
13 console.log(result2);

= mopsa: Chequeador de tipos para Python que hace uso de técnicas de
abstract interpretation para detectar errores. [

1.5. Sistemas de tipos

Antes de continuar haremos una breve introduccién a las diferentes carac-
teristicas presentes en los sistemas de tipos, y trataremos de definir cémo serd
el sistema de tipos que implementaremos en este trabajo.

Tipado estatico y dindmico

Estas dos propiedades se refieren al momento al cual se definen los tipos de
las variables del programa.

En el caso del tipado estético, el tipo de la variable es especificado en tiempo
de compilacién. Esto significa que una vez declarada la variable con cierto tipo,
no se puede cambiar su tipo luego en el programa. Esto ayuda a detectar errores
tempranos durante la fase de compilacion. Ejemplos de lenguajes con tipado
estético incluyen C, C++, Java.



En el tipado dindmico, el tipo de una variable es determinado en tiempo de
ejecuciéon. Esto provee flexibilidad dado que una variable puede cambiar su tipo
durante la ejecucién del programa. Sin embargo, puede conducir a errores en
tiempo de ejecucion si hay tipos que no son compatibles. Ejemplos de tipado
dindmico incluyen Python, Ruby y Javascript.

Tipado Fuerte y Débil

En lenguajes con tipado fuerte, una vez una variable ha sido declarada con
un tipo, cualquier operacién sobre ella que no es aplicable a ese tipo producira
un error. Esto asegura seguridad de tipos pero puede ser restrictiva. Ejemplos
son Java y Python.

Mientras, los lenguajes débilmente tipados son mas indulgentes. Permiten
operaciones sobre variables incluso si la operacién no tiene el mismo tipo que la
variable, a menudo realizando conversién implicita de tipos. Esto puede llevar
a resultados inesperados. Javascript es un ejemplo de esto.

Tipado Explicito e implicito

El tipado explicito requiere que el programador declare el tipo de una varia-
ble cuando se estd definiendo. Esto proporciona claridad sobre el tipo de dato
que una variable puede contener. Java, donde se declara una variable como ‘int
x = 105‘, es un ejemplo.

En el tipado implicito el entorno de ejecucion determina el tipo de la variable
seguin el valor asignado a ella. Esto puede hacer que el cédigo sea mas corto y
legible. En Python, simplemente se puede escribir ‘x = 10, y el intérprete sabe
que ‘x‘ es un entero.

Tipado Nominal e implicito

El tipado nominal significa que dos variables son del mismo tipo sélo si estan
declaradas con el mismo nombre de tipo. Un ejemplo de lenguaje con este tipado
es Java.

En el tipado estructural la compatibilidad y equivalencia de tipos se deter-
minan por su estructura, no por sus nombres. TypeScript es un buen ejemplo,
donde dos tipos con nombres diferentes pueden considerarse iguales si tienen
propiedades idénticas

Tipado Duck

Este concepto se basa en el dicho: ”Si parece un pato, nada como un pato y
grazna como un pato, entonces probablemente es un pato”. En programacion,
significa que el tipo de un objeto se determina por su comportamiento (métodos
y propiedades) en lugar de su clase o herencia. Para esto es necesario que el
sistema de ejecucién lleve registro de los tipos de los elementos. Python es un
lenguaje que emplea el tipado duck.



Tipado Genérico

Los genéricos permiten parametros de tipo, lo que hace posible disenar clases,
interfaces y métodos que funcionen de manera agnéstica al tipo. Al usarlos, se
pueden especificar los tipos exactos. Los genéricos de Java, donde se puede tener
una List< T >, es un ejemplo.

Inferencia de Tipo

Esta es la capacidad de un lenguaje para deducir el tipo de un valor en
contextos donde no se proporciona un tipo explicito. Combina la seguridad del
tipado estético con la facilidad del tipado dinamico. Haskell es conocido por su
sistema de inferencia de tipo.

Si bien existen varias otras clasificaciones de tipos nos centraremos en estas
para poder definir el sistema de tipos de nuestra herramienta.

Soundness

Soundness se refiere a una caracteristica de los sistemas de tipos donde un
sistema de tipo es sound si garantiza que las operaciones que son incorrectas
para un tipo no seran realizadas.

De otra manera, un sistema de tipos serd sound si y solo si programas tipados
correctamente no producen errores de tipos durante la ejecucién.

El chequeo de esta propiedad la veremos mas adelante.

Definicion del sistema

Para este trabajo, definimos el sistema de tipos de la siguiente manera:
primero, los tipos seran definidos sobre los registros de la arquitectura X86 y
el stack de memoria en una funcién, teniendo como posibles tipos Number o
Pointer, o lo que es lo mismo, tener un dato o puntero a un dato.

El sistema debera ser de tipado estatico, donde los chequeos de tipos ocu-
rriran antes de que el cédigo ensamblador sea transformado a cédigo maquina.

Para asegurar seguridad en los tipos, el sistema sera fuertemente tipado. Es
decir que si, por ejemplo, un registro es tipado como un niimero, entonces usarlo
como puntero o en una instruccién que espere un nimero provocard un error de
tipos.

Dada la naturaleza del lenguaje assembly, es mejor utilizar el tipado explicito
para claridad. type hints seran usadas como directivas antes de las instrucciones
o junto a declaraciones de registros.

Comparando entre nominal y estructural, nuestro sistema de tipos seria prin-
cipalmente nominal. Cada type hint corresponderia a un tipo con un nombre
especifico (por ejemplo, "number”, ”pointer”).

FEl tipado Duck no es aplicable dado que no hay un sistema de runtime
capaz de llevar registro de los tipos de datos. En este caso la ejecucién la realiza
directamente el procesador.

Tampoco aplica el tipado genérico, puede ser tratado como un trabajo futuro.
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Finalmente, la inferencia de tipos puede ser usada de manera limitada basada
en el uso de los registros y la memoria. En especifico trabajaremos con el caso
de la familia de instrucciones mov y lea. Donde una inferencia de tipos es casi
directa dado que lo transferira al registro de destino.

Con todas las definiciones ya listadas, podemos continuar con el foco de esta
tesis.

1.6. Ejemplo motivador

A continuacién se mostrard un ejemplo de un programa en Assembler X86,
ejemplo.asm, con el que motivar el tipado posterior dada la complejidad de
los datos que se manejan en los registros del programa logrando reducir asi la
cantidad de errores posibles al momento de escribir un programa en assembler
a mano.

strcpy:
movq %rdi, Y%rax
movq %rsi, Y%rdx
movq %rax, -8(%rbp)
jmp .L2

.L3:
addq $1, Y%rdx
addq $1, Yrax

.L2:

movzbl (%rdx), %ecx
movzbl (%rax), Yhecx

jne .L3
movq -8(hrbp), hrax
ret

El programa listado anteriormente se trata de una implementacién de strcpy,
es decir de copiar una string de un registro dado, en este caso rdi, a otro de
destino, rdi. Para esto la funcién espera que los registros del stack sean dos
punteros.




Capitulo 2

La herramienta

Desarrollaremos un chequeador de tipos para assembler X86 que permita
agregar type hints en los registros de las instrucciones. Para desarrollar la he-
rramienta utilizaremos una infraestrutura de compilador, en adelante toolchain,
ampliamente usado industrialmente: LLVM.

2.1. LLVM

LLVM es una toolchain utilizada ampliamente en la industria que proporcio-
na una coleccién de tecnologias de compilacion modulares y reutilizables. Fue
desarrollado inicialmente como un proyecto de investigacién en la Universidad
de Illinois y desde entonces se ha convertido en un proyecto de cédigo abierto
ampliamente adoptado y activamente mantenido.

En su nicleo, LLVM ofrece un marco versétil para construir compiladores, lo
que permite a los desarrolladores transformar de manera eficiente lenguajes de
programacién en cédigo ejecutable. Utiliza una representacién intermedia (IR,
por sus siglas en inglés) llamada LLVM IR, que sirve como una representacién
portable e independiente de la plataforma de programas. Esta IR estd disenada
para ser ficilmente optimizada y transformada para generar codigo eficiente
para una amplia gama de arquitecturas de destino, incluyendo CPU, GPU e
incluso hardware especializado.

Una de las caracteristicas clave de LLVM es su énfasis en la optimizacion.
Proporciona un conjunto completo de pasadas de optimizacion que pueden ana-
lizar y transformar el IR para mejorar el rendimiento del codigo. Estas optimi-
zaciones incluyen técnicas comunes como la reduccién de constantes, el desen-
rollado de bucles y la expansién de funciones, asi como técnicas méas avanzadas
como la vectorizacién automadtica y la optimizaciéon guiada por desempeno de
ejecuciéon. El diseno modular de LLVM permite a los desarrolladores persona-
lizar y ampliar facilmente estas pasadas de optimizacién segiin sus necesidades
especificas.

Ademas de la optimizacién, LLVM también admite una variedad de otras ta-
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reas relacionadas con la compilacién. Incluye un potente compilador de tiempo
de ejecucién (JIT) que permite la compilacién y ejecucién dindmica de c6digo
en tiempo de ejecucion. Esto hace que LLVM sea adecuado para implementar
lenguajes de programacion dindmicos o optimizar secciones criticas de rendi-
miento en aplicaciones. LLVM también proporciona herramientas para analisis
estatico, depuracion y generacién de cédigo, lo que lo convierte en una solucién
integral para el desarrollo de compiladores.

Con respecto a lo que queremos lograr en este trabajo, LLVM contiene un
médulo dedicado especificamente a tareas relacionadas a manejo de ensambla-
dor: llvm-mec.

2.1.1. llvm-mc

llvm-mc es una herramienta del toolchain de LLVM que sirve para recibe
codigo assembly de una arquitectura dada y genera archivos de objeto o ejecu-
tables para una determinada arquitectura. Esta herramienta estd desarrollada,
as{ como el resto de LLVM, en el lenguaje C++.

La herramienta desarrollada en esta tesis hace uso intensivo del médulo MC
de LLVM para, por ejemplo, si tomamos el programa de la seccién anterior y
queremos ensamblarlo mostrando como se encodea a la arquictura deseada, X86
en este caso, se utilizaria un comando como el siguiente:

llvm-mc -assemble -show-encoding -arch=x86 ejemplo.s

Como trabajo de esta tesis, expandiremos MC para que sea posiblea chequear
tipos.

Comenzaremos por actualizar el médulo de MC para poder recuperar el
assembler parseado.

2.1.2. MC

El médulo de MC sirve para operaciones de ensamblado, desensamblado,
formateo del file object y otras areas relacionadas a las instrucciones de CPU.
Las principales clases de MC son:

= MCAsmParser: la clase responsable del parseo del c6digo fuente. Se encar-
ga de la tokenizacién, parseo y validacién de las instrucciones de assembler.

= MCStreamer: Esta clase es usada para emitir cddigo de maquina y datos
en un stream de salida.

= MCCodeEmitter: Es el responsable de traducir la representacion inter-
media al cédigo de maquina. Se encarga del encodeo de la instruccion,
operandos y generacién de bytes.

= MCParsedAsmOperand: Clase principal de un operando de una instruc-
cién. Un vector de McParsedAsmOperand constituye una instruccion.
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En esta seccién nos centraremos en el parseo de las instrucciones para poder
luego trabajar con las instrucciones parseadas.

El médulo hace uso de una clase AsmParser, que sirve como clase principal
para el parseo de instrucciones de las instrucciones de todas las arquitecturas,
cuando es instanciado compone otra clase MCTargetAsmParser la cual hace el
parseo propiamente de la instruccién de la arquitectura dada.

El parser estd implementado haciendo uso de parseo recursivo desecendente
para el parseo de los elementos: El entry point y método principal es run el
cual inicia el lexer. Este es responsable de tokenizar el cddigo fuente assembly,
reconocer mnemonico, directivas, registros y otros tokens relevantes, para asi
pasarlos para su procesado.

Luego comienza el ciclo hasta obtener el simbolo de EOF. En el loop parsea
lo que define como statements, los cuales pueden definirse mediante la siguiente
gramatica:

ParseStatement:

::= EndOfStatement
Label* Directive ...0Operands... EndOfStatement
Label* Identifier OperandList* EndOfStatement

El parser ignora espacios en blanco y comienza primero a buscar directivas
mediante la primera definicién de la gramética, parseando el identificador de la
directiva, que por norma son de la forma . |string| y obtiene un valor el cual
busca de una lista predefinida de directivas comunes a todas las arquitecturas: if,
elseif, else directives; Set Directive; Align directive; Error directive, etc. Luego
del parseo de directivas comienza el parseo de las instrucciones propiamente
dichas.

Para el parseo de las instrucciones la clase llama al método

parseAndMatchAndEmitTargetInstruction, el cual principalmente lo que
hace es llamar al Target Parser correspondiente mediante getTargetParser
y a su vez este usa un método privado ParseInstruction, si el parseo de la
instruccién no arroja errores.

Durante el parseo de la instrucciéon propiamente primero se realizan chequeos
de alineamiento de la arquitectura, seteo de flags, parseo de directivas propias
de la arquitectura. El tltimo proceso de esta etapa es matchear la instruccion
con el opcode que le corresponde mediante el MCCodeEmitter y el manejo de la
salida del opcode con el MCStreamer.

2.1.3. Cambios aplicados a MCAsmParser de llvm

Dado que la principal informacién que nos interesa de parte del AsmParser
es la lista de instrucciones en assembler parseadas junto con las correspondientes
labels, sin hacer uso del Matcher mencionado anteriormente para generar op-
codes de los programas y tampoco enviar los datos generadors a alguna salida
via MCStreamer actualizaremos la clase MCAsmparser para que sirva a estos
propdsitos.

10




10

11

12

Comenzamos la tarea creando una nueva clase TypecheckingAsmParser que
hereda directamente de la clase AsmParser dado que hard uso de gran parte del
cuerpo del método Run.

Primero definimos un nuevo tipo de directiva general en MCAsmParser la cual
servird para definir los tipos posibles de los registros al momento de iniciar el
programa. La sintaxis es la siguiente:

SetTypeDirective ::= .setttype Register AllowedType

Register ::= RAX | RBX | RCX | RDX | RSI | RDI | RBP | RSP | R8
-R15 | RIP

AllowedType ::= pointer | number

Para esto actualizamos en el cuerpo de Run donde se parsean las directivas

anadiendo el caso dado de .settype y creadndo un nuevo método parseDirectiveSetType.

El siguiente paso es aplicar un template method[7] sobre MCAsmParser. De-
finiremos dos template method principalmente para MCAsmParser: uno para las
label de .settype y otro para el parseo de las instrucciones de X86.

El primero se trata de handleSetTypeDirective, el cual se implementard
en TypecheckingAsmParser y servird cuando el parser detecte la directiva y
serd guardada en un vector propio para luego ser utilizado.

En el segundo se crea un método virtual handleParseInstruction reem-
plazando el actual parseAndMatchAndEmitTargetInstruction y haciendo que
esté adentro del mismo handleParseInstruction y creando un método parse-
AndStoreParsedInstruction para TypecheckingAsmParser que servird pa-
ra parsear la instruccién del target parser dado getTargetParser() .Parse-
Instruction(). Dado que la informacién de la instrucciéon queda almacenada
como un vector de MCParsedAsmOperand, actualizamos dicha clase con un méto-
do storeValue con el cudl podremos obtener la informacion de cada uno de los
operandos y almacenarlos en un vector que representa la instrucciéon en su to-
talidad.

De esta forma hemos podido actualizar el parser de llvim para poder obtener
una representacién del programa en assembler con las directivas de seteo de
tipos y el programa parseado con sus instrucciones.

El ejemplo en [I.6] con las nuevas directivas de seteo de tipos quedarfa de la
siguiente forma:

.settype rdi, "pointer"
.settype rsi, "pointer"

strcpy:
movq %rdi, Y%rax
movq hrsi, Y%rdx
movq %rax, -8(%rbp)
jmp .L2

.L3:
addq $1, Y%rdx
addq $1, Y%rax

.L2:

movzbl (%rdx), %ecx

11
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movzbl
jne
movq
ret

(%hrax), ‘hecx

.L3
-8(%rbp),

Y%rax

12



Figura 2.1: Diagrama de clase original de llvm con los principales componentes
en el proceso de parseo

—< E dAsmOperand

+ MCOperandEnum: unsignad

+ IsToken(): bool

+ islmm(): bool

+ IsRego(): bool

_<> ParseStatementinfo

+ ParsedOperamds:
Vector<MCParsedAsmOpeamds

+ Opede: unsigned

+ ParseErmor: bool

<> MCTargetAsmParser
+ field: type
m— + MatchAndEmitinstruction|
+ TargetParser: MCTargetParser P SMLoc, OperandVector, MCStreamer,
+ Lexer: AsmlLexer uint64_t, bool): bool

+ MCStreamer Out
+MatchAndEmitintelinstruction(

ShLoc, OperandVector,
MCStremer, uinté4_t

) bool
y + MatchAndEmItAT Tinstruction(
+ Run(bool, bool): beol SMLoc, OperandVector,
MCStremer, uintéd_t
- parseStatement{ParseStatementinfo, ): bool =

McAsmParserSemaCallback): bool

- parseAndMatchAndEmitTargetinstruction(
ParseStatementinfo, StringRef,
AsmToken, SMLoc): bool
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Figura 2.2: Diagrama de clase actualizado de llvim con la clase Typecheckin-
gAsmParser

& MCParsedAsmOperand
+ MCOperandEnum: unsigned

+ IsToken(): bool
+ islmmy): bool
+ IsRegg(): bool

+ storeValue|vector<string= storage)

—‘<> ParseStatementinfo

+ ParsedOperamds:
Vector<MCParsedAsmOpeamnd:

+ Opcde: unsigned

+ ParseError: bool

<> MCTargetAsmParser
+ field: type
w + MatchAndEmitinstruction{
+ TargetParser. MCTargetParser [ SMLoc, OperandVector, MCStreamer,
+ Lexer: AsmLexer uinté4_t, bool): boal

+ MCStreamer Out
+MatchAndEmitintellnstruction(

SMLoc, OperandVector,
MCStremer, uintg4_t
I bool

+ MatchAndEmitAT Tinstruction(
SMLoc, OperandVector,

- . MCStremer, uintg4_t
- parseDirectiveSetType(StringRef 1dVal):bool - bool

+ Run{bool, bool): bool

- parseStatement(ParseStatementinfo,
McAsmParserSemaCallback): bool

- parseAndMatchAndEmitTargetinstructions
ParseStatementinfo, StringRef,

AsmToken, SMLoc): boal el TypecheckingAsmParser
- handleParselnsfruction{Parse Statementinfo, - MCAsmLexer

StringRef, AsmToken, SmLoc
) - MCStreamer
- handleSet TypeDirectve(StringRef, StringRef) - Vector<Vector<string== parsedOperands

- handleSetTypeDiractve(StringRef, StringRef)

- handleParselnstruction{ParseStatementinfo,
StringRef, AsmToken, SmLoc

)

- parseAndStoreParsed|nstruction| ParseStatementinfo,
StringRef, AsmToken, SMLoc )
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Capitulo 3

QInstrucciones

Una vez que obtenemos el programa assembler parseado nos topamos con
una serie de inconvenientes que dificultan el chequeo de tipos del programa;
primero, que las instrucciones provienen de arquitecturas especificas, muchas
veces con instrucciones propias de la arquitectura que no son comunes al resto
de las arquitecturas existentes, también presentdndose en las instrucciones in-
formacion sobre la arquitectura que tampoco interesa al chequeo de tipos. Otro
problema a resolver es la semantica de las instrucciones. Dado que en este ca-
so particular estamos tratando con X86, esta arquitectura tipo CISC presenta
instrucciones en cuya seméntica se realizan varias operaciones distintas [3], las
cuales podrian ser divididas en varias instrucciones mas primitivas. Sin contar
con que las instrucciones cuentan con informacion tampoco nos interesan y de
las que podemos abstraernos, e.g. dada una instruccion de X86 como

movl -4(%rbp), ‘heax

En esta instruccién se especifica que es un MOV de un registro y, dadp
que estamos centrandonos en la notacién AT&T, estas tienen un sufijo para
denotar el tamano de los operandos. En este caso, ”Ireferencia que se trata de
una operacién de MOV de 32-bits. La notacién hace uso de otros sufijos: b para
denotar un byte, por ejemplo MOVB; w, para denotar 16-bits; q, para denotar
operaciones 64 bits. Dicha informacién es 1til para un compilador pero en este
caso no nos interesa, dado que solo nos interesa la seméantica de la instruccién.

Para resolver todos estos problemas creamos una arquitectura virtual Q, la
cudl cuenta con @QInstrucciones y registros propios, que recibird el programa
parseado de llvim y lo transformarda a un )Programa apto para continuar con el
chequeo de tipos.

Dado que es una abstracciéon de una arquitectura real como X86 u otras,
solo existird como representaciéon intermedia en memoria pero para clarificar
mejor el funcionamiento en este trabajo definiremos una gramética para cada
uno de las instrucciones junto con las transformaciones realizadas y un ejemplo
del programa presentado en [Ejemplo motivador]
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3.0.1. QRegisters

Para la representacién de los registros de la arquitectura definiremos una
notacién estandar: Todos los registros seran de la forma r,. donde n € Ny.

Definiremos un mapeo de los registros de X86 a QArquitectura el cudl a
medida que se vayan conviertiendo cada una de las instrucciones del programa
se haga un chequeo si ya existen en el mapeo los registros usados o bien si se
agrega una nueva entrada al mapeo definiendo el nuevo registro como el 741,
donde k era el largo del mapeo hasta entonces. Este mapeo también aplicard
Para el caso de registros definidos en stack por cada funcién, por ejemplo rbp-16;
rbp-8; rbp-32, etc.

Para simplificar el mapeo dejaremos fijos una serie de registros de X86: rsp,
el stack pointer register; rax, el registro el cual es usado implicitamente en
varias instrucciones que son consideradas aqui; los inmediatos. Para el caso de
los inmeadiatos modificamos el parseo en llvm para que transforme cualquier
literal a una abstraccién Imm.

Una vez consideradas estas definiciones el mapeo inicial al momento de co-
menzar la transformacion del programa a Qprograma seria el siguiente

Registro Original | QRegistro
rsp r0
rax rl
Imm r2

Una simplificacion realizada sobre los registros es referida al manejo del
stack de variables locales. X86 utiliza el registro rbp para mantener el puntero
base, el cual mantiene un stack por cada funcién que se llama. En nuestro caso
para cada definiciéon de variable local en el stack consideraremos el puntero y
su desplazamiento como un registro en el QPrograma. Es decir, si se tiene un
programa donde se define una variable local en una funcién como rbp — n, sera
transformada a r; en el QPrograma.

3.0.2. QInstrucciones

A continuacién definiremos un set basico de instrucciones para la arquitectu-
ra virtual que serédn la transformacion final de las instrucciones X86 que vendran
del parser de llvm, las cuales son una biyeccién casi directa a una instrucciéon
presente en X86. Luego presentaremos las transformaciones de instrucciones més
complejos a varias QInstrucciones.

QSetType
Gramatica:
QSetType :== (Qsettype QRegister RegType
AllowedType = pointer | number

Instruccién para representar el seteo del tipo de una instruccién. Es una
biyeccion con la directiva de seteo de tipos definido en [Cambios aplicados al
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Ejemplo:
Dada una directiva de X86 como

.settype rax "number"

su traduccién a QInstruccion es

QSetType rl "number"

QAdd

Gramatica:

QAdd :== QAdd QRegister QRegister

Instruccién biyectiva a una instruccién de Add de X86.
Ejemplo: Dada una instruccién de X86 como la siguiente

add Y%rax, %rbx

Su traduccién a Qlnstruction es

QAdd r1, r2

QSub

Gramatica:

QSub :== QSub QRegister QRegister

Instruccién biyectiva a una instruccién de Sub de X86.
Ejemplo:

sub Y%rax, Y%rbx

Su transformacién a QInstruccién es

Qsub, r1, r2

QMul

Gramatica:

QMul := QMul QRegister ri

Biyeccién a instruccion mul de X86.
Dada la instrucciéon en X86

mul rbx

su transformacién a QInstruccion es

QMul r2, ri1

donde rl es el registro correspondiente a rax en X86.
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QLogicalOp

Esta instrucciéon rompe con la biyeccién con una instruccion de X86 dado
que es una representacion de varias instrucciones que tienen la misma seméantica.
En este caso se trata una generailizacién de las instrucciones logicas de X86
correspondientes a xor, or, and, not, shr, shl, sar, sal.

Gramatica:

QLogicalOp := QLogOp QReg QReg

Ejemplo: Dada la instruccién de X86

and rax tbx

su transformacién a QInstruccion es tal

QLog0Op r1, r2

QMov

De nuevo una biyeccién directa, en este caso con mov. La particularidad de
esta instruccién es que también guarda informacién si hubiera operaciones de
indireccién sobre los registros.

Gramatica:
1 QMov := Qmov QReg MemOp QReg MemOp
2 MemOp := bool

Dado una instruccién de X86 como

mov %(rax) %rbx

Se transforma a su correspondiente QInstrucciéon como

QMov rl1l true r2 false

QJmp

Instruccién que abstrae la familia de saltos presente en X86: jne, je, jg, jge,
jl, jle, jmp, etc. Esto dado que obviaremos logica de flujo de instrucciones-

Gramatica:
1 QJmp := Qjmp Label
2 Label := string

Por ejemplo, si se tiene la instruccién

jmp labelx:

Se transformard a

QJmp labelx
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QLabel

Enlazado con la instruccién anterior QLabel mantiene informacién de los
labels presente en el programa.

QLabel := Qlabel 1label
label := string

La biyeccién con una label de un programa X86 es obvia.

3.0.3. Transformacién de instrucciones complejas

Dado que estamos trabajando con la arquitectura CISC de X86 hay ins-
trucciones las cuales realizan varias operaciones en la misma instruccién. Para
simplificar el uso y el proceso de tipar las instrucciones es que también trans-
formaremos estas instrucciones a varias QInstrucciones para simplificar el pro-
grama a tipar y que la interfaz sea comun al resto de las arquitecturas.

LEA

Para el caso de esta instruccién la expansién a QInstrucciones dependerd de
si en el registro src se hace una operacion de derefencia y se agrega un operador
de index que sirve como multiplicador del registro base. Para los fines de este
trabajo solo consideraremos el caso en que se agreguen indices de Inmediatos,
no registros.

Dada la instruccién en X86 con el caso en que se agreguen operadores de
multiplicacién

lea 1(%rax), %rbx

Definiremos primero la transformacién a instrucciones mas simples, las cuales
seran:

mul Yrax
add Imm, Y%rax
mov (%rax), %rbx

La transformacién a QInstrucciones seria la siguiente, suponiendo que %rbx
sea mapeado a r3:

Qmul ri
Qadd r3, ri1
Qmov rl. true, r3, false

Para el segundo caso

lea (Y%rax), %rbx

La transformacion a instrucciones mas simples queda definida como

add Imm, Y%rax
mov (%rax), %rbx
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Y su transformacién a QInstrucciones, suponiendo nuevamente que a %rbx
se le mapea r3:

Qadd r2, ri
Qmov rl, true, r3, false

En X86 hay conjuntos de instrucciones que quedaran fuera del foco de esta
tesis: instrucciones SIMD, e instrucciones de Hardware.

Las instrucciones SIMD (Single Instruction, Multiple Data), refiere a una
familia de instrucciones que permiten que una sola operacion sea realizada en
multiples datos simultaneamente, siendo particularmente til en datasets gran-
des. Ejemplos de estas instrucciones son MMX, SSE y AVX.

Otra familia de instrucciones que tampoco serd incluida en este trabajo es
la centrada en el hardware, en este caso nos referimos a las instrucciones INP y
OUTP, las cuales sirven para interactuar con dispositivos de hardware.

3.0.4. Transformacién de ejemplo a QPrograma

A continuacion se mostrard un ejemplo de la transformacion, dado el progra-
ma en[I.6] Dadas las reglas definidas en las secciones anteriores la transformacién
a QPrograma queda definida como

QSetType r3 pointer
QSetTtyoe r4 pointer
QLabel strcpy

QMov r3 false rl false
QMov r4 false r5 false
QMov r1 false r6 false

QJmp .L2
QLabel .L3

QAdd r2 rb5
QAdd r2 ri1

QLabel .L2

QMov r5 true r7 false
QMov r1l true r7 false

QJmp .L3

QMov r6 false rl1l false
QNop

con un mapeo de los registros de X86 a QRegistros definidos, segun las
definiciones dada en [3.0.1] como

Imm -> r2
ecx -> r7
rax -> rl
rbp-8 -> ré6
rdi -> r3
rdx -> rb
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rsi
rsp

-> r4
-> r0
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Capitulo 4

Grafo de programa y
Abstract interpretation

La tdltima etapa de las transformacién consta de llevar el QPrograma a un
grafo de programa apto para ser tratado con abstract interpretation. Ya hemos
visto que con la transformacién anterior que la mayor parte de la seméntica
del programa se ha perdido (simplificacién de las instrucciones de jmp a una
sola genérrica, pérdida de instrucciones légicas generalizadas a una sola general,
abstraccién de literales a una representacion fija, etc.), todo esto con el objetivo
de centrarnos inicamente en la semantica de los tipoes de los registros y su uso
y las instrucciones.

Para poder realizar este andlisis haremos uso de un framework de analsis
estatico que hace uso de Abstract Interpreatation: SPARTA.

4.0.1. SPARTA

Para realizar el anélisis estatico del grafo de programa haremos uso de un
framework llamado SPARTA. El cual es una libreria de componentes para cons-
truir analizadores estaticos basado en la teoria de abstract interpretation. El
propésito de SPARTA es proveer la ingenieria de Abstract interpretation pro-
veyendo componentes de software con una API simple para poder ensamblar
un analizador estético [I1]. SPARTA es usado en el optimizador de bytecode de
Android ReDexl]

SPARTA requiere de 4 elementos para poder realizar el andlisis estatico
que se require: el dominio abstracto y el lattice del mismo; la definicién del
grafo de programa mediante una interfaz y las reglas de andlisis de cada nodo
del grafo. Pero antes de continuar con la implementacién propiamente dicha
introduciremos conceptos tutiles de Abstract Interpretation.

Thttps://github.com /facebook /redex

22



4.0.2. Abstract Interpretation

Abstract interpretation es una método para aproximar el comportamiento
de sistemas de computo. Provee una manera sistematica de derivar sobre apro-
ximaciones o bajo aproximaciones correctas de posibles comportamientos de un
sistema. La aproximacion estd basada en la idea de interpretar las operaciones
del sistema en un dominio abstracto mas que uno concreto, donde dominio abs-
tracto refiere a una estructura matematica, en este caso un lattice que captura
una versién simplificada del comportamiento del sistema. [6].

Dominio abstracto

Los dominios abstractos proveen una manera de representar un conjunto in-
finito de estados concretos con un conjunto finito de estados abstractos. Algunos
ejemplos notables:

= Intervalos

Si se tiene un conjunto de variables que pueden tomar ciertos valores
numéricos, un intervalo sirve como dominio abstracto de los valores con-
cretos que puede tomar la variable. por ejemplo si tenemos una variable
z, la cual puede tomar cualquier valor entre 1 y 10 entonces su dominio
abstracto es [1, 10] [5]

= Signos

Si se quiere abstraer variables a signos (positivo, negativo o desconocido),
el dominio abstracto definido para las variables son los signos +, -. Por
ejemplo, si se tiene una variable y, la cual siempre es positiva, entonces
puede ser representada como +.

Lattice

En Abstract Interpreation, los lattices juegan un rol fundacional en la es-
tructura de las relaciones entre los estados abstractos. Un lattice provee una
base matemadtica que captura el orden de los estados abstractos y permite la
combinacién de estos estados de manera sistematica.

Muchas propiedas de interés pueden ser caraterizadas como puntos fijos sobre
lattices. Abstract interpretation a menudo involucra computar estos puntos fijos
para determinar propiedades del programa [6]

Con el caso del chequeador de tipos definiremos un dominio abstracto simple
pero efectivo a fines del alcance de esta tesis. Definiremos para los registros de
las instrucciones definidos en la QArquitectura los tipos pointer y number para
representar los dominios de los tipos posibles de los registros en un momento
dado sumado a L y T para definir la incertidumbre de informacién sobre los
tipos en un estado dado del programa. Asi es como queda definido el lattice
inicial para el chequeador de tipos:
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4.0.3. Motor de Punto Fijo

Un punto fijo, en el contexto de matematicas, refiere al valor que se mantiene
cuando una funcion especifica se le aplica. Es decir, para una funcién f, un valor
z es un punto fijo si

flz) ==

En Abstract interpretation, los puntos fijos juegan un rol fundamental a la
hora de determinar la conducta de los programas. Especialmente cuando hay
bucles o funciones recursivas.

Dado un dominio abstracto, como el que definimos anteriormente, para repre-
sentar los estados abstractos de un programa y los trasnformadores abstractos,
los cuales pueden definirse como el efecto que representa una operacién o sta-
tement del programa sobre un dominio abstracto, el cual termina generado un
nuevo dominio abstracto, Abstract interpretation opera empezando con una pre
condicion y aplicando transformadores abstractos a cada statement del progra-
ma hasta que se alcanza un punto fijo abstracto. Es decir que cualquier posible
aplicaciéon de un transformador abstracto no cambia la abstraccion

SPARTA cuenta con un Motor de punto fijo el cual provee la funcionalidad
necesaria para abstraernos y lo uinico que requiere es que definamos cémo es el
grafo del programa mediante una interfaz y los transformadores abstractos de
los statements, en este caso las instrucciones de un QPrograma con los registros
conteniendo el dominio abstracto de los tipos.

Representacion del grafo de programa

Como dijimos en la seccién anterior, SPARTA provee un framework para abs-
tract interpretation pero es necesario modelar el grafo de programa. Definiremos
una estructura de bloques, llamados Bloques Bésicos, de ahora en adelante BB,
los cuales contienen un ntmero de Qinstrucciones, estos serviran como nodos
del grafo. Los vértices del grafo quedan definidos por el sucesor y antecesor de
la instruccion. Los tnicos vértices distintos son los que realizan los BB que con-
tienen instrucciones de Jmp hacia BB que contienen la label correspondiente al
salto.

A fines de este trabajo por ahora solo tomaremos una instruccién por BB.

Haremos primero una formalizaciéon de una funciéon de QPrograma al grafo
de Programa constituido por BB.

Definicién: Basic Block (BB)

Un Basic Block (BB) es una secuencia de instrucciones con un unico punto
de entrada y un tnico punto de salida. Formalmente, un BB se define como:
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BB = {Mnemonic;, Mnemonics, . . . , Mnemonic, }

Definicién: Mnemonic

Un Mnemonic es una representacién simbodlica de una sola instruccién en un
BB. Encapsula la informacién de la instruccién asi como sus registros. Formal-
mente, un Mnemonic se define como:

Mnemonic : Instruction Information

A continuacién definimos las funciones de transformacién.
freg : Funcién que mapea una instruccién ¢ de un @ Program a un bloque bésico BB en un Program.

BB(mov)(r1, b1,72,b2) si ¢ es de tipo QMov
BB(SetType)(r, {Pointer, Number}) si i es de tipo QSetType
BB(add)(r1,r2) si ¢ es de tipo QAdd
) BB(sub)(r1,r2) si ¢ es de tipo QSub
Jreall) = BB(mul)(r1, r2) si ¢ es de tipo QMul
BB(div)(r1,72) si i es de tipo QDiv
BB(LopOp)(r1, r2) si i es de tipo QLogicalOp
BB(Nope)() si ¢ es de tipo QJmp, QLabel, o QNop
(4.1)
Definicién de fjy :
fimp: J XL —-BxDB
Donde:
- J es el conjunto de instrucciones de salto.
- L es el conjunto de etiquetas.
- B es el conjunto de Bloques Bésicos.
La funcién fjmp se define como:
Arista dirigida de BB(i)
fimp(i,1) = < a BB(I) si 7 es una instruccién de

salto que apunta a la etiqueta [

Donde: - BB(i) es el Bloque Bésico correspondiente a la instruccién i.

- BB(l) es el Bloque Bésico correspondiente a la etiqueta (.

Las ultimas dos funciones auxiliares hacen referencia a los nodos de inicio y
salida del programa.

fprirnem F— B

fprirnero (iprimero) = BB(iprimero)

Esta funcién mapea la primera instruccién de un QPrograma a su corres-
pondiente BB en el Programa.

fultimo : Linst — B

fultimo(iultimo) = BB(iultimo)
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Esta funcién mapea la ultima instruccion de un QPrograma a su correspon-
diente tultimo BB en el Programa

Definiciones:

1. @ (Conjunto de QPrograms): Este conjunto representa todos los posi-
bles QPrograms. Cada elemento en @) es una secuencia de instrucciones, donde
cada instruccién puede ser de tipo QMov, QSetType, QAdd, QSub, QMul, QDiv,
QLogicalOp, QJmp, QLabel, o QNop.

2. P (Conjunto de Programas): Este conjunto representa todos los posibles
Programas en forma de graficos de flujo de control. Cada elemento en P es una
coleccién de bloques bésicos, donde cada bloque béasico contiene un mnemoénico
que representa una instruccion.

Ahora definimos la funcién de transformacién t:

t:Q —> P

Ahora, integrando esto en nuestra funcién de transformacién t : Q — P:

t(q) =p
Donde:
p= {freg(i) | (S Iq}u
{fimp(3,1) | i € Jg,l € Lg}U
{fprimero (iprimero) | iprimero € Fq}U
{fultimo(iultimo) | Z-ultimo S Linstq}
Aqui:

= ], es el conjunto de instrucciones regulares en QProgram g.

= J, es el conjunto de instrucciones de salto en QProgram g.

L es el conjunto de etiquetas en QProgram gq.
= iprimero €S 1a primera instruccién en QProgram g.

= fultimo €S la Ultima instruccion en QProgram gq.
Con la funcién de transformacién de QProgramas a grafo de programa to-

memos el ejemplo del programa en [3.0.4] Su expresién en forma de grafo con-
formado por BB seria la siguiente:

Figura 4.1: Representacion de grafo de control de Strcpy transformado desde un
QPrograma
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Cuadro 4.1: heuristicas para Instruccién Add
Dest Src Nuevo Tipo Dest

Int Int Int
Pointer | Pointer Error

Int Pointer Pointer
Pointer Int Pointer

Cuadro 4.2: heuristicas para Instruccién Sub
Dest Src Nuevo Tipo Dest

Int Int Int
Pointer | Pointer Int

Int Pointer Error
Pointer Int Pointer

Heuristicas de abstract transformation

Una vez definida la transformacion de QPrograma a Programa como instre-
faz de grafo el iltimo paso para que SPARTA lo corra es definir las heuristicas
de abstract transformation para cada una de las instrucciones definidas en la
subseccion anterior. A continuacion se presentan las heuristicas de los tipos de
cada instruccién segin la composicion de los tipos de las instrucciones.

Soundness del sistema de tipos

Una vez definidos el sistema de tipos queda definir si el mismo es sound o
unsound.

Recordemos que un sistema de tipos es sound si y solo si programas tipados
correctamente no producen errores de tipos en tiempo de ejecucion.

A continuacién probaremos que nuestro sistema de tipos es unsound. Para
esto se necesita un programa que esté bien tipado, es decir, que pasa el chequeo
de tipos, pero que produce un error de tipo durante la ejecucién.

Para probar esto antes declararemos una serie de propiedades que el sistema
de tipos posee:

= Si un registro no tiene un type hint al inicio del chequeo de tipos, se le es
asignado el valor T

Cuadro 4.3: heuristicas para Instruccién Mul
Dest | Nuevo Tipo Dest
Int Int
Pointer Error
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Cuadro 4.4: heuristicas para Instrucciéon Div

Dest | Nuevo Tipo Dest
Int Int
Pointer Error

Cuadro 4.5: heuristicas para Instruccién SetType

Dest | TypeOption | Nuevo Tipo Dest
X Pointer Pointer
X Number Number

Cuadro 4.6: heuristicas para Instruccién LogOp

Dest Src Nuevo Tipo Dest
Int Int Int
Pointer | Pointer Error
Int Pointer Error
Pointer Int Error

Cuadro 4.7: heuristicas para Instruccién Mov

Dest Src Nuevo Tipo Dest
X Int Int
X Pointer Pointer
X Pointer | Int (si es una operacién de derefencia)
X Int Error (si es una operacién de derefencia)
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= A medida que el programa avanza, el tipo de un registro puede ser refinado
de T a Pointer o Number, basado en type hints o uso.

= El tipo de un registro nunca puede ser elevado de nuevo a T una vez ha
sido refinado.

Con estas propiedades declaradas demos un caso donde el sistema de tipos
es unsound.

Supongamos un programa, donde se tienen dos registros rl, r2. Al principio,
ambos son de tipo T. Basado en alguna instruccién, rl es refinado a tipo Pointer.
Luego en el programa, hay un instruccién que espera que rl y r2 sean del mismo
tipo. En este punto el chequeador de tipos ve a rl con tipo Pointer y a r2 como
tipo T, y permite la instruccién dado que T es supertipo de todos los tipos.
Sin embargo, luego en el programa, r2 es refinado al tipo Number, basado en
su uso o mediante la directiva de seteo de tipos. Ahora, tenemos una situacién
donde rl, un registro de tipo Pointer, y r2, un registro de tipo Number, han
sido usados en una instruccién que espera que sean del mismo tipo. Esto es un
error de tipos.

Dado el programa definido anteriormente hemos demostrado que es posible
para un programa bien tipado (de acuerdo al chequeo de tipos), producir un error
de tipos durante su ejecucién. Por lo tanto, el sistema de tipos es unsound.

Con todas las heuristicas de los Mneménicos ya definidas podemos finalmente
correr el motor de punto fijo y chequear si el programa esté correctamente tipado
0 no.
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Capitulo 5

Resultados

Una vez completada la herramienta con todas sus etapas de transformacién
del programa y el chequeo de tipos mediante SPARTA presentamos a continua-
cién una serie de programas de prueba sumado al programa de ejemplo con
distintos tipos sobre registros para comprobar el funcionamiento de la herra-
mienta.

5.1. Programas de prueba y tipos

Pointer Inc

Una funcién de assembler que toma como parametro un puntero a un nimero
y lo incrementa en uno.

f:
.settype rdi, "pointer"
movq %rdi, -8(%rbp)
movq -8(%rbp), Y%rax
movl (%rax), %heax
addl $1, Yeax

Seteando el tipo de rdi como "number” provoca un error de tipo. A continua-
cién analizamos el chequeo de tipos a detalle instruccién por instruccién para
este caso.

Si suponemos el caso donde rdi queda definido como un nimero en vez de
como un puntero, la instruccién

movq %rdi, -8(%rbp)

|

esta operacién es vélida y transfiere el tipo de rdi a rbp-8 (ntmero). La
siguiente instruccion

movq -8(%rbp), %rax

|

nuevamente transfiere el tipo, en este caso de rbp-8 a rax. Finalmente en la
instruccién
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movl (%rax), %eax

Es donde surge el error de tipos. Dado que ocurre una deferencia del registro
rax pero el tipo es niimero esta operaciéon es invélida y el chequeo de tipos
produce un error.

Suma de punteros

Similar al programa anterior pero en este caso se recibe por pardmetro dos
punteros.

.settype rdi, "pointer"

.settype rsi, "pointer"

f:
movq %rdi, -8(%rbp)
movq %rsi, -16(%rbp)
movq -8(%rbp), Y%rax
movl (%hrax), ‘hedx
movq -16(%rbp), %rax
movl (%rax), %heax
addl %hedx , %eax

Otras combinaciones de tipos en los registros rdi, rsi que incluyan un type
hint "number” producen un error de tipos.

Xorshift32

Una variacién de Xorshift[8], un generador de nimeros pseudoaleatorios el
cual genera ntimeros pseudoaleatorios a partir de una semilla utilizando la opera-
cién Xor y el shifteo de un bit a la derecha. Este ejemplo recibe como parametro
un puntero a la semilla.

.settype rdi, "pointer"
xorshift32:
movl (%rdi), %edx
movl %hedx , ‘eax
sall $13, Jeax
xorl %hedx , lheax
movl heax , %hedx
shrl $17, Yedx
xorl Yheax , ‘hedx
movl %hedx , %eax
sall $5, Jeax
xorl hedx , ‘heax
movl %eax, (%rdi)
ret

Setenado el tipo de rdi como numero produce un error de tipos.
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strcpy

El ejemplo de se trata de una variacién de copiar una string de una
variable a otra. Recibe por pardmetro dos punteros, donde se copia el contenido

del primero al segundo.

.settype rdi, "pointer"

.settype rsi, "pointer"
strcpy:
movq %rdi, Y%rax
movq %rsi, ‘%rdx
movq %rax, -8(%rbp)
jmp .L2
.L3:
addq $1, Yrdx
addq $1, Yrax
.L2:

movzbl (%rdx), ‘%ecx
movzbl (%rax), %ecx

jne .L3
movq -8(%rbp), ‘rax
ret

Las otras combinaciones que incluyan un type hint ”number” producen un

error de tipos.
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Capitulo 6

Conclusiones

6.1. Resumen de Hallazgos

A través de este trabajo, nos hemos encargado de explorar y desarrollar un
chequeador de tipos basado en anélisis estatico, centrado en el contexto de cédigo
de ensamblador de X86. La motivacién principal era asegurar la correccién de
cédigo y su fiabilidad, la cual se vuelve crucial a medida que el cédigo crece en
complejidad.

Al aprovechar el poder y la flexibilidad de LLVM, una infraestructura de
compilador de vanguardia, nuestro objetivo fue desarrollar una herramienta que
se integrara sin problemas en la cadena de herramientas de un desarrollador.
Esta herramienta fue disenada no solo como un ejercicio académico sino como
una solucién préctica para los desarrolladores, ayudando a aquellos que escri-
ben codigo ensamblador a mano. El objetivo era ambicioso: no solo formalizar
un ensamblador segin una arquitectura, sino tomar una arquitectura existente
como X86 y dotarla de indicaciones de tipo para sus registros.

Hemos podido desarrollar una herramienta que es capaz de tipar programas
escritos es assembler x86 permitiendo tipar assembler con cambios minimos, solo
teniendo que anadir directivas de seteo de tipos al codigo fuente.

6.2. Contribuciones

A lo largo de este trabajo, hemos realizado contribuciones significativas en
el campo de la verificacién de tipos y el anélisis de lenguajes ensambladores:
Header library

Hemos disenado y desarrollado una biblioteca de encabezado especificamen-
te para los QPrograms y el motor de punto fijo. Esta biblioteca facilita la in-
tegracion, interpretacion y manipulaciéon de QPrograms y el chequeo de tipos,
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proporcionando una base sélida para futuras investigaciones y desarrollos en
este ambito.

Actualizacion de llvmme

Cémo se ha tratado en las primeras secciones de este trabajo, hemos ac-
tualizado la herramienta llvmmec para que sea capaz de soportar el tipeo de
programas de X86. Entre los trabajos futuros se encuentra contribuir esta ca-
racteristica al repositorio principal de llvm.

Extensibilidad a otros Compiladores

A pesar de que nuestra herramienta se basé inicialmente en LLVM, hemos
asegurado que sea extensible a otros compiladores. Esta extensibilidad garantiza
que nuestra contribucién no esté limitada en su aplicabilidad y pueda adaptarse
a diferentes plataformas y entornos, gcc por ejemplo.

Al garantizar que nuestra biblioteca y andlisis no estén exclusivamente li-
mitados a LLVM, hemos creado una solucién versatil que puede adaptarse y
evolucionar con las demandas del lenguaje ensamblador.

Extensibilidad a Otras Arquitecturas

Hemos disenado nuestra herramienta para que sea adaptable a diferentes
arquitecturas, como ARM y MIPS. Dado El paso intermedio que transforma
los programas a Qprogramas, con este paso nos abstraemos de detalles de im-
plementacion de cada arquitectura. Esta extensibilidad amplia el alcance y la
aplicabilidad de nuestra solucién, permitiendo su uso en una variedad de plata-
formas hardware.

En conjunto, estas contribuciones representan un paso adelante en la mejora
de la eficiencia, precision y versatilidad de las herramientas disponibles para los
desarrolladores de lenguajes ensambladores.

6.3. Limitaciones

A pesar de los avances y contribuciones significativas que hemos logrado
con nuestra herramienta, es esencial reconocer algunas limitaciones inherentes
a nuestro trabajo:

Cobertura Limitada de Instrucciones x86

Nuestra herramienta, en su estado actual, solo cubre un conjunto limitado
de instrucciones x86. Aunque hemos incluido las instrucciones esenciales, hay
una amplia gama de instrucciones x86 que no estdn contempladas en nuestra
biblioteca. Esto puede limitar la aplicabilidad de la herramienta en programas
mas complejos que utilizan instrucciones avanzadas o especificas.
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Andlisis Interprocedural Ausente

Una de las limitaciones clave de nuestra herramienta es la falta de andli-
sis interprocedural. Esto significa que nuestra herramienta esta disenada para
trabajar solo en un tnico archivo de ensamblador a la vez. Si un programa
se extiende a través de multiples archivos de ensamblador o hace referencia a
procedimientos en otros archivos, nuestra herramienta no podra analizarlo de
manera efectiva.

Foco en Archivos Individuales

Relacionado con la limitacién anterior, nuestra herramienta estd disenada
para trabajar con un solo archivo de ensamblador a la vez. Esto puede presentar
desafios cuando se trata de programas més grandes que estan distribuidos en
multiples archivos.

Pérdida de la Estructura Original del Programa

Al transformar el programa original a un QProgram, se pierde la estructura
original del programa. Esto significa que, aunque la herramienta puede senalar
un error de tipo, no puede indicar la ubicacién exacta del error en el cédigo
fuente original. Esto puede dificultar la tarea de correcciéon y depuracién para
los desarrolladores.

Reconocer estas limitaciones es esencial para guiar futuras investigaciones y
desarrollos en este campo. Aunque hemos sentado una base sélida, queda claro
que hay espacio para mejoras y expansiones para abordar estas limitaciones.

6.4. Trabajo Futuro

A partir de las contribuciones realizadas y las limitaciones identificadas, se
vislumbran varias dreas de investigacién y desarrollo para trabajos futuros:

Expansion de la Cobertura de Instrucciones x86

Dado que nuestra herramienta actual solo cubre un conjunto limitado de
instrucciones x86, un area obvia de mejora seria expandir esta cobertura. Esto
permitiria a la herramienta ser aplicable a una gama mas amplia de programas
y aumentar su utilidad en entornos de desarrollo reales.

Desarrollo de Anaélisis Interprocedural

Para superar la limitacion del anélisis de un solo archivo, se podria investi-
gar y desarrollar capacidades interprocedurales. Esto permitiria a la herramienta
analizar programas que se extienden a través de multiples archivos de ensam-
blador y proporcionar una visién mas holistica del cédigo.
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Mejora en la Localizaciéon de Errores

Dado que la transformacién a QProgram pierde la estructura original del
programa, seria beneficioso desarrollar técnicas o métodos que permitan a la
herramienta senalar no solo el error de tipo, sino también su ubicacién exacta
en el codigo fuente original.

Integracién con Otros Compiladores y Arquitecturas
Dada la naturaleza extensible de la herramienta, el integraarla a otros com-
piladores y arquitecturas seria 6ptimo

Preservacién de la Estructura del Programa

Investigar técnicas que permitan transformar el programa a un QProgram
sin perder su estructura original podria ser esencial para mejorar la usabilidad
y precision de la herramienta.

Optimizacién y Eficiencia

A medida que la herramienta se expande para cubrir més instrucciones y
archivos, sera crucial garantizar que siga siendo eficiente en términos de tiempo
y recursos.
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