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Resumen

Los procesadores RISC-V de coédigo abierto se estan popularizando cada vez
mas aceleradamente en diversos campos de aplicacion. El hecho de que son procesadores
de arquitectura y de codigo abierto permite implementar diversas formas de caracterizar
la confiabilidad y disponibilidad de los sistemas basados en ellos.

Una forma de caracterizacion se basa en la inyeccion de fallas, técnica que se
aplica ampliamente para evaluar la sensibilidad de los circuitos integrados frente a los
efectos de la radiacion. En este caso nos interesa simular alteraciones aleatorias de la
informacion (AAI) almacenada en los registros internos del procesador.

En este trabajo se propone desarrollar primero una implementaciéon simplificada
de un procesador RISC-V. Luego planteamos el desarrollo de una herramienta de inyeccion
de fallas del tipo AAI en sus registros internos. El pardmetro que se busca obtener es
la tasa de fallas que permite, mediante simples célculos, obtener la confiabilidad del
sistema, asumiendo ciertas condiciones de base. El siguiente paso consiste en aplicar
dicha herramienta para caracterizar algoritmos simples programados en el procesador
RISC-V previamente desarrollado para poder verificar el correcto funcionamiento de dicho
inyector. El ultimo paso del trabajo consiste en aplicar la herramienta de inyecciéon de
fallas para caracterizar un algoritmo para la generacion de tablas de ruteo propios de un
nodo DTN.

La relevancia de este trabajo radica en el uso creciente de los nodos DTN
como modulos constructivos basicos para el desarrollo de Servicios y Sistemas Espaciales
Distribuidos.
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ALU Arithmetic/Logic Unit
BRAM Block RAM

CLB Configurable Logic Block
CSR  Control and Status Register
DTN Delay Tolerant Network
DUT Device Under Test

DUT Instruction Set Architecture
FF  Flip Flop

FPGA Field-Programmable Gate Array
GPR General Purpose Register
JTAG Joint Test Action Group
LSB Least Significant Bit

LUT Lookup Table

PC  Program Counter

RAM Random Access Memory
ROM Read Only Memory

SEE Single Event Effect

SEL Single Event Latchup

SET Single Event Transient

SEU Single Event Upset

UART Universal Asynchronous Receiver Transmitter

VHDL VHSIC Hardware Description Language



Capitulo 1

Introduccion

1.1. Motivacidon

Los procesadores RISC-V de coédigo abierto se estan popularizando cada vez
més aceleradamente en diversos campos de aplicacion, tales como electrodomésticos y
sistemas de automatizacion [2-5|. En particular su uso en sistemas espaciales es cada
vez mas comun [6]. Dichos sistemas exigen un cierto nivel de tolerancia a fallas para
poder soportar la hostilidad del ambiente espacial. El hecho de que son procesadores de
arquitectura y de codigo abierto permite implementar diversas formas de caracterizar la
confiabilidad y disponibilidad de los sistemas basados en ellos. Una de estas formas de
caracterizacion se basa en la inyeccion de fallas para simular alteraciones aleatorias de la
informacion (AAI) almacenada en los registros internos del procesador. Diversos trabajos
tratan sobre la forma de inyectar este tipo de fallas en procesadores [7-10]. En este trabajo
se presenta el desarrollo de una implementacion simplificada de un procesador RISC-V
y una herramienta para simular AAI en el mismo. Para ello se utiliza una plataforma
de desarrollo basada en FPGA, de manera que el procesador es descripto en un lenguaje
de descripcion de hardware y luego embebido en dicha plataforma. El siguiente paso
realizado en este trabajo consistié en el desarrollo de una herramienta de inyeccién de
fallas del tipo AAI para los registros internos del procesador. El uso de la FPGA y
sus recursos internos facilitan mucho el trabajo. De alli la justificacion de utilizar una
plataforma basada en una FPGA. La herramienta de inyeccion de fallas tiene por objetivo
obtener un parametro conocido en la literatura como tasa de error. Dicho pardmetro a
su vez permite, mediante la aplicacién de simples cédlculos obtener la confiabilidad del
sistema bajo estudio, asumiendo ciertas condiciones de contorno [11]. El siguiente paso
realizado en este trabajo consistio en la aplicacion de la herramienta de inyeccion de fallas
para caracterizar algoritmos simples programados en el procesador RISC-V previamente
desarrollado. Con ello se pudo verificar el correcto funcionamiento tanto cualitativo como
cuantitativo de dicho inyector. El objetivo final planteado para este trabajo consistio en
la aplicacion de la herramienta de inyeccion de fallas para caracterizar un algoritmo para
la generacion de tablas de ruteo propios de un nodo DTN. La relevancia de este trabajo
radica en el uso creciente de los nodos DTN como moédulos constructivos basicos para el
desarrollo de Servicios y Sistemas Espaciales Distribuidos.



En efecto, las Redes Tolerantes a Demoras, (DTNs) [12-18] por sus siglas en
inglés, son hoy en dia un campo muy activo de investigacion y desarrollo. Las DTNs son
principalmente concebidas para largas distancias entre nodos y en escenarios donde otros
servicios de redes regulares son altamente disruptivas o no pueden aplicarse debido a la
falta de la infraestructura requerida, [19-21].

1.2. Organizacién y Contenido

En el capitulo 2 se introduce la plataforma de hardware sobre la que se trabajo,
RISC-V y el diseno del procesador trabajado. En el capitulo 3 se discuten distintas
metodologias de simulacion de fallas tipo AAI y se presenta la forma desarrollada en
este trabajo y la manera en que se integra con el procesador mencionado. En el capitulo
4 se presentan una serie de casos de estudio utilizados en el desarrollo y verificacion
experimental del disenio del procesador y la herramienta de AAI. Los primeros dos casos
son algoritmos simples que utilizamos para estudiar y verificar el correcto funcionamiento
de la herramienta de AAI y el tercero es nuestro caso de estudio principal, siendo este
un algoritmo de enrutamiento de una DTN particular que estudiamos para ver como se
comporta el procesador implementado mientras esta corriendo un programa mas complejo
dentro de un entorno hostil emulado y verificar su robustez. Por ultimo se cierra el trabajo
con una breve conclusion.



Capitulo 2

Preliminares de hardware y software

2.1. FPGA

Una matriz de puertas logicas programable en campo o FPGA por sus siglas en
inglés, es un dispositivo programable que contiene bloques de logica cuya interconexion y
funcionalidad puede ser configurada en el momento mediante un lenguaje de descripcion
de hardware como SystemVerilog o VHDL. Como muestra la Fig. 2.1, dichos bloques de
logica configurable (CLB) tipicamente consisten en una tabla de bisqueda (LUT) y un
flip-flop tipo D que permite implementar logica secuencial pero a su vez también pueden
usarse con otros fines para incrementar la velocidad de ciertos disenos, como por ejemplo
implementar “pipelines” en sumadores que permiten optimizar la velocidad de los mismos.

|
B wr || FF out

g

Figura 2.1: Diagrama de un bloque légico configurable bésico.

Implementar nuestro disenio en una FPGA permite que podamos iterar sobre el
diseno del hardware con mayor facilidad, velocidad y menor costo. Sin embargo también
existen varias limitaciones que hacen que no siempre sea conveniente disenar utilizando
exclusivamente una FPGA. Una limitacion en particular es si nuestro disefio contiene una
memoria grande o necesita ser optimizado en la relacién entre su velocidad y su consumo.
Haciendo uso de CLBs podriamos hacer la implementaciéon de una memoria de acceso
aleatorio (RAM) usando los flip-flops presentes. La implementacion de una memoria
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de solo lectura (ROM) se podria hacer haciendo uso de LUTs. Sin embargo, en ambos
casos la soluciéon no es facilmente escalable ya que requiere de un gran numero de CLBs
para implementar una memoria de tamano limitado. Ademas en caso de implementarse
desaprovecharia muchos recursos de la FPGA y tendria un consumo muy elevado y una
performance muy baja. En resumen y en general, si se necesita una memoria ROM o
RAM grande, debera ser externa a la FPGA. Para combatir este problema, las FPGAs
modernas proveen bloques de memoria RAM, a las que se conoce como memoria de acceso
aleatorio de bloqgue (BRAM). Por otro lado, el uso de BRAM en nuestro disenio permite
que el proceso de sintetizacion, es decir la traducciéon de nuestro lenguaje de descripcion
de hardware a una secuencia de bits que se cargan en la FPGA para su configuracion,
se acelere por varios ordenes de magnitud ya que simplifica la interconexién entre los
componentes. Sin embargo, para los estandares modernos estas memorias son limitadas
en su capacidad, ya que los sistemas operativos actuales requieren grandes espacios de
memorias. Por lo tanto el uso de BRAM soluciona parcialmente la necesidad de memoria
en sistemas basados en un microprocesador, proscribiendo en general a la mayoria de
los sistemas operativos actuales. Es por esto que en las placas de desarrollo ademas
de una FPGA, también existen otros componentes como por ejemplo una memoria de
acceso aleatorio dindmica o puertos de entrada/salida. De todos modos se requiere de
descripciones de hardware adicionales para que la FPGA pueda interactuar con estos
componentes.

Para implementar el “softcore” del procesador se decidié optar por utilizar la
placa DEO_ NANO [22] fabricada por Terasic que contiene una FPGA Cyclone IV de Intel
(previamente Altera). En las Fig. 2.2 y 2.3 podemos observar los distintos componentes
presentes en la placa de desarrollo utilizada.
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Figura 2.2: Organizacion de la placa de desarrollo DEO NANO (Vista superior)

Dicha FPGA (modelo EP4CE22F17C6N) contiene 22320 elementos logicos, 594
Kbits de memoria embebida, 66 multiplicadores embebidos 18x18, 4 PLL de propésito
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Figura 2.3: Organizacion de la placa de desarrollo DEO NANO (Vista inferior)

general y un méaximo de 153 pines para entrada/salida [23]. En la Fig. 2.4 se muestra
como se conectan los distintos componentes de la placa de desarrollo con la FPGA. De
esta forma, se le permite al usuario la mayor flexibilidad para implementar el disefio que
necesite. La razon por la cual se opto por este dispositivo descansa en el hecho de que se
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Figura 2.4: Organizacion de la placa de desarrollo DEO NANO (Vista inferior)

dispone un acceso facil a la placa de desarrollo DEO  NANO previamente mencionada. Si
bien el diseno implementado requiere de algunas funcionalidades especificas del dispositivo
elegido, implementar el diseno en otra placa de desarrollo o con otra FPGA es trivial
siempre y cuando se disponga de la suficiente cantidad de elementos 16gicos necesarios y
si no hay problemas de consumo o de velocidad a considerar.



2.2. RISC-V

RISC-V es un estandar abierto de Arquitectura de Conjunto de Instrucciones o
mas conocido como “Open ISA" por sus siglas en inglés “Open Instruction Set Architec-
ture”. La ISA es una interfaz abstracta entre el hardware y el nivel mas bajo de software
que engloba la informacién necesaria para escribir un programa en coédigo de maquina
que se ejecutara correctamente en un procesador.

La naturaleza de caracter modular y el hecho de que la ISA de RISC-V este
libre de regalias implica que cualquiera puede beneficiarse de la propiedad intelectual con-
tribuida y producida por la comunidad de RISC-V. Mas aun la naturaleza no propietaria
de RISC-V permite de la existencia de simuladores, compiladores y depuradores, entre
otras herramientas, de fuente abierta.

La ISA de RISC-V y sus especificaciones asociadas son desarrolladas, ratificadas
y mantenidas principalmente por el grupo RISC-V International, [24]. Dentro del conjun-
to de instrucciones, se definen dos subconjuntos que la especificacion denomina bases y
extensiones [25]. El subconjunto de las instrucciones denominadas “bases” es un conjunto
de instrucciones reducido tipico (tipo RISC) cuyo propésito principal es ser suficientes
para que se pueda hacer uso de un compilador. A su vez también determinan la cantidad
de registros de proposito general que se requieren, el tamano de estos y tamano del espacio
de direccionamiento de memoria. Toda implementacion de RISC-V requiere implementar
al menos un conjunto de instrucciones de base. Las extensiones son conjuntos de instruc-
ciones disjuntos a las bases cuyo objetivo es optimizar algiin aspecto del diseno para el
problema que se desea resolver, como por ejemplo acelerar o reducir el costo energético
de ciertas operaciones. Salvo que el problema a resolver lo requiera, implementar exten-
siones es opcional. A su vez podemos categorizar a las extensiones en tres grupos por
su nomenclatura: estandar, estandar extendido y no estandar. Los primeros dos grupos
los regula RISC-V International y el ultimo corresponde a instrucciones que implementa
el disenador. Dado que es posible tener una gran variedad de arquitecturas que imple-
mentan distintos conjuntos de instrucciones de RISC-V, se define una nomenclatura para
distinguir distintos disenos segun la funcionalidad que implementa. Primero se especifica
el ancho de bits de los registros de proposito general “General Purposes Registers” (GPR)
junto con la base, luego le siguen las extensiones estandar, después le siguen las extensio-
nes estandar extendidas y por ultimo las extensiones no estandar. Algunas extensiones
también tienen el prefijo Z seguido de una letra asociada a la extension estandar mas
cercana a su funcionalidad, como por ejemplo la extension Zam que extiende el conjunto
de instrucciones definido en la extension A. El orden en que se especifica cada extension
es el orden en el que aparecen en la tabla 2.1. En el caso de las extensiones estandar
extendidas y no estandar, es decir las que tienen los prefijos S, H, Z y X, se requiere que
los nombres estén separados usando un guiéon bajo y ordenados primero por categoria
y luego en orden alfabético por categoria. A su vez si esta presente una extension que
tiene una dependencia, no se especifica el nombre de dicha dependencia. Por ejemplo, la
nomenclatura RVI64AMSbSaZstoZicsr no es valida porque primero se especifica el an-
cho de los registros, el orden de las extensiones no es el correcto ni hay separacion entre
extensiones de prefijo Z, pero RV64IMAZicsr Zsto Sa_Sb si lo es.



Subconjunto ‘ Nombre ‘ Dependencias ‘

Base
Numeros enteros I
Numeros enteros (reducido) E
Estandar
Multiplicacion de numeros enteros M
Instrucciones Atomicas A
Punto flotante (32bit) F Zicsr
Punto flotante (64bit) D F
General G MAFDZifencei
Punto flotante (128bit) Q D
Punto flotante (decimal) L
Instrucciones comprimidas (16bit) C
Manipulacion de bits B
Lenguajes dinamicos J
Memoria transaccional T
SIMD empaquetado P
Instrucciones vectoriales \Y
Interrupciones de modo usuario N
Acceso a Registros de Control y Estado Zicsr
Barrera de memoria (instrucciones) Zifencei
Alineamiento de instrucciones atomicas Zam A
Total Store Ordering (modelo de memoria) Ztso
Extendido y no estandar
Extension de modo supervisor "ext,” Sext,
Extension de modo hipervisor "ext;” Hext;,
Extension de Modo maquina "ext,,” Zxmext,,
Extension No estandar "ext,” Xext,

Tabla 2.1: Extensiones de RISC-V.



2.3. El lenguaje de un microprocesador

Dado que el codigo de maquina, en formato binario o hexadecimal, no es fa-
cilmente legible por los programadores, nos abstraemos haciendo uso del lenguaje en-
samblador. Dicho lenguaje contiene conjuntos de nemoénicos que son mucho més féacil de
recordar y manejar por el humano, aunque el uso de buenos entornos de desarrollo y com-
piladores se hace casi imprescindible para poder trabajar. Haciendo uso de un entorno
ensamblador de instrucciones podemos traducir las sentencias de un programa escrito en
este lenguaje a cdédigo maquina con un esfuerzo razonable. Es importante notar que di-
chas sentencias de lenguaje ensamblador estan compuestas tanto por instrucciones reales
como también instrucciones simbélicas que pueden ser una secuencia o casos particulares
de instrucciones reales. Estas ultimas se denominan pseudoinstrucciones.

A continuacion detallaremos las instrucciones implementadas. Todas las ins-
trucciones de RISC-V son representadas como un numero binario de 32 bits y presentan
un formato distinto dependiendo de su funcién. En la tabla 2.2 podemos ver como se
organizan los bits de la instrucciéon segtin su tipo y a continuacién detallaremos sobre el
significado de cada campo.

Tipo R
[31:25] [24:20] [19:15] [14:12] [11:7] [6:0]
funct? rs2 rsl funct3 rd opcode
Tipo S
[31:25] [24:20] [19:15] [14:12] [11:7] [6:0]
imm|11:5] rs2 rsl funct3 imm[4:0] opcode
Tipo I
[31:20] [19:15] [14:12] [11:7] [6:0]
imm|11:0] rsl funct3 rd opcode
Tipo J
31 [30:20] [19:15)] [14:12] [11:7] [6:0]
imm|[20] imm|10:1] imm|11] | imm|[19:12] rd opcode
Tipo U
[31:20] [11:7] [6:0]
imm|11:0] rd opcode
Tipo B
31 [30:25] | [24:20] | [19:15] | [14:12] | [1L:8] 7] [6:0]
imm|12| | imm|[10:5] rs2 rsl funct3 | imm|4:1] | imm|[11] | opcode

Tabla 2.2: Formatos de instruccion de RISC-V.

El campo OpCode representa el codigo de operacion y corresponde a los 7
bits menos significativos, es decir los bits que representan el menor valor. Su funcién es



especificar el tipo de operacion que representa la instrucciéon. En nuestro caso los dos bits
menos significativos siempre tienen el valor 115 en todas las instrucciones. La razon de
esto radica en que valores distintos a 11, le corresponden a OpCodes de instrucciones
de 16 bits, especificadas en la extension C [25]. Los 5 bits que le siguen pueden variar
y terminan de definir el tipo de operacion. Esto se puede observar mas en detalle en
la tabla 2.4. A su vez, como podemos observar en la tabla 2.3, las instrucciones que
tengan presente los campos funct terminan de determinar la funcién que debera cumplir
la Unidad aritmético-logica (ALU) o la Unidad de saltos (Branching Unit) en el caso
de que la instruccion sea de salto. El campo imm representa un valor constante signado

OpCode

funct3 | BRANCH | LOAD | STORE | OP(-IMM)(-32)
000 beq 1b sb add(i)(w) / sub(w)
001 bne lh sh sll(i)(w)

010 — lw SW slt(i)

011 — 1d sd sltu

100 blt Ibu — xor(i)

101 bge lhu — srl(i)(w) /sra(i)(w)
110 bltu lwu — or(i)

111 bgeu — — and (i)

Tabla 2.3: Instrucciéon en funcion del campo funct3 (Solo instrucciones implementadas).

(complemento a 2). En el caso de las instrucciones de carga que terminen en u, como lbu,
lhu, etc; no se realiza una extension de signo al mover el valor de memoria al registro.
Por ultimo, los campos rd, rsI y rs2 representan una direcciéon en el banco de registros
de proposito general, que representan nuestro registro de destino en donde se guardara
el resultado de la operacion y nuestros operandos respectivamente. La forma en que la
implementacion trata cada campo se detalla en la siguiente seccion.
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Instr[6:2] OpCode Tipo Funcién
00000 LOAD I Cargar desde
memoria
01000 STORE S Guardar en memoria
11000 BRANCH B Saltos condicionales
11011 JAL J Saltos incondicionales
11001 JALR I Saltos 1ncon(.11(:10nales
con registro
00100 OP R Arltmetlca'u/Loglca
con registros
Aritmética/Logica
01100 OP-IMM I con registro e
inmediato
Aritmética/Logica
00110 OP-32 R con registros (32 bits)
Aritmética/Logica
01110 OP-IMM-32 I con registro e
inmediato (32 bits)
11100 SYSTEM I Operacioncs
privilegiadas
Calculo de saltos
00101 AUIPC v relativos al PC
01101 LUI U Generacion de
inmediatos
Ordenamiento de
00011 MISC-MEM I memoria (equivalente
(FENCE) a NOP en nuestro
caso)

Tabla 2.4: OpCodes de RISC-V implementados. Instr[1:0] := 11,
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2.4. Implementacién de un microprocesador RISC-V
de un solo ciclo

En esta seccion detallaremos la implementacion del procesador sobre la cual
se trabajo [26]. El requerimiento inicial especifica que so6lo es necesario implementar el
conjunto de instrucciones de la base I (en nuestro caso de 64 bits) para hacer uso de
un compilador y sus herramientas asociadas [25]. Por ello nos limitamos inicialmente a
implementar este conjunto de instrucciones sumado a algunas funcionalidades adicionales
que fueron tutiles a la hora de depurar y que nos permitiran cargar un sistema operativo en
un futuro con un poco mas de desarrollo adicional. El disenio en cuestion es un procesador
de un solo ciclo, es decir un procesador que procesa una instrucciéon por ciclo y todas las
instrucciones demoran un ciclo de reloj. Este diseno fue elegido ya que permite en un
futuro ser mejorado mediante una técnica llamada “pipeline” que consiste en separar
las etapas de ejecucion de una instruccion en varias partes mas cortas y en ejecutar en
paralelo varias instrucciones parcialmente solapadas como en una lina de montaje de
una fabrica de productos en serie. Es importante notar que en un “softcore” que utiliza
pipeline es mas complejo de implementar una forma de inyeccion de fallas [8], el cual
es parte de nuestro objetivo final. Por lo tanto limitamos el alcance de nuestro trabajo
al procesador de un ciclo, (“pipeline”) dejando para el siguiente trabajo la extension
del mismo a procesador con “pipeline”. Podemos observar en la Fig. 2.5 un diagrama
simplificado de la implementaciéon de nuestro procesador en el cual no esta presente la
funcionalidad de una arquitectura con privilegio. Esto lo veremos detalladamente en la
proxima seccion. Es importante notar que si bien en la Fig. 2.5 se denotan distintas
etapas, estas ocurren en paralelo y no secuencialmente por cada instruccion en cada ciclo
de reloj. Esto se debe a que no guardamos el resultado de cada etapa en una memoria,

EETCH DECODE EXECUTE MEMORY WRITEBACK

Branch Address

Register Write Enable

Branching

ALU Result

\32 Sign \64
Extend

Instruction Class
€

.ALU Source

30, 14-12]

Legend:

@ Memory module

@ Control Signal/Module
O Register

O Complex module

@ Simple module

@ Logic gate

1
, Register Write

! Data Source

ALU operation

Upper Immediate

S N

Figura 2.5: Diagrama de procesador de un solo ciclo.

12



como puede ser un (“flip-flop”). Sin embargo distinguiremos entre etapas ordenadas para
simplificar la explicacion de la operacion del procesador. Podemos pensar que el flujo de
datos es de la siguiente manera:

En la etapa Fetch se destacan un registro especial, el contador del programa
(PC) y la memoria de instrucciones (normalmente una variante de ROM, pero puede
contener también RAM). El PC da como salida una direccion (64 bits) en la memoria
de instrucciones. El dato de salida de la memoria de programa es una palabra de 32 bits
que representa una de las instrucciones de las cuales mencionamos en la secciéon anterior,
correspondientes a nuestro programa. En nuestro diseno, cada direccion de memoria se
corresponde con un byte, por lo tanto el PC debe incrementarse en multiplos de 4 para
leer siempre una instruccién valida. En el caso de saltos también nos moveremos en
instrucciones que se alojan en direcciones que son multiplos de 4.

En la etapa Decode se decodifica la instruccion, especificamente se establecen
las senales de control, se leen los registros que seran los operandos y en caso de estar
presente en la instruccion, se establecen el o los valores inmediatos asociados a dicha
instruccion. La decodificacion de registros de proposito general es directa dado que el
banco de registros (Register File) es una memoria de acceso aleatorio de 31 palabras de
64 bits y 1 palabra que siempre toma el valor 0. Dichos registros que se interpretan como
valores booleanos y de enteros signados o sin signo, tienen el prefijo x. Por otra parte la
construccion de inmediatos se puede observar en la tabla 2.5 y en la tabla 2.7 podemos
observar las senales de control segiin la instrucciones implementadas.

Tipo I
[64:11] [10:5] [4:1] 0]
instr[31] instr[30:25] | instr[24:21] | instr[20]
Tipo S
[64:11] [10:5] [4:1] [0]
instr[31] instr[30:25] | instr[11:8] instr(7]
Tipo B
[64:12] [11] [10:5] [4:1] [0]
instr|31] instr|7] instr[30:25] | instr[11:§] 0
Tipo 1
[64:31] [30:12] [11:0]
instr(31] instr(30:12] 0
Tipo J
[64:20] [19:12] [11] [10:5] [4:1] [0]
instr[31] | instr[19:12] | instr[20] | instr[30:25] | instr|[24:21] 0

Tabla 2.5: Construccion de inmediatos.
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Senal de control
Descripcion | Bit(s)
ALU32 [16]
Upper .
Immediate [15:14]
ALU Source [13]
Register Write [12]
Data Source
Register Write
Enable [11]
Memory Read
Unsigned [10]
Enable 9]
Memory Write 8]
Enable
Mem01‘“y Data 17:5]
Size
Branch [4:2]
Instruction
Class [1:0}
OpCode Senal de control
BRANCH 000000000000 f3{3} 01
LOAD 000111 f3{1} 10 _f3{3} 000 00
STORE 000100001 f3{3} 000 00
OoP 0_00_001 000000000 10
OP-IMM 0_00_101 000000000 11
OP-32 1_00_001_000000000_ 10
OP-IMM-32 1 _00_101 000000000 11
JAL 000_001 000000111 01
JALR 000_101 000000111 01
LUI 0_01 101 000000000 00
AUIPC 0_10_101 000000000 00

Tabla 2.6: Composicion de la senial de control y su valor segiin el OpCode.
Utilizamos ’_’ para delimitar cuando sea relevante y f3{n} para indicar que el campo
varia segin el campo funct3 donde n representa la cantidad de bits variables.

Dado que los valores signados son complementados a 2, esto significa que el bit mas
significativo de nuestra instruccién representa el signo del inmediato y si lo repetimos
hasta llenar los 64 bits no cambiamos el valor que representa en base decimal.
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Senal de control
Descripcion | Bit(s) | OP
ALU32 [16] 0

Upper .
Immediate [15:14) 1 00
ALU Source [13] 0
Register Write
Data Source [12] 0
Register Write
Enable [11] 1
Memory Read
Unsigned [10] 0
Enable 9] 0
Memory Write
Enable 8] 0
Mem01‘"y Data 17:5] 000
Size
Branch [4:2] 000
Instruction
Class [1:0] 10

Tabla 2.7: Composicion de la senal de control y su valor segin el OpCode.
Utilizamos ’_’ para delimitar cuando sea relevante y f3{n} para indicar que el campo
varia segin el campo funct3 donde n representa la cantidad de bits variables.

Por ultimo, podemos notar que en la Fig. 2.5 la senal ALU32 correspondiente al selector
de operaciones de 32 bits, no esta presente en la dado a que estructuralmente es muy
similar en 64 bits. El comportamiento que tiene dicha senal lo podemos observar en la
Fig. 2.6.

En la etapa Execute se computa el resultado de la instrucciéon y la direccion
de salto. En la tabla 2.8 se observa detalladamente como opera la ALU en base a sus
senales de control. En las instrucciones relevantes, solo consideramos funct7/5/, es decir
el segundo bit mas significativo del campo funct7 de la instruccién, porque dentro de
las instrucciones implementadas es el Gnico bit que varia. En la Fig. 2.7 podemos ver un
diagrama de como fue implementada la unidad de saltos.

El flag Zero indica si el resultado de la operacion de la ALU fue 0, el flag Sign indica si
el resultado fue negativo y el flag Overflow indica si el resultado requiere mas bits de los
que hay disponibles.

En la etapa Memory se decide si la proxima direcciéon de la memoria de ins-
trucciones sera PC + 4 o la direcciéon de salto calculada en la etapa anterior. A su vez
se lee o se escribe la memoria de datos (RAM) en caso de que lo indiquen las seniales
Read/Write Enable de la RAM. La senal Data Size indica la cantidad de bits que se van a
leer o escribir, siendo 8, 16, 32 y 64 bits las opciones. Un detalle sobre la implementacion
sobre la FPGA es que utilizamos la memoria de bloque previamente mencionada que esta
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Figura 2.6: Diagrama del comportamiento de la senal ALUS32
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Figura 2.7: Diagrama de Branching Unit

presente en toda FPGA moderna. Esto trae consigo una desventaja con nuestro diseno
debido a la forma en como se suelen implementar las memoria de bloque (BRAM). En
efecto la BRAM requiere de que haya un registro para todas las entradas a nuestro mo-
dulo de memoria. La entradas a dichos registros estan dadas por la senal de permiso de
escritura, la direccion y el dato a escribir. Este tipo de memoria se conoce como memoria
sincrona y aumenta la latencia de acceder a la memoria en 2 ciclos en vez de 1. Este
problema se resuelve al considerar una arquitectura pipeline ya que se sitian natural-
mente registros entre cada etapa. En nuestro caso decidimos solucionarlo por software en
el momento de compilacion, repitiendo una vez las instruccion de lectura, en los casos
de escritura no es necesario ya que la memoria implementa una técnica conocida como
data forwarding, que consiste en leer el dato de escritura mas reciente de la direccién que
se esta leyendo mientras esta siendo escrita. En caso de no poder hacer forwarding, la
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I. Operaciéon
Class funct3 | funct7[5] %I;)U OpCodes ALU
LOAD/STORE/-
00 — — 0010 LUI/AUIPC Suma
01 — — 0110 BRANCH/JAL(R) Resta
10/11 000 0 0010 OP(-IMM)(-32) Suma
10 000 1 0110 OP(-IMM)(-32) Resta
10/11 | 111 0 0000 |  OP(-IMM)(-32) Conjuncitn
logica
10/11 | 110 0 0001 |  OP(-IMM)(-32) Disyuncion
logica
10/11 | 100 0 1001 OP(-IMM)(-32) Disyuncion
logica exclusiva
Desplazamiento
10/11 000 0 0111 OP(-IMM)(-32) logico
(izquierda)
Desplazamiento
10/11 101 0 0011 OP(-IMM)(-32) logico (derecha)
Desplazamiento
10/11 | 101 1 1011 OP(-IMM)(-32) aritmético
(derecha)
10/11 | 010 0 1110 OP(-IMM)(-32) Comparacién
aritmética <
Comparacion
10/11 011 0 1010 OP(-IMM)(-32) aritmética <
(Sin signo)

solucion seria agregar una instruccion NOP. Es importante destacar que estos problemas
se solucionarédn al implementar al procesador con pipeline. Por otra parte observamos
experimentalmente al implementar la solucién anterior que este tipo de memoria puede
introducir lo que se conoce como un riesgo de datos ya que si el registro de destino es un
operando también, puede suceder que al repetir la instruccion se lean valores que no son
correctos. Cuando se presentan estas situaciones lo solucionamos guardando el valor del
registro en riesgo en un registro que no utiliza el programa previo a las operaciones de

lectura.

Por ultimo en la etapa Writeback se escribe en el registro de destino si lo
indica la senal Register Write Enable el resultado de la ALU o de la RAM segtin indique

Tabla 2.8: Decodificacion de la ALU Base.

la senal Register Write Data Source.
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2.5. Registros de control y excepciones

Debido a que un procesador como el que describimos en la seccién anterior
no tiene forma de saber por si solo si sucedié en algin momento una falla, se decidio
implementar una unidad de manejo de excepciones/interrupciones. La funciéon de este
componente es detectar si ocurre cierto comportamiento inusual y en cuyo caso saltar a
una parte del programa donde se determinara que debe hacer el procesador dependiendo
de la causa de dicho comportamiento. Podemos destacar tres tipos de comportamientos
inusuales dependiendo de la severidad de cada caso:

= Falla: Comportamiento corregible que no impide que el programa siga corriendo.

» Trampa: Comportamiento que es notificado inmediatamente al ejecutar la instruc-
cion responsable.

= Aborto: Error severo e irrecuperable.

A su vez, RISC-V hace la distincién entre excepciones e interrupciones dependiendo de
como y cuando ocurre el comportamiento inusual. Tales eventos se los denomina excep-
ciones en los casos donde el comportamiento inusual se debe a la instruccion que se esta
procesado e interrupciones cuando la causa del comportamiento inusual se debe a factores
externos o asincronos. Debido a que no se implementaron interrupciones nos enfocaremos
en excepciones. Las razones por las cuales un programa puede lanzar una excepciéon estan
detalladas en la tabla 2.9. Debemos notar que las excepciones implementadas son rele-
vantes en los casos en que nuestro procesador se puede comportar de manera indefinida
o son parte del comportamiento de las instrucciones ecall y ebreak, que forman parte
del conjunto de instrucciones de base. En el caso de Direccion desalineada (Instruccion)
omitimos hacer una implementacion ya que los dos bits menos significativos siempre son
ignorados al leer de la memoria de instrucciones con nuestro diseno, por lo que la direc-
cion de la instruccion siempre esta alineada a 4 bytes, aunque podria no ser el caso si
tuviéramos soporte para la extension C. Tampoco tenemos presente en nuestro diseno
sistemas de paginacion, sistemas de proteccion de memoria o distintos modos de privilegio
por lo que dichas excepciones no se implementaron aunque si detectamos alineamiento
en las direcciones de memoria.

A su vez para toda esta funcionalidad se requiere del uso de registros adicio-
nales denominados Registros de Control y Estado (CSR). Dichos registros operan
de manera distinta a los GPR ya que pueden ser leidos/escritos implicitamente por la
implementacion y se deben acceder mediante instrucciones especiales. Para el manejo de
excepciones debemos tener presente los siguientes registros:

= mstatus: Contiene el habilitador global de interrupciones y otras senales de manejo
de excepciones, sumado a senales de estado que son irrelevantes en este momento.

= mtvec: Contiene la direccién a la cual salta el procesador cuando ocurre una ex-
cepcion. Puede ser un valor fijo aunque en nuestro caso no lo es.

= mepc: Apunta a la instrucciéon donde ocurrié la excepcion.

= mcause: Indica la causa de la excepcion.
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COdlgO de Descripcion Implementado?
excepciones
0 | Direccion desalineada (Instruccion) X
1 | Fallo de acceso (Instruccion) X
2 | Instruccion ilegal v
3 | Punto de interrupcion (Breakpoint) v
4 | Direccion desalineada (Lectura) v
5 | Fallo de acceso (Lectura) X
6 | Direccion desalineada (Escritura/operacion atémica) | v/
7 | Fallo de acceso (Escritura/operacion atémica) X
8 | Llamada de entorno (Modo-U) X
9 | Llamada de entorno (Modo-S) X
10 | Reservado —
11 | Llamada de entorno (Modo-M) v
12 | Fallo de pagina (Instruccion) X
13 | Fallo de pagina (Lectura) X
14 | Reservado —
15 | Fallo de pagina (Escritura/operacion atéomica) X
16-23 | Reservado —
24-31 | Designado para uso personalizado X
32-47 | Reservado —
48-63 | Designado para uso personalizado X
64> | Reservado —

Tabla 2.9: Tabla de excepciones de RISC-V

Si bien la especificacion [27] nos detalla otros CSR para el manejo de excepciones, para
un sistema simple los que acabamos de nombrar son suficientes y son los que se imple-
mentaron. A su vez también hacemos la distincién de la forma en que ciertas regiones de
los CSR se leen/escriben:

= WARL: Se permite escribir cualquier valor pero solo se leen valores permisibles.
Nunca se lanza una excepciéon por escribir un valor invalido.

= WPRI: Intentar escribir al registro no afecta su valor y las lecturas por software
deben ser ignoradas. En los casos de que no se utilicen estos campos del registro
siempre devuelven el valor 0.

= WLRL: Se permite escribir solo ciertos valores y solo se leen valores permisibles.
En caso de una escribir un valor invalido se permite lanzar una excepciéon o devolver
un patréon dependiente de la ultima escritura realizada al registro.

En el caso de los registros anteriormente mencionados, mepc, mtvec y mcause son WARL.
En el caso de mstatus solo consideramos que el bit [3] (MIE o habilitador global de
excepciones de modo M) es WARL y el resto de bits son WPRI. Notemos también que las
instrucciones de CSR, ebreak y ecall, entre otras instrucciones tienen el mismo OpCode:
SYSTEM. Las instrucciones SYSTEM tienen el mismo formato que las instrucciones
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de tipo I previamente mencionadas. Una vez mas, dependiendo del campo funct3 se
determinara la funciéon que debe cumplir la nueva ALU. En el caso de las instrucciones
CSR (funct3 # 0002) los 12 bits mas significativos representan la direccion del registro
mientras que si funct3 = 000, dichos bits representan el campo funct12, es decir se utiliza
para determinar alguna otra funcionalidad.

Para implementar estas instrucciones junto a algunas mas se agregaron nue-
vas senales de control y se agrego una ALU especial de dos entradas y dos salidas. Este
cambio se ve reflejado en la tablas 2.10 y 2.11. Analogamente a la Fig. 2.6, la senal

I

Class funct3 | ALU Operacion ALU

Op.

Reservado para Load
Reserved / Store
Conditional.
Actualmente no
intercambia valores ni
los modifica
Reservado para
AMO. Actualmente
no intercambia
valores ni los modifica
Leer CSR y escribir
CSR con GPR.
Leer CSR vy fijar bits

10 010/110 | 0001 en CSR segtn
mascara de GPR
Leer CSR y limpiar

10 011/111 | 0011 bits de CSR segiin

mascara en GPR
Indefinido, no

11 — 1111 | intercambia valores ni

los modifica

00 — 1111

01 — 1111

10 001/101 | 0000

Tabla 2.10: ALU de instrucciones CSR/Atomicas.

AMO/CSR ALU habilita el uso de la nueva ALU. Por otra parte, también debemos
considerar como disenamos el circuito para que se pueda leer/escribir implicita y expli-
citamente cada CSR. En principio esto varia segin cada caso, pero a modo general lo
podemos ver ilustrado en la Fig. 2.8.

Si bien bastarfa con un solo multiplexor para diferenciar los dos tipos de es-
critura, se desea que tomen prioridad las escrituras implicitas en los casos que ocurran
ambos tipos de escritura en simultaneo. Un ejemplo de este comportamiento es en el
manejo de excepciones, si al procesar una instrucciéon csrrr ocurre un comportamiento
inusual que lanza una excepcion y a su vez el CSR de destino es uno de los registros
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Senal de control
Descripcion Bit(s)
Retorno de trampa [22]
AMO/CSR ALU [21]
CSR Write Enable [20]
Excepcion
Instruccion ilegal [19]
ecall [18]
ebreak [17]
Instrucciéon Senal de control
CSITX 011 000 _00000100000000010
csrrxi 011 _000_00010100000000010
mret 100_000_00000000000000000
fence 000_ 000 _00000000000000000
ebreak 000 001 _00000000000000000
ecall 000 _010_00000000000000000
llegal 000_100_00000000000000000

Tabla 2.11: Nuevas senales de control para instrucciones privilegiadas.

de manejo de excepciones, el comportamiento deseado es que se escriban los registros
relevantes implicitamente.

CSRRx Data

Implicit Write Data CSR

Enable

CSR Write Enable a !mplicit Enable

Figura 2.8: Diagrama de bloque de implementacion general de CSR
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Capitulo 3

Métodos de inyeccion de fallas

3.1. Motivacion

A lo largo de las ultimas décadas se ha podido observar el incremento de la
cantidad y la disminucién en el tamano de los transistores dentro de los circuitos inte-
grados que utilizamos a diario. Estos avances tecnologicos trajeron consigo un aumento
en el desempeno de dispositivos como por ejemplo microprocesadores. Sin embargo el
menor tamano de los transistores provoca que estos dispositivos sean mas susceptibles
a alteraciones aleatorias de informacion. Dichas alteraciones ocurren debido a particulas
ionizantes descargando su energia en el circuito integrado, hecho que sucede cominmente
en el entorno espacial y que es conocido desde hace mucho tiempo [28]. Cuando ocurre
que una sola particula ionizante introduce un cambio en el estado de un circuito integrado
se denomina al suceso Efecto de Evento Singular (SEE por sus siglas en ingles). Dentro de
estos eventos podemos distinguir dos tipos de errores, suaves y duros. Los errores suaves
son no destructivos y normalmente se manifiestan como pulsos transitorios en la logica
combinacional o como una inversion de bits en los registros/memoria. A ambos eventos
se los conoce por sus siglas en ingles como SEU y SET respectivamente. Los errores duros
son potencialmente destructivos, dentro de los cuales podemos distinguir por su denomi-
nacion en inglés algunos como por ejemplo los Single Event Latch-up (enclavamiento),
Single Event Gate Rupture (ruptura de compuertas logicas) [29].

3.2. Esquemas de inyeccion de fallas

Es importante notar que cuando ocurre un SEE de manera natural se comporta
en el circuito de la misma manera que si ocurriera de manera artificial. Por otra parte
forzar que un sistema se comporte de manera incorrecta permite verificar la correccion
y robustez de un sistema como el que estamos tratando con nuestro procesador en una
etapa muy temprana de la resolucion del problema que se desee tratar. A este proceso
de introducir errores en un sistema se lo denomina inyeccion de fallas. Para circuitos di-
gitales complejos se utilizan dos tipos de pruebas de inyeccion de fallas para evaluar que
tan sensibles son frente a un SEE, las cuales se denominan pruebas estéticas y pruebas
dindmicas. El objetivo de ambas pruebas es el mismo, obtener el promedio de particu-
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las que pueden provocar un funcionamiento incorrecto. Las pruebas estaticas, utilizadas
tipicamente cuando el sistema a probar es o contiene bloques de memoria, consisten en
escribir un patréon en una region de memoria estudiada, inyectar las fallas, esperar un
cierto tiempo, leer los resultados y finalmente comparar dichos resultados con lo que se
escribio originalmente. Las pruebas dindmicas consisten en ejecutar una serie de coman-
dos/instrucciones mientras el dispositivo bajo prueba se encuentra bajo los efectos de la
radiacion. Los distintos enfoques propuestos en la literatura se pueden clasificar en dos
grandes categorias: métodos de hardware y métodos de software. A su vez, los métodos
de software se pueden dividir en dos subclases, inyecciones por software (SWIFI) e inyec-
ciones de fallas basadas en simulacion [30-32]. En el caso de las simulaciones, las fallas
se inyectan usando un Lenguaje de Descripcion de Hardware (HDL), como por ejemplo
VHDL o SystemVerilog, y programas de simulaciéon como ModelSim o ActiveHDL. La
principal ventaja de este tipo de enfoques respecto a otros tipos de métodos de inyeccion
de fallas es la facilidad de observacién y control que se pueden ejercer sobre el circuito ba-
jo prueba. Sin embargo una gran desventaja de simular es que puede llevar mucho tiempo
dependiendo del dispositivo bajo prueba y el hardware utilizado para simular. Por otra
parte, mediante emulacion usando de FPGAs se hace posible realizar mas pruebas sobre
circuitos complejos en menos tiempo. Otra ventaja significativa de esta metodologia es la
capacidad que se tiene de inyectar fallas sin la necesidad de considerar la complejidad de
los circuitos, tales como procesadores. La tinica limitacion es que se debe proveer el codigo
HDL correspondiente al circuito y tener una metodologia que abarque emulaciones. Los
métodos de inyeccion de fallas basados en FPGAs se han vuelto frecuentes, permitiendo
estudiar los efectos de las fallas y la probabilidad de errores consecuentes a las fallas, in-
cluso antes de su fabricaciéon. A continuacién detallaremos la metodologia que se empled
para probar el procesador descrito anteriormente.

3.3. NoRTHFISch

Para probar la robustez del diseno del softcore implementamos la herramienta
NoRTHFISch (Non Real Time Hardware Fault Injection Scheme). En la Fig. 3.1 podemos

FPGA

—[—’ cPU
. — I [5:1]»
RISC-V Flags Address | [ [0] ->Reset

Read Data. |Parallel 10 Write Data

[—b Control
—

Figura 3.1: Diagrama de bloque del esquema de inyecciéon de fallas implementado.

observar la arquitectura a nivel simplificado de dicha herramienta. Esta herramienta
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consiste en el uso de un softcore adicional (coprocesador) que se comunica a través de un
bus serial y registros compartidos con el softcore de RISC-V implementado (procesador).
Mediante el protocolo UART el coprocesador se comunica con la computadora encargada
de configurar la FPGA (anfitrion).

En nuestro caso el coprocesador que elegimos fue el softcore Nios-II de Intel. La
razéon por la cual este softcore fue elegido como coprocesador es por la facilidad de uso
que nos proveen las herramientas de la plataforma sobre la que estamos trabajando, sin
embargo no es dificil ver que esta eleccién es arbitraria ya que lo tinico que un coprocesador
necesita es poder leer/escribir los datos de un bus y poder transmitir por otro medio los
resultados de la computacion hacia el anfitrion mediante un programa, por lo tanto no se
requeririan mayores cambios a la arquitectura o en el proceso de programacion e inyecciéon
de fallas ya que el coprocesador puede operar independientemente del procesador. A su
vez definimos un bus partido en secciones de hasta 32 bits que utilizamos para cambiar y
comunicar el estado del proceso de inyeccion de fallas, los detalles del mismo se observan
en la tabla 3.1. Dado que con la arquitectura del coprocesador elegido solo podemos

Secciéon | Ancho Tipo
Flags 2 Entrada
Control 6 Salida
Direccion 15 Salida
Datos 64 Bidireccional

Tabla 3.1: Bus de inyeccién usando Nios-11

acceder a secciones de hasta 32 bits, el bus de datos que ocupa 64 bits esta separado en
2. Debido a que nuestra inyeccion de fallas solo consiste en inversiéon de bits es posible
codificar el bus de datos en 6 bits, sin embargo decidimos optar por un bus de 64 bits
que actia directamente como una mascara de bits para permitir invertir mas de un bit
por escritura al bus de datos. A su vez dicho bus también es utilizado para leer/escribir
directamente a la memoria del procesador y los registros compartidos.

La herramienta funciona en cuasi-tiempo real ya que cuando el coprocesador
necesita utilizar el bus de control, el procesador tiene que frenar su procesamiento para que
la inyeccion de fallas tenga el comportamiento deseado. En la tabla 3.2 podemos observar
las senales de control que entran y salen de cada softcore. Decimos que una senial es de
Control si sale del coprocesador y un Flag en caso contrario. Para evitar usar hardware
adicional se opto por usar JTAG-UART [33,34], que hace uso de la conexion presente entre
la FPGA y el dispositivo anfitrién para comunicarse usando el protocolo UART. Por otra
parte al usar Nios-II como coprocesador podemos hacer uso de una capa de abstraccion
de hardware (HAL), un sistema en tiempo de ejecucion que nos provee de los drivers
necesarios para comunicarse con los bus de datos de entrada salida del coprocesador.
Esto permite que nos abstraigamos de la implementacion del hardware y se pueda escribir
programas en C como si hubiera un sistema operativo presente. En particular facilita la
comunicacion entre el coprocesador y el anfitrion ya que no necesitamos implementar un

driver de UART.
Para el hardware descrito y los dispositivos de la FPGA, JTAG-UART se com-
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’ Bit \ Nombre \ Descripcion ‘

Control
0 | Processor Soft Reset | Reinicia el procesador
Permite escribir un
GPR del procesador
Permite escribir la
2 Memory Write memoria del
procesador
Permite leer la
3 Memory Read memoria del
procesador
Permite leer registros
4 CSR Enable de RISC-V y escribir
compartidos
Habilita el
5 Fault Delay temporizador de
inyeccion de fallas

1 Register Write

Flags

Notifica que el tiempo
0 Delay Timeout de demora
transcurrio.
Notifica al
coprocesador que el
procesador termino de
ejecutar exitosamente

1 Breakpoint

Tabla 3.2: Senales de Control y Flags de NoRTHFISch

porta de la misma manera que UART, solo que en vez de tener que describir el hardware
necesario para la comunicacién en HDL, la comunicaciéon se hace a través de la interfaz
de JTAG. Por el lado del anfitrién, tenemos dos componentes principales, el driver que
habilita la interfaz con JTAG y software de alto nivel para que el usuario se comunique
con la FPGA. Usar JTAG-UART nos abstrae de implementar hardware adicional y del
costo que representa, sin embargo cabe destacar que su uso tiene sus desventajas. No
existe un estandar para el protocolo de JTAG-UART y la implementacion entre FPGAs
de los distintos fabricantes que lo implementan varia lo suficiente como para que sean
incompatibles entre si, lo cual implica que se requiere del uso de herramientas de fuente
cerrada.

El proceso de inyeccion de fallas por parte del coprocesador luego de ser ins-
tanciado en la FPGA en cada corrida es el siguiente:

1. Por defecto el procesador inicializa con la senal Processor Soft Reset en alto. En
simultaneo ponemos en alto las seniales Processor Soft Reset para reiniciar el pro-
cesador, Fault Delay para habilitar que se inyecten de fallas después de un periodo
de tiempo y CSR Enable para escribir los registros de control compartidos.
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2. Asignamos un valor aleatorio a la demora usando el bus de datos. Dado que nues-
tros programas no son complejos ni correran por un tiempo prolongado podemos
limitarnos a usar solo los 32 bits menos significativos.

3. Despejamos el valor del bus de datos y dejamos en bajo las senales CSR Enable para
finalizar la configuracion del temporizador y Processor Soft Reset para arrancar el
procesador.

4. Esperamos hasta que transcurra el tiempo de demora consultando mediante un
bucle el valor de Delay Timeout. Cuando este flag este en alto significa que el
procesador pauso su computacion y es momento inyectar una falla.

5. Una vez transcurrido el tiempo de demora, fijamos la direcciéon del registro que
queremos modificar, deshabilitamos la senal Delay Timeout y habilitamos la senal
Register Write para poder modificar el registro deseado. Luego usando el bus de
datos fijamos que bits deberan ser invertidos.

6. Deshabilitamos la senal Register Write para que reanude el programa en el proce-
sador y esperamos leyendo en un bucle a que se ponga en alto la senal Breakpoint.
En caso de que dicho flag no se halla habilitado en un cierto tiempo, consideramos
que ocurri6é una falla.

7. Por ultimo, leemos la memoria y los registros del procesador para anélisis posterior.

A su vez, también fue necesario modificar el procesador. En la Fig. 3.2 se mues-
tra la forma en que se organiza la inyeccion de fallas en el banco de registros, en donde
se resaltan las nuevas senales que se debieron agregar al diseno.

CoCPU Read PIO
W >

J

Figura 3.2: Diagrama de bloque del nuevo banco de registros.
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Por otra parte en la Fig. 3.3 podemos observar el hardware necesario para que
el esquema de inyeccion de fallas funcione sobre el procesador segiin lo que describimos
anteriormente respecto al funcionamiento de las senales de control y flags. A modo de

_ CoCPU Control

ebreak
Flag Out

Figura 3.3: Diagrama de bloque de los registros compartidos.

ejemplo, podemos observar en el repositorio lo anteriormente explicado en los componen-
tes core.sv y decode.sv.
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3.4. Simulacion

Como ya mencionamos previamente, una alternativa para la probar la robustez
y verificar nuestro disenio es la inyeccion de fallas mediante simulacion. Esta consiste
en aplicar distintos valores a las senales de entrada y verificar que el comportamiento de
nuestro diseno es el deseado al estudiar las senales internas y de salida. Dado que las ideas
de inyeccion de fallas de NoRTHFISch no son especificas al coprocesador ni al modo en
que se comunican los resultados, también utilizamos la simulacion a la hora de desarrollar
la implementacion que se instancia en la FPGA. El tnico requisito para esto es que el
procesador tenga el hardware y los puertos de entrada para que cualquier coprocesador
pueda operar como mencionamos previamente. En nuestro caso hicimos uso del programa
ModelSim, aunque esta elecciéon es arbitraria. Primero para simular es necesario proveer
una descripcion del comportamiento de las senales de entrada a lo largo del tiempo, lo
que se conoce como testbench. En dicha descripcion declaramos las senales de entrada
y salida de nuestro disefio bajo prueba (DUT) y lo instanciamos. Luego especificamos
como cambian las senales de entrada a lo largo de la simulacién hasta cierto punto. Por
ultimo se realiza el anélisis de los resultados y se comprueba si son adecuados al disefio.
Adicionalmente, si bien podemos observar en ModelSim el valor de las senales a lo largo
de la ejecucién, también es posible guardar dichos resultados en un archivo. Esto nos
resultdé conveniente a la hora de automatizar el proceso de simulacién corriendo desde la
terminal el comando quartus_map para sintetizar el diseno y luego simular corriendo vish
-- -vsim -i -do "do wave.do" (Ver |26]). Por ultimo en la Fig. 3.4 podemos observar
un ejemplo de una corrida junto a la inyecciéon donde las lineas amarillas denotan las
distintas etapas de inyeccion de fallas siendo estas las siguientes:

= #1 es el comienzo de la simulaciéon, se caracteriza por la inicializacién del tempo-
rizador, la configuracion de que registro se inyectara y que bit se invertira.

» 72 representa el comienzo de la corrida del procesador

= #3 es el punto donde el procesador se frena e inyecta la falla. El tiempo que
se demora es configurable y depende del programa del coprocesador que se desea
simular.

= #4 marca el fin de la corrida del procesador y el inicio de la escritura de los
resultados en un archivo.
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— Signals

4. jprocessor_thiSIG_CLOCK_50

4 Iprocessor_tbiSIG_reset
— Coprocessor
4. |processor_tbicoprocessoriOAddr
B-* processor_thicoprocessorlOControl
4 jprocessor_thicoprocessoriODataOut
4. iprocessor_tbicoprocessoriODataln

— Program Status Registers ——————
-4 RV PC
£ RV PC_Enable
— Function Registers ——————
4 GPR a0/x10
— DataMem ————————|
4. jprocessor_thiDM_feadData
-4 iprocessor_th/DM_writeData
4 jprocessor_th/DM_addr
~ iprocessor_thiDM_writeEnable
4 jprocessor_th/DM_readEnable

Figura 3.4: Ejemplo de corrida de simulacién usando ModelSim. Explicacion detallada en
apéndice A
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Capitulo 4

Casos de estudio

4.1. Preliminares de compilacion

En esta seccion detallaremos algunos casos de estudio que fueron utilizados para
determinar la correccion y robustez del procesador. En todos los casos consideramos que
ocurri6é un error si el resultado difiere del esperado al concluir el programa, no concluye
en un tiempo determinado u ocurre una excepcion. Esto significa que computamos la tasa
de error como la cantidad de veces que la regién de memoria donde se aloja el resultado
del programa difiere del resultado esperado. En las primeras subsecciones presentaremos
cada caso de estudio junto con los resultados que obtuvimos luego de realizar las pruebas
de inyeccion de fallas y en la ultima subseccién haremos un anélisis de los resultados.

Limitandonos a inyectar fallas en los registros de propoésito general, la metodo-
logia para inyectar fallas fue la siguiente:

1. Una vez configurada la FPGA, como primer paso corremos el programa sin ninguna
alteracion, esperamos a que termine y observamos un patréon en la memoria o en
un registro de proposito general del procesador RISC-V. También tomamos nota
de cuanto demora.

2. Por cada GPR elegimos un tiempo de espera aleatorio para inyectar una falla y
un bit aleatorio que deseamos alterar durante una cantidad fija de veces por cada
registro.

3. Leemos la memoria/registros resultantes del procesador RISC-V una vez terminado
el programa bajo un tiempo acotado.

4. Hacemos un anélisis cuantitativo de los resultados comparando cada corrida en
donde se inyecta una falla con la primera en la que el programa opera bajo la
suposicion de que no hay ninguna falla presente.

Para entender mejor el efecto que pueden producir las fallas, detallaremos un
poco de como se traduce nuestro codigo escrito en C a lenguaje ensamblador de RISC-
V. Todo programa escrito en C es una composicién de bloques/subrutinas de lo que se
denominan estructuras de control (secuencia, seleccion y bucle), es decir es un lenguaje
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Tipo Tamano
(Bits)

char 8
short 16
int 32
long / puntero 64
long long 64
float 32
double 64
long double 128

Tabla 4.1: Tamano de tipos de datos en C con ABI=LP64

estructurado. Para que nuestro procesador pueda interpretar un programa, primero debe
ser compilado. Muy resumidamente, este proceso consiste en interpretar cada archivo
de codigo fuente (unidades de traduccion) que compone nuestro programa, traducirlo
a codigo maquina a través de codigo ensamblador produciendo archivos objeto y luego
enlazarlos a un solo archivo que puede ser un programa ejecutable, biblioteca de funciones
u otro archivo objeto. Dado que hay varias formas de traducir una sentencia de C en
una secuencia de instrucciones de lenguaje ensamblador y en particular de manipular
estructuras de dato abstractas, se define en la especificacion de RISC-V la interfaz binaria
de aplicaciones (ABI) para estandarizar esta interaccion entre procesador y abstraccion,
ver [35]. En particular, algunas de las cosas que son definidas mediante convenciones por
la ABI son como el procesador accede a las estructuras abstractas de datos, como se
llaman a las subrutinas de nuestro programa, como el compilador deberia tratar a los
registros y las funciones que deberfan cumplir. Esto ultimo lo podemos observar en la
tabla 4.2. También se hace una distincién de cuando se preserva el valor de cada registro.
Decimos que el registro se preserva si podemos garantizar que su valor antes y después
del llamado de una subrutina es el mismo.

Si bien un compilador podria no respetar la ABI, esto implicaria que los archi-
vos objeto resultantes por parte de este compilador podrian no ser compatibles con los
archivos objeto resultantes de otro compilador. Por otra parte en los lenguajes ensambla-
dores al no ser estructurados no tienen presente el concepto de bloque/subrutina. Dichos
bloques/subrutinas se ven reflejados en la pila de llamadas. Una pila es una estructura
abstracta que contiene una colecciéon de elementos y se accede primero al ultimo elemento
que se guardo. Contiene dos operaciones fundamentales, apilar (guardar un elemento) y
desapilar (quitar un elemento). El uso de una pila es crucial para el llamado de subrutinas
dentro de otras subrutinas ya que solo disponemos de un solo registro designado por la
ABI para la direccién de retorno de una subrutina (z1 o ra por su denominacion). La
especificacion de RISC-V no hace mencion sobre instrucciones especiales para el manejo
de la pila, si no que utiliza dos registros para indicar los limites de la pila respecto a cada
funcion. El registro x2, denominado sp, es utilizado como puntero de pila y guarda la
ultima direccion del marco de la pila durante el transcurso de la subrutina. El registro
x8, denominado fp o s0 segtn el contexto, guarda la direcciéon del comienzo del marco
de la pila. Al llamar una subrutina, el procesador apila lo que se denomina un marco que
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Preservacion a
Registro | Nombre ABI | Descripcion traves de
llamadas

x0 Zero Valor constante 0 —
Direcciéon de

x1 ra ., No
retorno de funcién

X2 sp Puntero de pila Si

x3 gp Puntero global —

x4 tp Puntero de hilos —

5T | 10-2 Registros No
temporales
Registro

x8 s0/fp guardado/Puntero Si
de marco de pila

x9 sl Registro guardado Si
Argumentos/valor

x10-11 a0-1 de retorno de No
funciéon

x12-17 | a2-7 Argt'ufnentos de No
funcién

x18-27 | s2-11 Registros Si
guardados
Registros

x28-31 t3-6 No
temporales

Tabla 4.2: Registros de proposito general de RISC-V.

debera contener el espacio disponible para guardar la direcciéon de retorno de la subrutina,
el puntero del marco de donde se llama la subrutina que debera ser restaurado una vez
concluya su operacion, los argumentos de la subrutina y las variables locales a dicha su-
brutina. En concreto, sucede lo siguiente: Previo al llamado de una subrutina cargamos en
los registros denominados al0 — 17 los argumentos de la subrutina y saltamos guardando
en el registro ra la direccion de retorno utilizando la pseudo instruccion call (dependiendo
de la distancia relativa al PC se traduce a una instruccion jalr si el offset es menor a
+2048 o una secuencia de la instrucciones auipc;jalr en caso contrario). Si la subrutina
contiene mas de 8 argumentos se utiliza adicionalmente la pila para guardarlos. Después
de saltar decrementamos el registro sp en un multiplo de 16 que dependera de la cantidad
de variables presentes en nuestro contexto y su tamano, luego cargamos en fp el valor
previo a la resta de sp. A medida en que se requiera se cargan las variables/argumentos
en los registros a partir de fp. Al concluir la subrutina se restaura ra al valor guardado
y si debe retornar un valor se aloja en los registros a0/al. Un detalle que cabe destacar,
es que un compilador podria por predeterminado no guardar en la pila la direccién de
retorno salvo en los casos que una subrutina llame a otra y ahorrar una instruccion. Esto
se debe a que tipicamente un compilador no va a generar instrucciones que modifiquen
el registro ra. Dada nuestra metodologia de inyeccion de fallas, la implicacion de esto es
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Direccién baja
! Puntero

1 void* foo(void* arg_o, Argumento de pila
2 16 bytes

*
3 void* arg_n) {

. Argumento 0
4 — voidx var_0; 16 bytes
5 .. marco de
6 voidx var_m; foo()
16 bytes

7
s 3
9 16 bytes Puntero
w0 int main() { de marco
11 P
12 foo(arg_o,
13 e,
14 arg_n);
15 PN
16 return 0;
17}

Direccién alta

Figura 4.1: Ejemplo genérico de organizaciéon de la pila en memoria dentro de una
subrutina

que podria suceder que al inyectar una falla en el registro ra nunca logremos retornar al
punto anterior a la llamada de la subrutina. En la Fig. 4.1 podemos observar como se
organizan generalmente los datos en la pila.

Los programas fueron escritos mayormente en C. Para compilar y luego confi-
gurar la FPGA se utilizaron las herramientas de GNU Compiler Toolchain versién 12.2.0
(referido como GCC de ahora en mas), configurado para la arquitectura RV64IA y la ABI
LP64. En términos coloquiales esto significa que el compilador solo soporta instrucciones
de las extensiones I y A (Aunque en nuestro diseno no esten presentes) de RISC-V (64
bits), determina el tamano de los tipos de C (ver la tabla 4.1) y emula el sistema de punto
flotante mediante las instrucciones soportadas. La primera funcién del programa, lo que
se conoce como punto de entrada fue escrita exclusivamente en lenguaje ensamblador.
Esta funcion se encarga de cargar en los registros sp y gp sus valores iniciales, siendo
estos la direccion del fondo de la pila y la direccion de los datos de inicializaciéon /varia-
bles globales. Luego habilita las excepciones y salta hacia la funciéon principal (main) del
programa que se encargara de computar el resultado de nuestro programa. Al finalizar su
funcién, se retorna al punto de entrada y retornamos el valor 0 si la subrutina concluyo
exitosamente. En el caso que haya ocurrido una excepcién, guardamos en memoria los
valores de los CSR mcause y mepc y retornamos el valor -1. En ambos casos utilizamos
la instruccion ebreak para notificar al coprocesador que el programa concluyo su opera-
cion. Dado que también causa una excepcion, en los casos en que se haya ejecutado dicha
instrucciéon no cambiamos el valor de retorno ni guardamos.

Los archivos resultantes por parte del proceso de compilaciéon pueden tener
distintos formatos, pero nos centraremos en el formato ELF [36]. Como podemos observar
en la Fig. 4.2, los archivos ejecutables ELF se organizan en distintas regiones:
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= Cabecera ELF: La cabecera del archivo indica el formato del mismo y contiene
un resumen de la organizacion del resto del archivo.

= Tabla de Cabecera de Programa: Describe los segmentos del programa.
» Tabla de Cabecera de Secciones: Describe las secciones del archivo.

A su vez podemos ver que se hace una distincion entre secciones y segmentos dependiendo
si el contexto de la region de datos es de enlazado a tiempo de compilacion o ejecucion
respectivamente. La razén de esta diferencia es debido a que en dichos contextos las
regiones de datos se indexan de distinta manera, sin embargo la informacion es la misma
en ambos casos. A su vez destacamos dos secciones al ser las tnicas que son necesarias
para inicializar las memorias de la FPGA:

= .text: Contiene las instrucciones del programa. Presente en el segmento de instruc-
ciones/codigo ejecutable. Se escribe a la ROM.

= .rodata: Datos de solo lectura, contiene informacion de inicializacién de variables.
Presente en el segmento de datos en caso de existir. También puede presentarse
como varias secciones con el prefijo .rodata o .srodata. Se escribe a la RAM.

Tabla de Cabecera de Programa

Segmento
Seccion 0 de Instrucciones

Segmento
Seccion n de Datos

} Otros segmentos

Tabla de Cabecera de Secciones

Figura 4.2: Organizacién de un archivo ELF.

Por ultimo para que sea mas facil la tarea de analisis de los resultados decidimos no opti-
mizar las funciones principales en ninguno de los casos pero si para funciones auxiliares.
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4.2. Sumatoria hasta n

Este programa fue utilizado para verificar que la inyeccién de fallas en los re-
gistros de propoésito general tenga el comportamiento adecuado y consiste en calcular
ZnN=1 n. A su vez al ser un programa muy simple también deci-
dimos que se calcule la sumatoria con un N grande para probar
como se comporta el procesador prolongado mientras se le inyec-
ta una falla en un programa que demora en calcular su resultado.
Por otra parte es importante notar que al compilar no le indi-
camos al compilador que optimice el codigo. Sumado a la razon
anterior, dependiendo del compilador y el nivel de optimizacion
elegido se podria precomputar el resultado de la sumatoria cuan-
do nuestro objetivo es que nuestro procesador la compute. La
tasa de error resultante es de 0,1617 si consideramos solo los re-
gistros que utiliza el programa y de 0,0313 si consideramos todos
los registros del procesador. En la Fig. 4.3 podemos observar un
histograma de cuales registros fueron mas susceptibles a error.

0.30 A

0.25

0.20 1

Error rate

0.15 A

0.10

0.05 1

0.00 -

X1 X2 X8 x10 x14 Xx15
Registers

Figura 4.3: Tasa de error de los registros utilizados por el programa (Sumatoria).

35



4.3. Multiplicacién de matrices

Dado que es una operacién muy comin en nuestro software de uso diario, deci-
dimos también probar como se comporta el procesador al multiplicar dos matrices N x N
de enteros. El programa en cuestion inicializa dos arreglos unidimensionales con los ele-
mentos de dos matrices. Recordemos que un arreglo unidimensional puede ser tratado
como un arreglo bidimensional, es decir una matriz, si lo indexamos de la forma ¢ x N + j
donde i es el indice de filas, j el indice de columnas, N € Ny = {x e N | 2 < N}y
i,j € Ny U{0}. Una de las grandes ventajas de hacer esto es que nos asegura que los
datos de cada matriz se van a encontrar siempre en memoria contigua. Si bien la inicia-
lizacion es siempre con los mismos elementos para poder comparar con mayor facilidad
los resultados a lo largo de la campana de inyeccién de fallas, es importante notar que
dichos elementos son arbitrarios. Un método alternativo de inicializaciéon es usando un
generador de numeros pseudoaleatorios con una semilla fija. Indistinto del método uti-
lizado para lograr que el programa compile correctamente sobre la FPGA fue necesario
inicializar la memoria de datos durante la programacién de la FPGA. Esto es porque el
compilador prefiere utilizar una regiéon especifica de la memoria para guardar los datos
de la inicializacion en vez de aumentar la cantidad de instrucciones del programa en el
primer método y necesita de una variable global en el segundo. Podemos ver como se

C Csource text

1 void foo(){ 1 foo

2 e 5 .

3 long a[]= {123,223,352}; 3 i a5,123

4 long b[]= {123,223,352,11}; 4 sd a5,-40(s0)

5 long c[]= {123,223,352,11,12,13,14,16,1,3,6,89,123}; 5 i a5,223

& 6 sd a5,-32(s0)

[ 7 i a5,352

8 sd a5,-24(s0)
9
10 Lui a5,%h1(.LCO)
11 addi a5,a5,%lo(.LCO)
rodata 12 d a2,0(as5)

1 .LCo: 13 d a3,8(a5)

2 .dword 123 14 d a4,16(a5)

3 .dword 223 15 d a5,24(a5)

4 .dword 352 16 sd a2,-72(s0)

5 .dword 11 17 sd a3,-64(s0)

6  .LC1: 18 sd a4,-56(s0)

7 .dword 123 ;z sd a5,-48(s0)

: j:z:g ;52 21 Tui a5,%hi(.LC1)
10 .dword 11 22 adch: a4,a5,%lo(.LC1)
11 .dword 12 23 addi a5,s0,-176
12 .dword 13 24 m\f a3,ad
13 .dword 14 25 i a4,104
14 .dword 16 26 mv a2,a4
15 .dword 1 27 mv al,a3
16 .dword 3 28 mv a0,as
17 .dword 6 29 call memcpy
18 .dword 89 30
19 .dword 123

Figura 4.4: Compilacion de arreglos inicializados usando GCC.

comporta el compilador para inicializar arreglos en la Fig.4.4 dependiendo de su tamano,
hasta tres elementos genera instrucciones li (Load Immediate), entre 4 y 12 los lee direc-
tamente de la region de memoria inicializada y a partir de los 13 hace uso de la funcion
memcpy. Dicha funcién copia de una region de memoria a otra y toma tres pardmetros,
el primero es la direcciéon de memoria de destino, el segundo es la direccion de memoria
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de donde se copia y el tercero es la cantidad de bytes que se copian. Por ultimo, como
resultado de la funcién se retorna un puntero hacia el primer argumento. En la Fig. 4.5
se observa el histograma de error en los registros que utiliza el programa. La tasa de
error resultante es de 0,294 si consideramos solo los registros que utiliza el programa y
de 0,0948 si consideramos todos los registros del procesador.

1.0 1

Error rate

x1 x2 X8 x10 x11 x12 x13 x14 x15 x31
Registers

Figura 4.5: Tasa de error de los registros utilizados por el programa (Multiplicacion de

matrices).
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4.4. Redes tolerantes a demoras

Actualmente la comunicaciéon entre sistemas de computaciéon modernos se reali-
za usando Internet que se basa en el modelo TCP /IP. Este modelo supone algunas cosas
de la red sobre la que opera: existe un camino punto a punto entre el transmisor y el
receptor, el tiempo maximo en que un mensaje se manda y se recibe (RTT) entre nodos
en la red no es excesivo y la probabilidad de que el mensaje se pierda la comunicacion
punto a punto es baja. Desafortunadamente existen redes que no pueden operar bajo
estas suposiciones y que no funcionan bien bajo este modelo. Para resolver esto en 2003
se propuso a partir de las ideas de Internet Interplanetario las redes tolerantes a demoras
o DTN por sus siglas en ingles [12].

Una DTN es una red cuyos nodos garantizan que el mensaje se transmita de
un nodo a otro aun en el caso de que hayan interrupciones. Podemos encontrar ejemplos
de D'TNs en escenarios donde las distancias son relativamente largas y con interrupciones
también proporcionalmente larga entre los enlaces de sus nodos, como puede ser el caso de
las comunicaciones interplanetarias e intersatelitales que se caracterizan por conectividad
intermitente pero programada y largas distancias entre nodos. Para resolver el problema
del contacto momentaneo entre nodos se han propuesto diversos algoritmos que explotan
las caracteristicas de la red de distintas formas [37-40] Sin embargo, es imposible para
un nodo DTN diferenciar entre las altas demoras o disrupciones debidos a las largas
distancias o a las oclusiones planetarias y la falla de un nodo vecino. De hecho, un nodo
que no esté respondiendo debido a una falla transitoria, produce el mismo efecto que un
nodo volando en el lado opuesto de un planeta remoto. En la Fig. 4.6 podemos observar
el comportamiento deseado de dichas redes, donde en un tiempo ¢ + t1 un nodo mévil
intercambia paquetes con un nodo emisor, en t + t2 intercambia paquetes con otro nodo
movil y en ¢t + t3 intercambia paquetes con un nodo receptor.

TR T -»
4 b+ e L
O : A

© Source node @ Destination node @ Mobllenode  b<t <h<ttime

Figura 4.6: Comportamiento de una DTN. Fuente: [1]

De acuerdo con esta vision, se puede afirmar que las principales caracteristicas
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y servicios de los protocolos DTN se pueden aplicar también a escenarios de muy cortas
distancias y muy rapida respuesta donde los nodos componentes evidencian una alta tasa
de fallas. Es por esto que recientemente se ha propuesto el estudio de las plataformas que
permitan desarrollar redes DTN operando en distancias entre nodos de varios ordenes
de magnitud menor: DTN System On Chip (SOC). Para estas redes se ha propuesto el
nombre WDTNOC (Wireless Delay Tolerant Networks On Chips), para describir DTNs
en una escala a nivel de chip, donde las demoras y los intervalos de tiempo son reducidos
en concordancia a este nuevo dominio de aplicacion. También se ha propuesto el nombre
WDTNBC para representar un concepto similar de redes entre chips, (Wireless Delay To-
lerant Networks Between Chips) [41]. En este contexto de DTN-SOC podemos ver que las
soluciones DTN se pueden adaptar e implementar a escala de chip como un paradigma de
conectividad confiable y de soporte de las denominadas redes en chips (NOC). El paradig-
ma NOC se esta convirtiendo rapidamente en la infraestructura de comunicacion estandar
para proporcionar comunicacion escalable entre niicleos. Sin embargo, la investigacion ha
demostrado que las interconexiones metélicas causan una alta latencia y consumen un
exceso de energia en las arquitecturas NOC. Las tecnologias emergentes, como las in-
terconexiones inaldmbricas en chip, pueden aliviar los problemas de potencia y ancho de
banda de los NOC metalicos tradicionales. En los NOC inalambricos, las interfaces de red
deben implementar antenas miniaturizadas y equipos electrénicos compatibles, incluidos
protocolos de control de acceso medio en una escala muy pequena dentro de un diseno
de chip tnico. Aunque los NOC inaldmbricos permiten una flexibilidad sin precedentes y
transmisiones de un solo salto a larga distancia, su complejidad supera significativamente
la de los NOC cableados tradicionales. Como resultado, los NOC inaldmbricos son po-
tencialmente poco confiables y propensos a fallas transitorias o permanentes provocadas
no solo por errores de diseno sino también por fenémenos externos no deseados, como el
efecto de la radiacion que afecta actualmente a la electronica moderna. Es por esto que
este caso de estudio se centra en el problema que mencionamos recién al ver como se com-
porta un algoritmo de enrutamiento sencillo bajo mientras ocurren SEUs aleatoriamente.
Primero asumiremos ciertas cosas sobre la red sobre la que trabajaremos:

= Los nodos no son demasiado distantes entre si y su distancia no varia.

= La arquitectura de la red esta dividida por niveles similar a como muestra la Fig. 4.7
donde los nodos que estan en un mismo nivel representan cierta cercania. En nuestro
caso concreto por restricciones de memoria y hardware de computo, optamos por
estudiar una red con 4 niveles y 4 nodos por nivel.

= Siempre podemos enviar un mensaje a un vecino del mismo nivel.

= A pesar de las posibles disrupciones un nodo que esta caido volvera a estar dispo-
nible durante el enrutamiento para que se pueda incluir en una ruta.

Luego construimos un modelo simple de la red que usaremos con nuestro algoritmo. Cada
nodo solo tiene en cuenta su estado (Disponible/No disponible) y una lista de costo de
transmitir a sus vecinos del proximo nivel. Los costos de transmision hacia el proximo nivel
son valores generados pseudoaleatoriamente y consideramos que el costo de transmitir a
un vecino del mismo nivel es un valor fijo. El algoritmo no tiene en cuenta a los vecinos
del nivel anterior por lo cual no guardamos dicha informacién en la lista de costos. El
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Figura 4.7: Diagrama genérico de la arquitectura de la DTN estudiada (3 nodos por
nivel).

algoritmo de generacion de nimeros pseudoaleatorios (PRNG) elegido es de la familia
xorshift [42], dado que es bastante simple y rapido en relacion al hardware que tenemos
disponible. El valor inicial (semilla) del PRNG no lo cambiamos entre distintas corridas
del algoritmo para que los resultados sean comparables bajo el esquema de inyeccion de
fallas actual. Por ultimo el enrutamiento se hace de forma greedy, es decir, siempre se
busca desde el nodo actual el vecino disponible de menor costo. En caso de no tener
ningtn vecino disponible, esperamos saltando secuencialmente entre los nodos del mismo
nivel hasta que haya algiin nodo del préximo nivel que este disponible.

En este caso tenemos en cuenta dos resultados, el menor costo de envio y el
camino resultante del emisor al receptor. En la Fig. 4.8 se observa el histograma de
error en los registros que utiliza el programa. La tasa de error resultante es de 0,0591 si
consideramos solo los registros que utiliza el programa y de 0,021 si consideramos todos
los registros del procesador.

4.5. Andalisis de los resultados

Al observar el codigo ensamblador generado por la compilaciéon, podemos ver
en detalle las razones por las cuales se produce un resultado erréneo en cada registro
dados el PC donde ocurre la inyeccion y los valores del registro previo y posterior a la
inyeccion. Si bien no entraremos en detalle sobre como fallaron nuestros programas a lo
largo de cada ejecucion en esta seccion, podemos destacar a modo general de cada caso
las situaciones donde puede fallar. En el apéndice B se detalla mas el anélisis mediante
un ejemplo. Como observamos en los histogramas anteriores, podemos ver que un registro
que exhibe una tasa de error alta es z8/fp, es decir nuestro puntero de marco. Esto se
debe a que constantemente estamos leyendo/escribiendo memoria utilizando direcciones
relativas al valor guardado en este registro durante todas las subrutinas. En comparacion
el registro x2/sp, es decir el puntero de pila, no falla tan seguido ya que se guarda al
principio de la llamada de una subrutina y se restaura al concluir, pero podria no ser el
caso si tuviéramos mas llamadas a funciones durante las corridas de nuestros programas,
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Figura 4.8: Tasa de error de los registros utilizados por el programa (DTN).

funciones recursivas o si no utilizidramos el puntero de marco. Por otra parte podemos
observar que los registros z10-15/a0-5 frecuentemente también presentan errores, dado
que se utilizan principalmente como argumentos y operandos en las operaciones distintas
al manejo de la pila. Tampoco hemos visto errores al inyectar en el registro x31/t6 aunque
es posible que falle dado que lo utilizamos para evitar el riesgo de datos previamente
mencionado. Por ultimo podemos ver que el registro z1/ra no presenta errores por lo
general dado que la gran mayoria de los bits de direccionamiento de la memoria de datos
se ignoran y en las subrutinas que no llaman a otras subrutinas dicho registro se guarda
en la pila y se restaura al concluir. Esto podria no ser el caso, pero dado que no tenemos
en cuenta las excepciones que pueden llegar a ocurrir por tratar de saltar a una direccion
que esta fuera del rango o que desalinean escribiendo los 2 bits menos significativos la
memoria de instrucciones, consideramos que dichas en situaciones no ocurre un error ya
que y no se ven afectados el resultado final ni el tiempo de ejecucion.
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Capitulo 5

Conclusiones y trabajos futuros

Este trabajo propone el disenio de un microprocesador RISC-V basico sobre el
cual uno puede modificarlo y expandirlo dependiendo del tipo de problema que se desee
tratar. A su vez propone una herramienta para la verificaciéon su funcionamiento correcto
y su robustez frente a las AAI. El diseno bésico del procesador y del inyector de fallas se
validaron mediante algoritmos simples que pudieron ser analizados teniendo en cuenta su
compilaciéon. Una vez validados ambos se procedié a aplicarlo a la obtencion de la tasa de
fallas de un algoritmo de ruteo para una red DTN. De esta manera se demostré tanto la
factiblidad de calificar nodos DTN basados en procesadores RISCV. Este era el objetivo
principal del trabajo y fué cumplido muy satisfactoriamente.

Sin embargo es importante destacar algunas tareas y mejoras a ser realiadas en
futuros trabajos relacionados a éste:

Respecto al esquema de inyeccion de fallas se desearia que operara en tiempo
real, que sea posible emular fallas en otras regiones del procesador y estudiar el compor-
tamiento del procesador mientras se inyectan fallas en componentes que no sean el banco
de registros de propoésito general.

Respecto al procesador, una gran limitacion del diseno actual es la carencia de
memoria de acceso aleatorio, memoria de almacenamiento de datos permanente y la falta
de herramientas de entrada/salida para interactuar directamente con el procesador. A
su vez el diseno actual si bien tiene presente el manejo de algunos tipos de excepciones,
hecho por el cual seria posible cambiar de un modo de privilegio a otro, no existe ningin
tipo de mecanismo que distinga entre estos. Resolver estos problemas permitiria que el
procesador pueda ser utilizado como cualquier otro mediante un sistema operativo, como
por ejemplo Linux.

Mas aun, el diseno tampoco cuenta con ningun tipo de sistema de deteccion y/o
correccion de errores. Resolver esto es crucial si se desea que sea utilizado para cualquier
sistema critico. A su vez el conjunto de instrucciones implementado si bien permite que
se pueda escribir cualquier programa Turing Completo al emular funcionalidad presen-
te en otros procesadores, no es 6ptimo para ciertas operaciones en las que se requiere
que el rendimiento sea mayor, como por ejemplo si el programador necesitara hacer uso
de ntmeros flotantes. Por otra parte también se deberia mencionar el deseo de explorar
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otras arquitecturas y de mejorar la inyeccion de fallas. En particular una arquitectura
con pipeline permitiria mejorar el rendimiento del procesador considerablemente sin ma-
yores cambios y considerar toda la memoria disponible, no solo los registros de propoésito
general, permitiria probar la robustez del procesador de manera mas completa.

Para concluir, también deseamos destacar que una versiéon preliminar de este
trabajo se presento este ano en el Congreso Argentino de Sistemas Embebidos (CASE)
[43]. También se encuentra presente una presentacion del mismo en formato de video.
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Apéndice A

Explicacion detallada de Fig. 3.4

Las senales que aparecen en las figuras a continuacion representan los siguientes
valores:

s SIG: Senales de control del procesador.
o CLOCK 50: Nuestra senal de reloj.
o reset: Senal de reinicializacion.

= coprocessorlO: Senales del coprocesador.

o Dataln: Dato de entrada/lectura hacia el coprocesador.
o DataOut: Dato de salida / escritura desde el coprocesador.

o Addr: Direcciéon de memoria del procesador, utilizado para memoria de datos
y banco de registros.

o Control: Senales de control, para el manejo de inyecciéon de datos.
o DebugFlags: Flags de RISC-V, para notificar al coprocesador.
= RV PC (enable): El contador del programa (y su habilitador).

= GPR a0/x10: El registro de proposito general a0/x10.
» DM: Memoria de datos

o readData: Dato de lectura.

o writeData: Dato de escritura.

o addr: Direcciéon de memoria.

o writeEnable: Habilitador de escritura.
o readEnable: Habilitador de lectura.

En la Fig. A.1 vemos la inicializacién donde la senal reset esta en alto y se fijan
los valores de las senales del coprocesador. En la etapa que le sigue no cambia nada en
nuestras senales salvo la senal RV PC por lo que no se incluye una figura.
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ssor_th/SIG_CLOCK_50
s50r_th/SIG_reset

sorlOAddr 1000
ssorlOControl 18

sorlODataOut 0000000000000014
ssorlODataln 0000000000000000
sorlODebugFlags

gram Status Registers
RV PC
RV PC_Enable

— Function Registers

ssor_th/DM_readData
ssor_th/DM_writeData
ssor_th/DM_addr

Figura A.1: Senales de la simulacién, etapa 1.

En la Fig. A.2 es el momento en que el procesador frena su ejecucion y el
coprocesador efectiia la inyeccion de fallas detallada en 3.

18
rocessorlODataOut 0000000000000014
rocessorliODataln 0000000000000000
sorlODebugFlags

B4 RVPC
£ RVPC_Enable
— Function Registers

4 GPR a0 /x10

— Data Mem

B4 pr or_th/DM_readData

B4 pr - th/DM_writeData
4 Ipr or_th/DM_addr

Figura A.2: Senales de la simulacién, etapa 3.
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Por ultimo en la Fig. A.3 observamos que el valor del GPR a0 cambio, el fin de
la simulacién de la corrida del programa y el comienzo de la escritura de la memoria de
datos del procesador a un archivo con el cambio de la senal de Control del coprocesador.

Eﬂﬁl%

th/SIG_CLOCK_50
or_th/SIG_reset

orlOAddr

orlOControl
0000000000000014
0000000000000000

— Program Status Registers
B4 RVPC
£ RVPC_Enable
— Function Re
B4 GPRal/

th/DM_readData
or_th/DM_writeData
or_th/DM_addr

4 Iprocessor_tb/DM_readEnable

)| ] =

Figura A.3: Senales de la simulacién, etapa 4.

20



Apéndice B

Analisis detallado

Para dar mayor claridad al analisis de los resultados generados por la inyeccion
de fallas, consideremos a modo de ejemplo el caso de estudio Multiplicacion de Matrices.
Podemos ver que la siguiente funcién cuya funcion es realizar la multiplicacion matricial:

1 #define N 5

> void matrix_mul(const long *a, const long *b, long *mul) {
3 for (unsigned long i = 0; i < N; i++) {

| for (unsigned long j = 0; j < N; j++) {

5 mulli *x N + j] = 0;

6 for (unsigned long k = 0; k < N; k++) {

7 mul[i * N + j] += a[i * N + k] * b[k * N + jI;
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Se ensambla a el siguiente codigo ensamblador de RISC-V al compilar utilizando GCC

sin ninguna optimizacion:

matrix_mul:
addi
sd
addi
sd
sd
sd
sd
J

L7
sd
h]

.L6:
1d
mv
slli
add
1d
add
slli
1d
add
sd
sd

.L5:

1d
mv
slli
add
1d
add
slli
1d
add
1d
1d
mv
slli
add
1d
add
slli
1d
add
1d
1d
mv
slli
add
1d
add

sp,sp,-80
s0,72(sp)
s@,sp, 80

a0, -56(s0)
al,-64(s0)
a2,-72(s0)
zero,-24(s0)
.L2

zero,-32(s0)
.L3

a4 ,-24(s0)
a5, a4
ab,ab,2

a4 ,ab5, a4
ab,-32(s0)
a5, a4, ab
ab,ab,3
ad,-72(s0)
ab,a4,ab
zero,0(ab)
zero,-40(s0)
.L4

ad,-24(s0)
ab, a4
ab,ab,2
a4,ab5, a4
a5, -32(s0)
ab,a4,ab
ab,ab,3

a4 ,-72(s0)
a5, a4, ab
a2,0(ab)
ad,-24(s0)
ab, a4
ab,ab,2
a4,ab5, a4
a5, -40(s0)
ab,a4,ab
ab,ab,3
a4, -56(s0)
ab,a4,ab
a3,0(ab)
a4,-40(s0)
ab, a4
ab,ab,2
a4,ab5, a4
ab,-32(s0)
a5, a4, ab

79
80
81
82
83
84

85
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.L4:

.L3:

;i .L2:

slli
1d
add
1d
mul
1d
my
slli
add
1d
add
slli
1d
add
add
sd
1d
addi
sd

1d
1li
bleu
1d
addi
sd

1d
li
bleu
1d
addi
sd

1d
li
bleu
nop
nop
1d
addi
jr

ab,ab,3
a4, -64(s0)
a5, a4, ab
a5,0(ab)
a3,a3,ab
a4 ,-24(s0)
a5, a4
a5,ab,2
a4,ab5, a4
a5, -32(s0)
a5, a4, ab
ab,ab,3
a4,-72(s0)
a5, a4, ab
a4,a2,as3
a4,0(ab)
ab,-40(s0)
ab,a5,1
a5,-40(s0)

a4 ,-40(s0)
a5,4
a4,ab5,.L>5
a5,-32(s0)
ab,ab,1
a5,-32(s0)

a4d,-32(s0)
a5,4
a4,a5,.L6
a5, -24(s0)
a5,a5,1
ab,-24(s0)

a4 ,-24(s0)
ab,4
a4,a5,.L7

sQ,72(sp)
sp,sp,80
ra



Por lo que nuestra pila la podemos representar de la forma en que se observa

en la Fig. B.1
Puntero
de pila (s
pila (sp)
-72(s0) *mul
16 bytes
-64(s0) *b
-56(s0) *3
16 bytes
-40(s0)
16 bytes
-32(s0)
-24(s0)
16 bytes
-8(s0) / 72(sp) Puntero
16 bytes de marco (s0)
—

Figura B.1: Formato del marco de la funcién matrix_mul

A su vez destacamos lo siguiente:

Como no se llama a ninguna subrutina dentro de esta funcién, no se guarda el
registro ra en la pila.

Para mantener el alineamiento de 16 bytes especificado por la ABI y el orden de
los argumentos / variables debemos dejar espacios en la pila sin utilizar.

Los tinicos puntos donde podria fallar al inyectar en sp son en las primeras tres
instrucciones instrucciones al comienzo de la funcién cuando se inserta el marco a
la pila o en las ultimas tres cuando se restaura su valor y se retorna de la funcion.

Los registros que mas se utilizan y son mas los susceptibles a las fallas son los regis-
tros a4 y ab que estan presenten en 38 y 56 respectivamente de las 87 instrucciones
presentes en la funcion. Sin embargo hay que considerar que también estamos du-
plicando las instrucciones de lectura a memoria para evitar el riesgo de datos. Por
lo tanto el numero de instrucciones nuevo es 123 y tenemos que los registros a4 y
ab estan presentes en 51 y 70 instrucciones respectivamente.

Podemos cambiar en varios puntos el valor de un registro y no va a fallar ya que su
valor se restaura al leer de la pila.
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Por otra parte en la Fig. 4.5 observamos que la mayoria de los errores que
ocurrieron se debieron a fallas en los registro a2 y ab. Esto se debe a que la mayoria de
las veces, la falla ocurria durante la inicializaciéon de las matrices, es decir, durante la
ejecucion de la operacion memcpy cuya descompilacion se encuentra a continuacion:

7 lui a5,0x3
s mv a4, ab
addi a5,s0,-232
mv a3, a4
li a4 ,200
mv az2,a4
mv al, a3
g mv a0, ab
call memcpy
memcpy :
1i ab5,0
L1
bne a5,a2,.L0
ret
.LO:
add a4,al,ab
lbu a3,0(a4)
lbu a3,0(a4d)
add a4,a0,ab
addi a5,a5,1
sb a3,0(a4)
j L1

Como una ultima observaciéon podemos ver que que al optimizar evitamos es-
cribir / leer de la pila innecesariamente e interactuamos con los registros directamente
lo cual reduce la cantidad de instrucciones y acelera nuestro programa, pero esto trae
consigo el problema de que aumentan los puntos donde falla el programa ya que no hay
posibilidad alguna de restaurar los valores en caso de que haya ocurrido una falla.

El anélisis del resto del programa es analogo a lo anteriormente expuesto. Los
datos que obtuvimos para generar los graficos de la seccion 4 se encuentran aqui (cada caso
se encuentra en su directorio correspondiente), el script generador es generate graph.py
(ver codigo fuente).
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https://drive.google.com/file/d/1P30UWVZljYcwvQL_XixfPhTzMNDtf_C9/view?usp=sharing
https://github.com/AGemstone/pfr-v/blob/main/de0_nano/nios/software/hw_io/generate_graph.py
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