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Abstract

Damage caused by malware has been ramping up in the last five years [I]. One kind of
malware is fileless malware, which increased 900 percent in 2020, and it is expected to be
half of the attacks against enterprise environments in 2022 [8] [9]. To detect fileless malware,
we matched code segments from the executables loaded into Random Access Memory to
the original executable file stored on hard disk, using Endpoint Detection and Response
tools to implement it. Furthermore, we tested the technique against real malware families,
resulting in a detection rate of 77.78 percent, with a sensitivity rate of 92.11 percent. In
summary, we present a technique to detect fileless malware, and the results of the testing
phase sound promising.

Resumen

Los danos causados por el malware se han disparado en los ultimos cinco anos [IJ.
Un tipo de malware es el fileless malware, que aumenté un 900 por ciento en 2020, y se
espera que sea la mitad de los ataques contra entornos empresariales en 2022 [§] [@]. Para
detectar el fileless malware, comparamos los segmentos de codigo de los ejecutables cargados
en la Random Access Memory con el archivo ejecutable original almacenado en el disco
duro, utilizando para ello herramientas de Endpoint Detection and Response. Ademaés,
probamos la técnica con familias de malware reales, obteniendo una tasa de deteccién del
77,78 por ciento, con una tasa de sensibilidad del 92,11 por ciento. En resumen, presentamos
una técnica para detectar fileless malware, y los resultados de la fase de pruebas parecen
prometedores.
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Capitulo 1

Introduccion

Los danos causados por los ciberataques han ido en aumento, incrementandose en los
dltimos 5 anos. Soélo la ciberdelincuencia denunciada a Internet Crime Complaint Cen-
ter (IC3) ha causado unos dafos estimados en 7.000 millones de délares estadounidenses
durante 2021 [I]. Ademsds, incluso la vida de las personas estd en riesgo debido a algunos
problemas causados por los ciberataques [2].

Otro objetivo que va en aumento son las infraestructuras criticas [3]. Infraestructuras
como oleoductos y redes eléctricas son cada vez més susceptibles de ser atacadas con el
objetivo de interrumpir la vida cotidiana de los objetivos y causarles danos econémicos.
Bl

Los atacantes buscan constantemente nuevas técnicas para mejorar los ataques, tanto
para conseguir nuevos mecanismos de infeccién como para pasar desapercibidos después.
Un ejemplo del uso de técnicas inéditas para lograr un ciberataque con éxito es el ataque
Stuxnet [6].

Uno de los métodos posibles son los ataques sin archivos. Estos ataques son los que
no se basan al 100 por ciento en archivos, lo que les da la ventaja de ser mas dificiles de
detectar, ya que no hay ninguin archivo que permita descubrir el éxito del ataque. Teniendo
en cuenta que los ataques sin archivos aumentaron un 900 por ciento durante 2020 y que se
prevé que constituyan el 50 por ciento de todos los ataques contra entornos empresariales
en 2022, es extremadamente importante detectar la amenaza [8]. [9].

Los ataques basados en memoria también hacen inutil el enfoque tradicional de los
antivirus, ya que consiste en comparar el hash del archivo de malware con todos los hashes
de malware ya conocido almacenados en una base de datos, pero no existe ningin archivo
para calcular el hash [7]. Para solucionar el problema anterior, se pueden utilizar técnicas
relacionadas con Random Access Memory (RAM]) forense [I0].

Otra herramienta disponible son los [EDRl Son herramientas que pueden realizar una
amplia gama de funciones relacionadas con la ciencia forense en diferentes dispositivos.
Algunas de las funciones estan relacionadas con la memoria forense.

13



14 CAPITULO 1. INTRODUCCION

En este proyecto se presentard una deteccién de malware sin archivos. Lo anterior se
realizara en base a técnicas forenses de memoria utilizando [EDRE con el fin de obtener la
informacién necesaria.

1.1. Airbus

Este proyecto de investigacion se ha realizado durante una pasantia en el Computer
Security Incident Response Team (CSIRT)) de Airbus Protect GmbH. Aunque el proyecto
se llevé a cabo en este contexto, el objetivo principal era académico y todas las decisiones
tomadas estaban encaminadas a obtener el mejor resultado posible desde el punto de vista
de la investigacion.

El equipo estaba formado por un grupo de incident responders y un grupo de penetra-
tion testers.



Capitulo 2

Fundamentos y revision
bibliografica

2.1. Ciencias forenses

Segun el Diccionario de Cambridge, los forenses son los “métodos cientificos para re-
solver crimenes, que implican examinar objetos o sustancias relacionados con un delito”

2.

2.1.1. Digital Forensics

Teniendo en cuenta la ciencia forense clasica, es posible trasladar el concepto al mundo
digital y definir el ambito de digital forensics (6 ciencia forense digital) como los métodos
cientificos que implican el examen de objetos digitales. Como era de esperar, es la idea
que subyace a la definicién de SysAdmin, Audit, Network and Security ([SANS) de digital
forensics como ”la disciplina forense que se ocupa de la preservacion, examen y andlisis de
las pruebas digitales” [I3].

Desde la perspectiva temporal, el primer lugar donde se ha aplicado la ciencia forense
digital ha sido en los dispositivos de almacenamiento. En este enfoque, primero se des-
conecta la méaquina, segundo se crea una imagen del dispositivo de almacenamiento, es
decir, se crea una copia bit a bit del mismo, y tercero se analiza la imagen. Teniendo en
cuenta que el andlisis forense implica métodos cientificos, los pasos realizados durante la
fase de analisis deben ser reproducibles por otra persona, lo que también es importante si
los resultados del andlisis forman parte de un proceso judicial [I4].

Uno de los inconvenientes de este enfoque es que el contexto de la computadora se pierde
en el momento en que se apaga, por lo que se pierde informacién, como las conexiones de
red activas y los procesos en ejecucion, lo que podria tener un gran impacto en el resultado
de la investigacion.

15



16 CAPITULO 2. FUNDAMENTOS Y REVISION BIBLIOGRAFICA

Otro inconveniente es la falta de escalabilidad. Puede tardar mucho tiempo en copiar
un dispositivo de almacenamiento de, por ejemplo, 1 Terabyte (TBJ). Después de copiar
el contenido, también es dificil analizar una imagen de ese tamano. Teniendo en cuenta
que hoy en dia un dispositivo de almacenamiento de 1 es algo posible de tener en un
ordenador personal y que, con toda seguridad, esas cifras seguiran creciendo, es probable
que este problema se haga cada vez mas grande [I8].

Ademés, no es improbable la presencia de dispositivos Network Attached Storage (NAS)

con varios de almacenamiento, lo que amplia masivamente el volumen de datos de
andlisis [19).

2.1.2. Live forensics

El concepto de live forensics lo resume Adelstein [20] en el titulo de uno de sus articulos:
”diagnosticar su sistema sin matarlo primero”. Sin apagar el ordenador, la idea de este
enfoque es obtener constantemente informacién de los dispositivos de almacenamiento, en
lugar de crear una imagen a partir de ella y luego analizarlo usando el enfoque estatico.

No matar la computadora tiene muchas consecuencias. Una de ellas es que se mantiene
el contexto completo. Ademads, es posible acceder a la informacién volatil almacenada en
[RAMI pero también a los dispositivos de almacenamiento no volatil, por lo que se dispone
de mas informacién.

Ademss, el autor afirma que otra ventaja es la posibilidad de obtener constantemente
informacién adicional, lo que conduce a un enfoque mas escalable porque no es necesario
obtener toda la informacién a la vez. Incluso puede que no sea necesario reunir toda la
informacién al principio, ya que es posible obtenerla cuando sea necesario.

Sin embargo, un inconveniente de esta técnica es que se pierde la reproducibilidad de
la fase de andlisis porque la fuente de la informacién cambia constantemente [I§] [21].

2.2. Portable executable file format

El formato de archivo [PEl es un tipo de archivos que especifica la estructura de los
archivos ejecutables y archivos objeto en toda la familia de sistemas operativos Microsoft
Windows, de donde viene la palabra “portable” en el nombre, ya que no es para una
arquitectura especifica sino para toda la familia [22].

Este formato de archivo también se conoce como archivos Common Object File Format
(COFT)) y las extensiones mas comunes son .exe y .dll. Mach-O en macOS y Executable
and Linkable Format (ELE]) en Linux son los formatos similares.

Como se muestra en las figuras y hay diferentes tipos de cabeceras presentes
en este formato de archivo. La primera es la cabecera Disk Operating System (DOS), que
es necesaria para que el archivo ejecutable funcione bajo Microsoft [DOS] ya que si esta
cabecera estd presente, entonces se ejecuta el stub en lugar del ejecutable real, pero,
sin esta cabecera, producira un error. Entonces, el stub anteriormente mencionado
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NT Headers

Figura 2.1: Estructura del Portable Executable (PE) file format.
Cada color significa una parte diferente del formato de archivo [PEl

es una aplicacién valida que es capaz de ejecutarse en Microsoft pero s6lo imprime
“Este programa no puede ejecutarse en modo [DOSP [23].

Después del stub estd el Rich Header, que es una estructura no documentada
presente cuando el archivo ejecutable se compila utilizando Visual Studio y ha sido utilizado
por los creadores de malware para fingir que otro grupo habia desarrollado ciertas muestras
de malware [24].

PE Signature

COFF Header

Image Optional Header

Figura 2.2: Subsecciones de N'T header.
Todas las entradas son amarillas porque pertenecen a la parte de NT headers.

A continuacion, estan las cabeceras NT, que se dividen en tres partes. En primer lugar,
la firma [PEl que son los 4 bytes PE\0\O e identifica el archivo como un [PEl La segunda
es una cabecera estandar que tiene informacién relacionada con el tipo Central
Processing Unit (CPU]) donde se puede ejecutar el fichero, el niimero de secciones presentes
en el fichero, informacién relacionada con los simbolos, el tamano de la cabecera opcional,
entre otras cosas. Por dltimo, esta la cabecera opcional que, de hecho, no es opcional: todos
los archivos de imagen requieren una, pero no es necesaria en algunos otros archivos, como
los archivos de objetos.

Los ocho primeros campos de la cabecera opcional son estandar para cada implemen-
tacién de y contiene el tamano de la seccién de cédigo o la suma de ellas si hay
mas de una, tamano de los datos inicializados y no inicializados, direccién del punto de
entrada, que es la direccién de inicio de las imagenes del programa, entre otra informacién.
También es un poco diferente si se trata de un formato PE32 o PE32+.
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Después de los campos estdn los campos especifi-
cos de Windows, en los que se encuentra la direccién base de
la imagen, por ejemplo, la direccién preferida para cargar la
imagen en memoria, la alineacién del archivo y las secciones
cuando se cargan en memoria, el tamano de la imagen tal y
como se carga en memoria, el tamano de todas las cabeceras
combinadas, la suma de comprobacién del archivo de imagen
e informacion relacionada con las versiones del sistema ope-
rativo, la imagen y el subsistema, entre otros.

La 1ultima cabecera es la tabla de secciones, que tiene que
estar inmediatamente después de la cabecera opcional porque
no hay ningin puntero directo a esta seccion en la cabecera del
archivo. Tiene una entrada por cada seccién del fichero y cada
entrada tiene el nombre de la seccién, la direccién virtual de
la seccién relativa a la base de la imagen cuando la seccién se
carga en memoria, informacién relacionada con la reubicacién
de la entrada, los permisos que debe tener la secciéon cuando
se carga en memoria, el tamafio de la seccién cuando se carga
en memoria virtual y el tamano de los datos brutos en disco,
entre otros.

Como se ve en la Fig. hay un numero indefinido de
secciones en un fichero [PEl Estas secciones pueden tener una

Figura 2.3: Secciones de
Portable Executable (PEI).
Todas las entradas son azu-
les porque pertenecen a la
parte de las secciones.

combinacién diferente de caracteristicas en funcion de sus necesidades sin seguir ninguna
regla especial. Sin embargo, hay algunas secciones especiales que son comunes entre los

ficheros [PEl Algunas de ellas son las siguientes:

= .bss: this section contains uninitialized data.

= .data: this section contains initialized data.

= .edata: this section contains the export tables.

= .idata: this section contains the import tables.

= .pdata: this section contains exception information.

= .rdata: this section contains read-only initialized data.

= .reloc: this section contains information related to image relocations.

= .rsrc: this section contains the resources used by the program, including images or

embedded binaries.
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= .text: this section contains the executable code, and it is the only special section
with executable permissions.

= .tls: standing for thread local storage, provides storage for the program’s executing
threads.

2.3. Memoria

Los sistemas operativos modernos proporcionan una abstraccion de la memoria a los
procesos, que se denomina memoria virtual. La virtualizacién de la memoria es la técnica
de utilizar memoria virtual y tiene como objetivo la eficiencia y la proteccién, ya que los
procesos no interactian con la memoria fisica. En su lugar, interactian con la abstraccién
que les presenta el sistema operativo y el sistema operativo es el que tiene el control total
sobre la memoria fisica [39].

El espacio de direcciones es el nombre de esta abstraccién y cada proceso tiene un
espacio de direcciones completo para si mismo. Almacena todo el estado de la memoria,
como el cédigo del programa, y el tamano del espacio de direcciones no esta relacionado
con la cantidad de [RAM] fisica del ordenador. Como cada proceso tiene el suyo propio,
también sirve para fines de aislamiento, ya que no comparte directamente las direcciones
de memoria.

2.3.1. Paginas de memoria

Una pagina de memoria es un fragmento contiguo de memoria virtual con un tamano
fijo. Es la division més pequena de la memoria virtual y la divisién equivalente de la
memoria fisica se denomina marco de pagina [39).

Como a veces la[RAM]es un recurso limitado, el sistema operativo dispone de mecanis-
mos para reducir el uso de la memoria fisica. Estos mecanismos son el page swapping y el
demand paging [I4].

El intercambio de paginas es un mecanismo por el cual el sistema operativo almacena
parte de la informaciéon que deberia estar en memoria en otras fuentes, normalmente en
disco.

La paginacion bajo demanda es un mecanismo en el que la informacién no se carga en
memoria hasta que dicha informacion se escribe o se lee.

2.3.2. Segmentacién de memoria

En el contexto de la gestién de memoria, un segmento es una porcién contigua de
memoria virtual de una longitud no especifica, por ejemplo el cédigo del programa, la
pila y el montén de un determinado proceso. La segmentacién es la técnica de dividir la
memoria en segmentos. Cada segmento consiste en una o mas paginas de memoria.
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Esto se utiliza con fines de seguridad, ya que se sabe qué segmentos se estan utilizando
y es posible dar diferentes permisos a los distintos segmentos. Los permisos posibles son
lectura, escritura, ejecucién y una combinacién de ellos. Con ellos, el sistema operativo
puede restringir comportamientos no deseados como ejecutar la entrada del usuario alma-
cenada en la pila porque esa seccién sélo tiene permisos de lectura y escritura, por lo que
no es posible ejecutar esa seccién [39].

Cuando més de un proceso mapea exactamente el mismo segmento, por ejemplo, un
segmento de cédigo de biblioteca, el sistema operativo puede mapear todos los segmentos en
la memoria virtual de cada proceso al mismo segmento en la memoria fisica. Mediante esta
técnica, los segmentos se comparten entre procesos por motivos de eficiencia. Sin embargo,
esto no es posible con cualquier segmento, solo con aquellos que no serian modificados por
los diferentes procesos y no exponen informacién privada.

2.3.3. Carga en memoria de archivos de formato Portable Executable

Para ser accedidas y ejecutadas en tiempo de ejecucion, todas las secciones [PEl mencio-
nadas en la seccion deben estar presentes en memoria, con la adicién de una seccién de
pila para cada hilo en ejecucién del proceso y una seccién de montoén para todo el proceso.
Debido a la segmentacién, existe la posibilidad de tener diferentes permisos para cada una
de las secciones del fichero [PEl

Aunque cada seccién puede tener cualquier permisos, las secciones especiales tiene al-
gunas opciones predefinidas como se muestra en la Tabla 22].

Nombre Mem lectura Mem escritura Mem ejecutable
.bss v

.data v

.edata
ddata
.pdata
.rdata
.reloc
.TSTC
text
tls

v

v

NANENENENE N T S NN

4

Cuadro 2.1: Permisos de las secciones Portable Executable (PE]) cuando se mapean en
memoria.
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2.3.4. Estructuras de datos del sistema operativo

Como el sistema operativo necesita informacion sobre el estado actual del ordenador,
es necesario almacenar dicha informacién en algin tipo de estructura de datos, que se
almacenan en memoria.

En la familia de sistemas operativos Windows una de ellas es el Virtual Address Des-
criptor (VAD)), que es una estructura de datos en forma de drbol que describe los segmentos
de memoria virtual reservados por cada proceso, e informacién relacionada con ellos como
la proteccion de la memoria.

typedef struct _FILE_OBJECT {

CSHORT Type;

CSHORT Size;
PDEVICE_OBJECT DeviceObject;
ULONG Flags;
UNICODE_STRING FileName;
LARGE_INTEGER CurrentByteOffset;

} FILE_OBJECT, *PFILE_OBJECT;

Listing 2.1: _FILE_OBJECT struct.

CadalVADlentrada se crea cuando un proceso asigna memoria utilizando VirtualAlloc,
no espera hasta que el proceso real referencie ese segmento de memoria. Si un archivo se
asigna a este segmento, se puede acceder a una estructura de datos _FILE_OBJECT, desde la
que es posible obtener el nombre del archivo asignado al segmento [34]. [35]. La estructura
de datos _FILE_OBJECT representa un archivo abierto, dispositivo, directorio o volumen

i

Otra estructura de datos importante del nicleo es la estructura EPROCESS, donde se
almacena la informacién sobre los procesos en ejecucion [42].
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typedef struct _EPROCESS {
KPROCESS Pcb;
EX_PUSH_LOCK ProcessLock;
LARGE_INTEGER CreateTime;
LARGE_INTEGER ExitTime;
EX_RUNDOWN_REF RundownProtect;
PVOID UniqueProcessId;
LIST_ENTRY ActiveProcessLinks;
ULONG QuotaUsage [3];
ULONG QuotaPeak [3];
ULONG CommitCharge;
ULONG PeakVirtualSize;
ULONG VirtualSize;

ULONG ActiveThreads;

ULONG ImagePathHash;

ULONG DefaultHardErrorProcessing;
LONG LastThreadExitStatus;

PPEB Peb;

MM_AVL_TABLE VadRoot;

ULONG Cookie;

ALPC_PROCESS_CONTEXT AlpcContext;
} EPROCESS, *PEPROCESS;

Listing 2.2: EPROCESS struct.

2.3.5. Memory forensics

Se puede afnadir el contenido del [RAM] del ordenador para ampliar el alcance de la
ciencia forense digital tradicional. Anadiendo esa informacion, seria posible acceder a mas
informacién sobre el estado actual de la maquina.

Siguiendo los pasos de las técnicas forenses digitales tradicionales sobre dispositivos de
almacenamiento, el primer paso es obtener una imagen de la memoria fisica en bruto y
luego analizarla para recuperar informacién de alto nivel a partir de los bytes de la imagen.
Existen frameworks que ayudan en la fase de analisis, ya que las imagenes pueden llegar a
ser excesivamente grandes para hacerlo sin ayuda. Algunos de estos marcos son Volatility
y rekall.

Aunque estos enfoques pueden parecer extremadamente fiables, existen algunos proble-
mas relacionados con la fase de adquisicion. Uno de ellos es el page smearing, que es la
inconsistencia entre el estado de la memoria descrito por las tablas de paginas y el conte-
nido real de la memoria. Esto ocurre debido a la diferencia de tiempo entre la adquisicién
de las diferentes secciones de la memoria [I4].

Otro problema es que la imagen se realiza sobre el contenido de la memoria fisica, por
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lo que todas las paginas intercambiadas y las paginas de demanda no se incluyen en la
imagen, lo que puede afectar al andlisis, ya que falta informacién.

2.3.6. Live memory forensics

Live memory forensics es el resultado de combinar live y memory forensics. La idea es
acceder al contenido de la memoria mientras el ordenador sigue funcionando en lugar de
crear una imagen de la memoria fisica [4§].

Al no apagar el ordenador, el acceso a péaginas intercambiadas y de demanda ya no
es un problema porque las fuentes externas donde estas pdginas pueden ser almacenadas
también son accesibles [20].

También se evita el emborronamiento de paginas porque ya no es necesario crear una
imagen, por lo que no hay problema de copiar las diferentes paginas en diferentes momentos.

Sin embargo, como ocurre en los andlisis forenses en vivo, los resultados ya no son
reproducibles.

2.4. Herramientas de Endpoint Detection and Response (EDR)

Una herramienta Endpoint Detection and Response (EDRI) es un software que super-
visa las actividades de los hosts finales en tiempo real con el objetivo de emitir una alerta
si se detecta un comportamiento malicioso. Los datos recogidos de cada punto final pue-
den enviarse a una base de datos centralizada donde se correlaciona toda la informacion
procedente de multiples puntos finales.

Lo que hacen los antivirus tradicionales es comparar la firma digital de los archivos
almacenados en el ordenador con las sumas de comprobacién almacenadas en bases de
datos de malware conocido, si esas firmas coinciden entonces el archivo en la computadora
se considera un archivo peligroso.

Sin embargo, con el enfoque anterior se da por hecho que los antivirus que utilicen esta
técnica no detectardn ningtin malware nuevo, sélo detectaran los ya conocidos.

Como los [EDRE levantan alertas basandose en el comportamiento y no basandose en
firmas, es posible solucionar el problema anterior y detectar nuevo malware [37].

En la Tabla se muestra una comparativa entre diferentes herramientas [EDRk.

2.5. Malware

Malware, que significa software malicioso, es cualquier programa que se crea con el
objetivo de danar un ordenador o una red. Para conseguir tal dano, existen muchas técnicas
conocidas que se utilizan para superar las dificultades de cada paso. Algunas de estas
técnicas se presentaran en los siguientes capitulos [25] [27].
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Nombre Open Reme- Dead Live Expand- Immediate

source diation RAM RAM able deploy
Carbon Black
Crowdstrike
OSQuery
OSSEC
Sysmantec
TheHive
Velociraptor

Wazuh

4 4 v
v

4 4

NSNS S

\

4 4 4 v

AR RNEN

Cuadro 2.2: Comparacién de herramientas de Endpoint Detection and Response (EDR]).
Las columnas resaltadas en verde indican los requisitos de Section Las celdas vacias
significan que las herramientas no tienen esa caracteristica.

2.5.1. Fileless malware

El malware sin archivos es un tipo de malware que no utiliza el ejecutable tradicional
como recurso principal para realizar sus actividades. Teniendo esto en cuenta, es capaz de
evadir los sistemas de deteccién basados en firmas.

Este tipo de malware utiliza procesos y herramientas legitimos y de confianza ya in-
cluidos en los sistemas operativos para atacar el ordenador y ocultarse después [38].

2.5.2. Process injection

Process injection es una técnica utilizada para ejecutar codigo elegido por el atacante
en el espacio de direcciones de memoria virtual de otro proceso que este corriendo. La idea
detras de esta técnica es crear un proceso legitimo y de confianza, para luego ejecutar el
codigo elegido como si fuera el proceso de confianza y no uno malicioso. Las consecuencias
de esto son el acceso a la memoria del proceso objetivo, el acceso a los recursos del proceso
objetivo o la obtencién de privilegios elevados, asi como la evasiéon de la deteccion del
usuario [2§].

Cabe senalar que después de la inyeccion se ha hecho, la checksum del archivo no cambia
porque el contenido en el disco hace sigue siendo el mismo asi, solo cambia el contenido en
memoria. Asi, la checksum también se mantendra [I5] [16].

2.5.3. Process hollowing

El Process hollowing es una subtécnica de process injection que consiste en crear un
nuevo proceso en modo suspendido. A continuacién, se asigna un nuevo segmento de me-
moria virtual, seguido de la escritura del cédigo elegido en el segmento recién asignado.
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Por 1ltimo, es necesario ejecutar el proceso en el cédigo recientemente inyectado [29].
También es posible desmapear el segmento de cddigo existente, por lo que el codigo
inyectado es el unico c6digo asignado en la memoria virtual del proceso [16] [I7].
En los sistemas operativos Windows, la técnica descripta anteriormente se consigue
llamando a las siguientes funciones de la API de Windows:

1. CreateProcess para crear un nuevo proceso en modo suspendido.

2. VirtualAllocExe para asignar un nuevo segmento de memoria virtual.
3. WriteProcessMemory por escribir el cédigo para inyectar.

4. SetThreadCreate o ResumeThread para reanudar el proceso.

5. NtUnmapViewOfSection para desmapear el segmento de cédigo original.

2.6. Herramientas

Utilizo herramientas adicionales para recopilar informacién sobre los procesos.

Una de ellas es Process Monitor. Es una herramienta del framework Windows Internals
que proporciona informacién sobre los procesos en ejecucién. Esta herramienta tiene la
capacidad de obtener cierta informacién relacionada con las técnicas de process injection
y process hollowing, como qué procesos se crean a partir del proceso de malware. Dispone
de una GUI que muestra la actividad de los procesos y es posible filtrar la informacién
deseada [30].

Otra herramienta es drstrace. Rastrea las llamadas a funciones del kernel de Windows
por un determinado proceso [40].

2.7. Velociraptor Query Language (VQL)

[VQI] es un lenguaje de programacién utilizado para consultar endpoints con el fin de
recopilar informacién y el estado del endpoint. Después, los datos se procesan en el servidor

B9 (50

SELECT Pid
FROM pslist ()
WHERE Name =" "notepad"

Listing 2.3: Ejemplo de query en [VQI]

Como ejemplo, una consulta escrita usando [VQI] puede verse en Listing [2.3] Esta
consulta obtiene todos los procesos en ejecucion, devueltos por el plugin pslist(). A
continuacion, filtra los procesos para mantener solo aquellos cuyo nombre coincide con la
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expresion regular notepad. Finalmente, obtiene el Process Identifier (PID) de todos los
procesos filtrados.
[VQI] mantiene la misma estructura y palabras clave que Structured Query Language

B

2.8. Trabajos similares

En esta seccion, presento algunas otras técnicas de tltima generacién que buscan in-
yecciones de procesos utilizando técnicas relacionadas con el andlisis forense de memoria.
Estas técnicas son:

» Block et Al. Algoritmo [43]: es un algoritmo que devuelve las entradas [VADE con
paginas ejecutables, que pueden contener cédigo malicioso. Utiliza los valores de las
entradas de la tabla de paginas para obtener la proteccién real de las paginas, y asi
saber cudles son las ejecutables.

» HollowFind[44] [45]: detecta ataques de process holowing, comparando el contenido
del Process Environment Block (PEB) con el [VAD

» malfind [46]: encuentra cédigo oculto o inyectado en memoria, utilizando [VADI
informacién de entradas y permisos de pagina.

» Técnica de Srivastava et Al. [47]: utiliza el andlisis del stack de ejecucién para
localizar el codigo inyectado.
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Metodologia

3.1. Muestras de malware

Para comprender mejor si la idea y la ejecuciéon eran correctas, detono muestras de
diferentes familias de malware para ver si es posible detectar actividades maliciosas en
ellas. Me referiré al término detonar malware como la accién de ejecutar malware en un
entorno controlado.

Elijo familias de malware que utilizan técnicas de process hollowing y process injection
segun la clasificaciéon del marco Mitre Att&ck. Una vez seleccionadas las familias, bus-
co muestras de las familias previamente seleccionadas en repositorios de malware donde
estan disponibles innumerables muestras de malware de diferentes familias. Los repositorios
mencionados anteriormente son MalwareBazaar, TheZoo y Malware Family Explorer.

Presentaré cada uno de los repositorios de malware en detalle:

= Bazaar estd alojado por la empresa de seguridad abuse.ch, pero cualquiera puede car-
gar muestras en él. El sitio web proporciona metadatos relacionados con la muestra,
como la extension del archivo, el hash SHA256, el hash SHA1 y, en algunos casos,
asigna una firma de familia de malware a la muestra. El usuario también puede
etiquetar las muestras segtin criterios como la familia de malware o el sistema opera-
tivo de destino, entre otros. He utilizado tanto etiquetas como firmas para encontrar
muestras relevantes.

= TheZoo es un repositorio de malware activo alojado en GitHub, donde cualquiera
puede crear una solicitud para subir nuevas muestras. Es posible encontrar directorios
con el nombre de las muestras, con las muestras y metadatos sobre ellas dentro de
cada directorio.

= Malware Family Explorer es una colecciéon de malware creada por vx underground
que ademas tiene una estructura de directorios con el nombre de cada familia y dentro
de cada una hay muestras correspondientes a esa familia.
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En el caso de las dos ultimas fuentes, utilicé los nombres de los directorios para obtener
las muestras correctas.

De los repositorios antes mencionados, obtuve 79 muestras de 41 familias diferentes.
Todo el contenido descargado son archivos zip y las muestras reales estaban dentro del
archivo zip.

Ademsds de las muestras publicas mencionadas anteriormente, los penetration testers del
equipo pusieron a mi disposicién otras dos muestras de ultima generacion. Estas muestras
han sido desarrolladas por ellos mismos y utilizan process injection y process hollowing.

3.2. Architectura para las pruebas con malware

Firewall

Figura 3.1: Architectura para las pruebas con malware.

Como se muestra en la Fig. utilizo dos computadoras portatiles para detonar las
muestras. Aunque podria ejecutar las muestras en uno de las computadoras, prefiero esta
opcién para impedir que el malware escape del entorno de pruebas.

La configuracion consistié en una de las computadoras utilizada como maquina victima,
ejecutando Ubuntu 20.04 LTS kernel version 5.15.0-46-generic como sistema operativo an-
fitriéon con VMware Workstation 16 Pro versién 16.2.4 build-20089737 en él. Este portatil
ejecuta una maquina virtual Windows como sistema operativo invitado, con sistema ope-
rativo Windows 10 Enterprise 2016 LTSB version 1607 build 14393.0. Ademas, todas las
opciones de Windows Defender estan desactivadas y el directorio C:\ estd en la lista blanca.

Ademsds, Velociraptor version 0.6.5-2 se ejecuta en modo cliente para recopilar infor-
macion de este equipo y enviarla al servidor Velociraptor que se ejecuta en la otra compu-
tadora.

Creo una snapshot de la méquina virtual mientras se ejecuta en estado limpio para
poder restaurar a esta snapshot después de ejecutar cada muestra de malware. El objetivo
de esto es recuperar el estado limpio de la maquina virtual para continuar ejecutando las
siguientes muestras.
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El segundo portatil se utiliza como maquina de analisis. Ejecuta Ubuntu 22.04 LTS y
Velociraptor version 0.6.5-2 en modo servidor para consultar la maquina victima y extraer
los resultados. Ademas, la conexion Wi-Fi estd desactivada y el firefall ufw bloquea todas
las conexiones entrantes excepto el puerto 8000, utilizado por Velociraptor para obtener los
resultados. Ademads, el navegador Mozilla Firefox se estd ejecutando con el fin de acceder
a la interfaz grafica de Velociraptor.

Para conseguir el aislamiento deseado, ninguno de los ordenadores estaba conectado a
ninguna red. La tnica excepciéon fue la conexion de la computadora victima a un hotspot
temporal con el tinico propésito de descargar las muestras de malware. Sin embargo, este
portatil sélo estuvo conectado a esa red mientras se descargaba el malware, con el hotspot
apagado y la contrasena cambiada en cuanto terminé la fase de descarga.

3.3. Detonando el malware

Una vez tuve la arquitectura lista, procedi a detonar el malware. Esta arquitectura es la
descrita en Section [3.2] compuesta por una maquina victima y otra analista. Para detonar
el malware, ejecuté los siguientes pasos en orden:

1. Victima: recuperar el snapshot.
2. Victima: mover el archivo zip de muestra del host a la maquina virtual huésped.
3. Victima: descomprimir el archivo.

4. Analista: recopilar datos con Velociraptor para conocer el estado del ordenador antes
de que se detone el malware.

5. Victima: detonar el malware haciendo doble clic en el archivo ejecutable descompri-
mido en el paso anterior.

6. Analista: ejecutar las queries de Velociraptor con el fin de saber si se detecta el
malware.

Para obtener mas informacién sobre lo que ocurre durante la ejecucion del malware,
ejecuto Process Monitor durante toda la ejecucion.

Ademsds, detono las muestras una segunda vez también ejecutando drstrace junto con
Process Monitor. Decido ejecutar las muestras una segunda vez y no sélo ejecutar drstrace
junto a las otras herramientas durante la primera ejecucién porque algunos malware no se
comportan de la misma manera si estdn siendo monitorizados por un proceso externo de
esta forma.
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Capitulo 4

Resultados

4.1. Implementacion propia

Con el fin de obtener la informacion necesaria para detectar si se esta produciendo algu-
na inyeccién en alguno de los procesos en ejecucion, he implementado dos artifacts propios
en Velociraptor: Mem2Disk y ExtraX. Su cédigo fuente se puede encontrar en GitHub.

El objetivo de ExtraX es obtener todas las secciones de memoria de los procesos con
permisos ejecutables, excepto el segmento de codigo de cada archivo . exe, que estd cubierto
por la query Mem2Disk. Para ello, primero creo una tabla temporal con el [PIDly el nombre
de todos los procesos actualmente en ejecucién. A continuacién, creo una segunda tabla
temporal con todas las entradas del arbol[VADIde un determinado proceso, que representan
secciones de memoria, que tiene permisos de ejecutable y no tiene nombre de mapeo. Cabe
senalar que el plugin vad () fallard en algunos procesos, como System, porque Velociraptor
no tiene los privilegios necesarios para acceder a esos procesos.

Finalmente, he conseguido el resultado deseado de la consulta combinando las dos
consultas anteriores. Es decir, obtengo las entradas que cumplen los requisitos men-
cionados anteriormente para cada entrada de la primera tabla, es decir, cada proceso en
ejecucion. El cédigo de este artifact estd en Listing [.1]

El objetivo de la consulta Mem2Disk es comprobar si el contenido de la seccién .text
del archivo [PE] almacenado en un dispositivo de almacenamiento no voltil y el contenido

del segmento de cédigo en memoria coinciden.
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LET GetPids =
SELECT Pid,
Name
FROM pslist ()

LET Compare =

SELECT Pid,
Name ,
MappingName ,
Protection

FROM vad(pid=Pid)

WHERE Protection =~ "x"
AND NOT MappingName

SELECT * FROM foreach (
row=GetPids,
query=Compare

)
Listing 4.1: Cédigo Velociraptor Query Language (VQLJ)) de la query ExtraX.

En primer lugar, utilizo la misma subquery utilizada en ExtraX para obtener los pro-
cesos que se ejecutan en el sistema. A continuacién, obtengo la direcciéon y el path de las
entradas del arbol que tienen un nombre de asignacién existente, permisos de ejecucién y
lectura, y el path tiene una extensién .exe. Después, utilizo el path extraido de la entrada
para acceder al archivo [PE]y obtener el header de la seccién .text, que es la primera
de todas las secciones del archivo. El path, la direccién y el header .text se almacenan en
la tabla GetMetadata.

Con la informacién de la tabla GetMetadata, obtengo el contenido del segmento de
cédigo desde memoria, accediendo al offset especificado en la entrada del arbol VAD] y
obtengo el contenido de toda la seccién .text leyendo de nuevo el archivo [PE]l desde dis-
co. Posteriormente, comparo ambos contenidos y, finalmente, repito el proceso para cada
proceso que se ejecuta en el sistema.

El cédigo del artifact Mem2Disk estd en Listing
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LET GetPids =
SELECT Pid,
Username

FROM pslist ()

LET InfoFromVad =
SELECT Address,

format (
format="'"''C:\%s"'"'"',
args=strip (
prefix="'"''\Device\HarddiskVolume2\'"'",
string=MappingName)
) AS Path

FROM vad(pid=Pid)

WHERE MappingName
AND Protection =
AND Path =~ "(exe)$"

~ n n

Xr —

LET GetMetadata =
SELECT Path,
Address,
parse_pe(file=Path) .Sections [0] AS TextSegmentData

FROM InfoFromVad

LET GetContent =
SELECT *,
format (format=""7#x", args=Address) AS AddressHex,
format (format="7%x",
args=read_file (accessor="process",
offset=Address,
filename=format (format="/7%d", args=Pid),
length=TextSegmentData.Size)
) AS MemoryData,
format (format=""7%x",
args=read_file(accessor="file",
offset=TextSegmentData.FileOffset,
filename=Path,
length=TextSegmentData.Size)
) AS DiskData
FROM GetMetadata

LET Compare =

SELECT Pid,
Path,
TextSegmentData.Size,
MemoryData = DiskData AS comparison

FROM GetContent
WHERE NOT comparison

SELECT * FROM foreach(
row=GetPids,
query=Compare
)
Listing 4.2: Cédigo Velociraptor Query Language (VQI]) de la query Mem2Disk.
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4.2. Resultados de las pruebas

En la siguiente seccion, presento los resultados de las pruebas de las técnicas de detec-
cién con software malicioso y no malicioso. La informacion de las tablas es la siguiente:

= Nombre: nombre de la familia de malware o software ejecutado.

= SHA256 hash: los 8 primeros digitos del hash SHA256 del archivo .exe ejecutado.
Los hashes SHA256 completos se pueden encontrar en Table

= extra alloc: si se han asignado secciones ejecutables adicionales.
= proc create: si se ha creado algin proceso adicional.
= ExtraX det: si la deteccion ExtraX funciono.

= Mem2Disk det: si la detecciéon Mem2Disk funciond.

4.2.1. Pruebas con software no malicioso

Los resultados de la ejecucion del software no malicioso se presentan en la Tabla
Como se muestra en la tabla anterior, algunos de los programas no maliciosos son detectados
por las técnicas ExtraX y Mem2Disk.
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SHA256 extra proc ExtraX Mem2Disk

Nombre hash alloc create det det
Adobe Acrobat Reader 966c¢fa95... v v v X
Command Prompt 935¢1861... X v X X
Discord a3fgbb7e... v v (own) v v
Google Chrome afObd408... 4 v v v
LibreOffice Writer Telef3b9... v v v X
LibreOffice Calc 961ef417... v v v X
Microsoft Edge eb8dalbs... v v v v
Microsoft Paint 061d41c4... X X X X
Microsoft Teams 8a94b091... v v (own) v v
Mozilla Firefox ead60baf... v ve ve v
Spotify 3b84962c... v v (own) v v
VLC 1a403269... X X X v
Windows Calculator ~ d7b378a4... X X X X
WordPad 0092cd4a... X X X X
Zoom f61f4548... X v (own) X X

Cuadro 4.1: Pruebas con software no malicioso.
Un Ven las columnas ExtraX y Mem2Disk det significa que las detecciones han detectado los programas,
mientras que una Xsignifica que no lo han hecho.
(own) significa que esos procesos han iniciado otra instancia de si mismos.
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4.2.2. Pruebas con malware

Los resultados de la detonacién de las familias de malware mencionadas en la seccién [B.1]
se presentan en la tabla

De las familias de malware detectadas, muchas de ellas crean multiples procesos nuevos,
no sélo los que se van a vaciar. Algunas familias como Ryuk, HyperBro, remcos, entre otras,
ejecutan binarios desde carpetas temporales que no estan alli antes de ejecutar el malware.
Esta es una técnica conocida utilizada por diferentes familias de malware [52].

Las herramientas muestran que el malware vacia algunos de los binarios temporales
después de ser ejecutados.

Sin embargo, algunos de los procesos adicionales creados no estan siendo utilizados
con el mismo propdsito entre las diferentes familias. Por ejemplo, puedo detectar que las
muestras AgentTesla y netwire estan creando una instancia de schtasks.exe, que es un
proceso para programar tareas en sistemas operativos Windows. Aunque la muestra netwire
estd haciendo process hollowing, la muestra AgentTesla 8118d7c7. .. no lo estd haciendo.

Ademss, las diferentes muestras de las mismas familias suelen tener el mismo compor-
tamiento entre ellas, como es el caso de GuLoader, y pandora, entre otras familias.

Incluso cuando hay diferencias, a veces son menores, como es el caso de la familia
lokibot. La diferencia entre las muestras de esta familia es que la muestra 97301bb. .. hace
process hollowing sobre msinfo32.exe, mientras que la muestra afe2844c. .. inyecta el
cédigo en el proceso ReAgentC. exe.

Ademds, WhisperGate y remcos hacen process injection en WerFault.exe. Este proceso
es el que hace saltar el cartel de alerta en Windows.

La familia Hoplight elimina el binario original después de inyectar otros procesos.

Las dos muestras analizadas de la familia Pandora desmapean el segmento de texto y
anaden segmentos ejecutables extra para ejecutar el codigo deseado.
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SHA256 extra proc ExtraX  Mem2Disk

Nombre hash alloc create det det
AgentTesla eeedc8ec... v v v v
AgentTesla 8118d7cT... v v v X

AssemblylInjection  dedcdOc5... v v X X
Astaroth 972caebf... v v X X
Astaroth ce2928ab... v v X X

Azorult 08a6193d... v v v v
Azorult 5ebb3cc4... v X v X
BADNEWS d07adf20... v v X v
bandook 4bf9325f... v v v v
bazar 300c0dab... v X v X
bazar 534d6039... v X v X
Donut bada6d6d... v v v X
dtrack bf8e3f03... v X X v
Dyre 1f8ba528... v v v v
Dyre 0350d2ab... v v v X
Empire 4a23326d... v v v X
formbook d2f58b0f... X X X X
formbook 2¢7540¢6... v X v X
Gazer cHdb84fe... X X X X
Gazer ca9e3ea?... X X X X

GhOstRAT 5a9f06e3... v v v v
GhOstRAT 10ed8dab... v v v v
GuLoader 3ae4d65b... v v v v
GuLoader cdbe7a2f... v v v v

HopLight 032ccdba... v v 4 X

HopLight 0237b186... v v v X

HTran 1b32e680... v X v X
HTran 15b529d0... v X v v

HyperBro 6e32c33c... X X X X

HyperBro 07f87f7b... v v v v
InjectionPoC e75b681c... v v 4 X

InvisiMole 2debef67... X X X X
InvisiMole d0062f47... X X X X
ISMAgent 33c187cf... v v X v
ISMAgent T74£61b6H... v v X v

Kimsuky 7d89al6f... v X v X

Kimsuky b207265b... X X X X

lokibot 97301bb7... v v v v
lokibot afe2844c... v v v v
netwire ead2c3c3... v v v v
Pandora 1f172321... v v v v
Pandora 5b56¢5Hd8... v X v v
PlatinumGroup 021bb772... v v X X
PlatinumGroup 46a9ac06... v v v X
poshc2 3cdcdcebO... v v v v
poshc2 8ba619el... v v v X
qakbot 3be90506... v v v X
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WarzoneRAT 6¢34¢666...
WarzoneRAT 8590ebe9...
WhisperGate b50fb203...
WhisperGate dcbbaeba...

gakbot 6f00837f... v v v X
remcos 03e29815... v v v v
remcos 944ec3ee... v v v v
REvil 0c10cf1b... v v v v
REvil 00d015ed... X X X X
RokRAT af61993f... v v v X
RokRAT 9b383ebc... v v v v
Ryuk 5e2¢9d80... v v X v
shadowpad aef610b6... X X X X
sliver 5adc6b62... X X X X
sliver 38895ca4... X X X X
SlothfulMedia 320cf030... v X X v
SlothfulMedia 83131292... v v X v
smokeloader 041a05dd... v v v v
synack 5b9dee2l... X v X X
trickbot b7cbcheb... X X X X
trickbot 4Tba62ce... X X X X
TsCookie 3cad2031... X X X X
TsCookie 80ffaeal... v v v X
Turla 44d6d67hb... X X X X
Turla 95d11440... X X X X
ursnif 104e6094... v v v v
ursnif e3fb27a6... v v v v

v v v v

v v v v

X X X X

v v v v

Cuadro 4.2: Resultados de la detonacién de malware.

Un Ven las columnas ExtraX y Mem2Disk det significa que las detecciones han detectado los programas,

mientras que una Xsignifica que no lo han hecho.



Capitulo 5
Discusion

5.1. Decisiones

5.1.1. Seleccion de la familia de sistemas operativos

Selecciono Microsoft Windows como familia de sistemas operativos principal porque
tiene alrededor del 76 por ciento de la cuota de mercado de ordenadores de sobremesa y
fue el objetivo de 41,4 millones de nuevas muestras de malware durante el primer semestre
de 2022, de un total de 43,8 millones, lo que supone el 94,5 por ciento de las muestras [31].
B33.

Ademsds, en la primera semana de noviembre de 2022 se subieron a virustotal méas de
3 millones de muestras de archivos .exe y alrededor de 1,7 millones de archivos .d11.
Esto significa que el segundo y el cuarto formato de archivo més cargados son especificos
de Windows. Ademds, estos son el primer y segundo tipo de archivo méas subido para
formatos de archivo especificos del sistema operativo, teniendo en cuenta que el primero en
el ranking general son los archivos HyperText Markup Language (HIMI]) con 3,1 millones
de muestras y el tercero son los archivos JavaScript con algo mas de 2 millones de muestras
B2].

El hecho anterior garantiza un gran conjunto de muestras para probar cualquier técnica
que decida implementar, asegurando que la falta de muestras no sera un problema.

Sin embargo, la idea detrds de la deteccion se basa en tener un archivo donde se alma-
cena el codigo de confianza y luego ese contenido se carga en memoria para ser ejecutado.
Como estas caracteristicas no son especificas de Windows, esta idea general es genérica y
puede ser implementada para otros sistemas operativos.

5.1.2. Seleccion de malware

Como mi técnica de deteccion se centra en el comportamiento en memoria del proceso,
el malware que considero interesante para probar es el que tiene algin tipo de actividad

39
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en memoria.

Aunque es posible detonar cualquier otra muestra e intentar detectarla, no seria lo ideal,
ya que no es probable que la deteccién funcione porque no estd pensada para ello. Asi pues,
seleccioné familias de malware que utilizan la process injection y process hollowing, como
se muestra en la tabla[5.1] Este parecia un conjunto representativo para evaluar las técnicas

implementadas.

Name Technique Name Technique
AgentTesla Process Hollowing lokibot Process Hollowing
AssemblylInjection  Process Injection netwire Process Hollowing
Astaroth Process Hollowing Pandora Process Injection
Azorult Process Hollowing | PlatinumGroup  Process Injection
BADNEWS Process Hollowing poshc2 Process Injection
bandook Process Hollowing gakbot Process Hollowing
bazar Process Hollowing remcos Process Injection
Donut Process Injection REvil Process Injection
dtrack Process Hollowing RokRAT Process Injection
Dyre Process Injection Ryuk Process Injection
Empire Process Injection shadowpad Process Injection
formbook Process Hollowing sliver Process Injection
Gazer Process Injection | SlothfulMedia  Process Injection
GhOstRAT Process Injection smokeloader Process Hollowing
GuLoader Process Injection synack Process Hollowing
HopLight Process Injection trickbot Process Hollowing
HTran Process Injection TsCookie Process Injection
HyperBro Process Injection Turla Process Injection
InjectionPoC Process Injection ursnif Process Hollowing
InvisiMole Process Injection WarzoneRAT Process Injection
ISMAgent Process Hollowing | WhisperGate Process Injection

Cuadro 5.1: Diferentes técnicas utilizadas por cada familia de malware.

5.1.3.

Seleccién de herramienta de Endpoint Detection and Response

Con el fin de permitir que un mayor niimero de personas reproduzcan nuestros resulta-
dos y ajustar facilmente las caracteristicas bésicas de la herramienta si es necesario, decido
utilizar un [EDR] de cédigo abierto. Adem4s, elijo un acrénimo con una interfaz de plugin
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para la capacidad de expansién, teniendo en cuenta que seria una caracteristica necesaria
para llevar a cabo cualquier proyecto de investigacion. Por ultimo, para detectar malwa-
re sin archivos es necesario el acceso a Tanto el andlisis muerto como el vivo son
posibles, pero prefiero el vivo por las ventajas mencionadas en la seccion

En resumen, elijo Velociraptor como el [EDRI a utilizar porque, como se ve en la Ta-
bla la herramienta es de cédigo abierto, tiene una interfaz de plugin, y permite el
acceso a memoria en vivo.

5.1.4. Selecciéon de técnica

La idea detras de la creacion de mis artefactos es cubrir dos lugares donde pueden
ocurrir las inyecciones, ya que se necesitan segmentos de memoria con permisos ejecuta-
bles para que el atacante pueda realizar la inyeccion. Con la suposicion anterior, hay dos
métodos donde es mas probable que se ejecute la inyeccién: asignando un nuevo segmento
o utilizando los segmentos de memoria ejecutables ya disponibles.

La primera idea estd cubierta por el artefacto ExtraX y la segunda estd cubierta en
su mayoria por el artefacto Mem2Disk. Sin embargo, el segmento de cédigo de todas las
Dynamic-Link Libraries (DLLs) mapeadas son un lugar donde una inyeccién puede ocurrir,
pero decido no centrarme en las DLLs de memoria ya que es posible inyectar una nueva
Dynamic-Link Library (DLL) entera con el c6digo necesario sin necesidad de inyectar en
una [DLI] existente.

En el artefacto Mem2Disk utilizo las secciones sin nombre de mapeo. Elijo estas secciones
porque si la region estd destinada a ser utilizada para un archivo mapeado, entonces la
estructura _FILE_OBJECT esta presente en el area de control que se puede encontrar desde
la entrada Sin embargo, si la asignacion es realizada por el usuario, no habra un
_FILE_OBJECT asociado porque no se supone que tenga un archivo mapeado relacionado
con la seccién, y, por lo tanto, esta seccién no debe tener permisos ejecutables [34].

5.1.5. Detonando malware utilizando herramientas adicionales

Al detonar las primeras muestras, considero necesario disponer de informacion relacio-
nada con la actividad del proceso.

En primer lugar, decido buscar procesos que se estén creando a partir del supuesto
proceso de malware que detono. Si no hay ningin proceso nuevo creado a partir del proceso
original, entonces no es probable que se produzca el process hollowing. Para obtener esta
informacién utilizo Process Monitor.

Ademas, decido rastrear todas las llamadas a funciones del kernel de Windows. Con
esto, es posible darse cuenta si el proceso ha asignado memoria ejecutable extra, que puede
ser usada para inyectar codigo. Para rastrear las llamadas utilicé drstrace.
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5.2. Comparacion con otras técnicas.

En comparacion con las técnicas mencionadas en la Seccion la técnica ExtraX es
similar a malfind ya que utiliza la informacién del arbol y también ambas utilizan la
informacién de las paginas de memoria para detectar la inyecciéon de cédigo en la memoria
de los procesos.

Sin embargo, no son iguales, ya que malfind se centra en detectar secciones ejecutables
ocultas e inyectadas [46], mientras que ExtraX busca todas las secciones ejecutables.

Sin embargo, la técnica Mem2Disk no es directamente comparable con ninguna de las
técnicas presentadas. Utiliza contenido como Block et Al. 3] y malfind, pero la
técnica en si no es similar a ellas.

Aunque Hollowfind utiliza informacién de[VAD]para detectar las inyecciones de codigo,
también utiliza informacién de [PED] por lo que es diferente de Mem2Disk y ExtraX.

Ademas, ni Mem2Disk ni ExtraX tienen un procedimiento similar al utilizado en Srivas-
tava et Al. [A7]. Los tres sélo comparten el objetivo de detectar cédigo inyectado.

5.3. Analisis de los resultados

5.3.1. Tasa de deteccion, sensibilidad y precision

Como se muestra en la Tabla[f.2] he probado las técnicas Mem2Disk y ExtraX contra di-
ferentes familias de malware. De las 79 muestras descargadas, muchas no corrieron debido a
problemas de compatibilidad. Como sé6lo se han probado 59 muestras, hay que considerarlo
con cautela. Sin embargo, los resultados preliminares parecen validos, y considero que el
analisis es razonablemente sélido. Los resultados de la fase de pruebas se muestran en la

tabla (5.2

No detectado Detectado Total
No malware 10% (6) 17% (10) | 27% (16)
Malware 14 % (8) 59% (35) | 73% (43)
Total 24% (14) 76 % (45) 100 % (59)

Cuadro 5.2: Resultados de software no malicioso y de todas las familias de malware.
El porcentaje de verdaderos negativos (VN) es del 10 por ciento, mientras que el de falsos positivos (FP)
es del 17 por ciento. Asimismo, el porcentaje de falsos negativos (FN) es del 14 por ciento y el de
verdaderos positivos (VP), del 59 por ciento.

Las cifras entre paréntesis son los valores absolutos.

Sin embargo, cabe senalar que cinco de las familias de malware no se ejecutan en
absoluto. La mayoria de ellas muestran la alerta de compatibilidad con Windows ”Esta
aplicacién no puede ejecutarse en su PC”. Estas familias son Gazer, InvisiMole, shadowpad,
sliver y Turla. Aunque es posible pensar que la alerta de compatibilidad con Windows es el
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malware tratando de recrear una interfaz de usuario vélida para hacer que el usuario caiga
en hacer clic en ella, estoy seguro a través de mi andlisis con Process Monitor y drstrace
que las muestras de malware no se ejecutaron.

Como ya que no se pueden ejecutar, descarto las cinco familias anteriores de la discusion.
La tabla se presenta para completar.

No detectado Detectado Total
No malware 11% (6) 19% (10) | 30% (16)
Malware 6% (3) 64 % (35) | 70% (38)
Total 17% (9) 83 % (45) 100 % (54)

Cuadro 5.3: Resultado del software no malicioso y las familias de malware que pueden ser

ejecutadas.

El porcentaje de verdaderos negativos (VN) es del 11 por ciento, mientras que el de falsos positivos (FP)
es del 19 por ciento. Asimismo, los falsos negativos (FN) son del 6 por ciento y los verdaderos positivos
(VP) del 64 por ciento.

Las cifras entre paréntesis son los valores absolutos.

En la tabla[5.3] presento los resultados en formato de matriz de confusién con las cinco
familias ya descartadas. Con estos resultados, calcularé la tasa de deteccion, la sensibilidad
y la precision de las técnicas. Estos indices se han calculado segiin Ceponis et Al. [53].

Como se muestra en la ecuacién y la tasa de deteccién es del 77,78 por
ciento, mientras que la sensibilidad es del 92,11 por ciento, y la precisién es del 75,93 por
ciento.

35

TP
_ T j00= 100 = 77.78 5.1
TP+ FP 35410 ’ (5-1)

Detection rate =

5.1: Calculo de la tasa de deteccion.

TP

100 = 92,11 (5.2)
5.2: Calculo de la tasa de sensibilidad.

TN +TP 6+ 35

100 = 100 = 75.93 53
TN+TP+FN+FP 6+35+6+10 ’ (5-3)

Accuracy =

5.3: Calculo de la tasa de precision.

La tasa de deteccion es el porcentaje de probabilidad de que la técnica acierte cuando
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predice que el proceso es malicioso. Cuanto menor sea el indice de deteccién, més soft-
ware no malicioso se clasificard erréneamente como malicioso. Se puede considerar como
el nimero de veces que la herramienta [EDR] molesta al usuario con alertas innecesarias,
cuando en realidad no es necesario.

La sensibilidad es el porcentaje de muestras que se clasifican correctamente. Cuanto
menor sea el porcentaje de deteccion, mas familias de malware reales le faltardn a la técnica
para etiquetarlas como tales.

Por otra parte, la precision es el porcentaje de resultados correctos, incluyendo tanto
los verdaderos positivos como los verdaderos negativos. Este indice no excluye ninguno de
los valores presentes en la matriz de confusion de la tabla

Estas tasas se ven afectadas por los falsos positivos. Tanto la tasa de deteccién como
la precision, son inferiores a la sensibilidad, ya que en las dos primeras se involucran los
falsos positivos mientras que en la tercera no.

Sin embargo, el alto porcentaje de falsos positivos es intrinseco al disenio de la técnica.
Mis supervisores y yo optamos por ser estrictos y detectar cualquier cambio que se produzca
en la memoria. Aunque este enfoque conduce a minimizar la cantidad de falsos negativos,
también aumenta la cantidad de falsos positivos. Sin embargo, preferimos esto ya que
consideramos que el impacto de un malware no detectado puede ser mayor que etiquetar
erréneamente un proceso no malicioso como malware.

5.3.2. Resultados de las pruebas

Con un porcentaje de falsos negativos del 6 por ciento, creo que no es prioritario cen-
trarse en reducirlo. En su lugar, este porcentaje deberia al menos mantenerse mientras se
abordan las demads limitaciones.

Atribuyo los resultados falsos negativos principalmente a los problemas de sincroniza-
cién mencionados en la subseccién Una de las familias que merece la pena analizar
como ejemplo de este problema es la familia Ryuk.

Después de ejecutar la muestra Ryuk, Mem2Disk y ExtraX no pueden detectar ningin
rastro de la actividad mostrada por Process Explorer y drstrace. Sin embargo, las herra-
mientas pueden registrar la actividad de la memoria y los nuevos procesos que se crean a
partir de la muestra original. Por lo tanto, considero que el ataque esta ocurriendo pero es
demasiado rapido para ser detectado, pero los procesos ya estan terminados, lo que significa
que ya no es posible acceder a la memoria del proceso.

Para solucionar esto, pongo el estado de los procesos recién creados en modo suspendido,
por lo que el proceso no se termina, y puedo acceder a su memoria. Cuando accedo a la
misma, es posible detectar una modificacién en el segmento de cédigo de icacls.exe, uno
de los procesos que esta creando el proceso Ryuk.

Las familias que la técnica no puede detectar también presentan comportamientos simi-
lares seguin las herramientas. Sin embargo, no puedo suspender los procesos de las familias
no detectadas, al menos en el momento oportuno.
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Dado que los comportamientos observados de las familias no detectadas son similares a
los de las familias con problemas de sincronizacién, presumo que la falta de deteccion esta
relacionada con el problema de sincronizacién. Considero que estas familias se detectarian
si no se mata el proceso inyectado, y es posible acceder a la memoria de este proceso.

Ademas, considero que los verdaderos positivos del 64 por ciento son un buen punto
de partida para la primera iteraciéon de la técnica, sobre todo si es posible mantener este
porcentaje con un conjunto de pruebas mayor.

Cabe senalar que la firma de binarios es una técnica para que los creadores validen
el cédigo dentro del ejecutable, por lo que los antivirus a veces no analizan los binarios
firmados [56]. Sin embargo, la técnica Mem2Disk detecta que la familia BADNEWS utiliza
un binario firmado para iniciar el ataque y luego sustituye su propio segmento de texto por
otro cédigo, que presumo malicioso.

El porcentaje de 19 falsos positivos parece elevado. Teniendo en cuenta que se trata de
mas de la mitad de los programas no maliciosos analizados, considero importante seguir
comprendiendo y mejorando este problema.

Para los casos de falsos positivos de la deteccién ExtraX, presumo que una de las razones
es que las secciones ejecutables adicionales presentes en la memoria estan relacionadas con
binarios cargados bajo demanda. Especialmente en el caso de los navegadores, a veces es
necesario ejecutar coédigo después de que el binario se haya cargado en memoria. Un ejemplo
de ello, es ejecutar WebAssembly en JavaScript, como se explica en la documentacion de
Morzilla [55].

En cuanto al segmento de texto modificado detectado por Mem2Disk, creo que estd
relacionado con algin mecanismo que cambia un offset mientras el archivo ejecutable se
carga en memoria.

Uno de los programas detectados es VLC porque hay diferencias entre el segmento de
texto en y la seccion de codigo en el disco. Sin embargo, nunca son mas largas que
un byte contiguo y, como se muestra en la Tabla siempre se sustituye un valor en disco
por el mismo byte en memoria.

Una modificacién que mis supervisores y yo consideramos posible es Address Space
Layout Randomization (ASLR]). [ASLR] es una técnica que aleatoriza las direcciones de
memoria de los procesos para dificultar el éxito de los ataques [54]. En la practica, no
cambia toda la direccién, sino la pagina de memoria, por lo que sélo se modifica realmente
una parte de la direccién. Teniendo esto en cuenta, es posible que la modificacién sea solo
de un byte en comparacién con las direcciones del binario almacenado en disco.

Una situacion similar a VLC ocurre en el proceso de Firefox. Como muestra la Tabla[5.5
sélo se modifican bloques de un byte contiguo, y las sustituciones son las mismas cada vez
que ocurre.

Ademds, en el proceso firefox.exe cada byte que cambia hay 109 bytes en los que el
contenido en memoria es igual al contenido en disco, por lo que la diferencia total es inferior
a un 1 por ciento. Fig muestra la distribucién de los bytes cambiados. También vale la
pena senalar que la diferencia entre los bytes son los mismos entre todos los reemplazos en
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Memory content Disk content Difference Times occurred
0x8D 0x40 0x4D 81
0x8E 0x41 0x4D 4
0x8F 0x42 0x4D 224
0x90 0x43 0x4D 67
0x91 0x44 0x4D 38
0x92 0x45 0x4D o7
0x93 0x46 0x4D 49
0x94 0x47 0x4D 127
0x95 0x48 0x4D 85
0x96 0x49 0x4D 145
0x97 0x4A 0x4D 109
0x98 0x4B 0x4D 1462
0x99 0x4C 0x4D 4980
0x9A 0x4D 0x4D 598

Cuadro 5.4: Modificacion del contenido de vlc.exe.
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cada proceso.

Memory content Disk content Difference Times occurred

0xBF 0x40 0x7F 27
0xCO0 0x41 0x7F 3
0xC1 0x42 0x7F 19
0xC2 0x43 0x7F 9
0xC3 0x44 0x7F 4358
0xC4 0x45 0x7F 548

Cuadro 5.5: Modificacion del contenido de firefox.exe.
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Figura 5.1: Bitmap del segmento de cédigo de firefox.exe.
Cada bit del bitmap es un byte de RAMl Los puntos amarillos significan que el valor del
byte en memoria es el mismo que el valor en disco, y los azules que el contenido es
diferente.

Inyecté un codigo de 1024 bytes en el segmento de cédigo de firefox.exe utilizando
un depurador. El mapa de bits del segmento de cédigo inyectado se muestra en Fig
Esta figura muestra cémo un bloque largo de bytes contiguos en memoria son diferentes
y no solo un byte cada 100 de bytes iguales, como parece el mapa de bits del software no
malicioso en Fig[5.1
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Figura 5.2: Bitmap del segmento de cédigo luego de inyectar malware.

Cada bit del bitmap es un byte de [RAMI Los puntos amarillos significan que el valor del byte en memoria
es el mismo que el valor en disco, y los azules que el contenido es diferente.

5.3.3. Limitaciones

Uno de los mayores problemas que tengo para detectar las inyecciones de memoria es
el tiempo. Ejecutar los artifacts Velociraptor lleva tiempo debido a la necesidad de acceder
a muchas estructuras de datos almacenadas en memoria y, sobre todo, tiene que leer el
contenido desde el disco.

Teniendo en cuenta que el [RAM] del ordenador cambia continuamente de estado, uno
de los mayores retos de esta técnica es conseguir la memoria con el cédigo inyectado aun
presente. A veces este codigo se ejecuta en un corto periodo de tiempo y luego se mata
el proceso, lo que borra la memoria virtual del proceso sin dejar rastro de la inyeccién.
Si el cédigo inyectado ya no estd presente, no es posible detectar el malware con nuestro
método.

De las 35 muestras detectadas, se encuentran problemas de sincronizacién en 8 de ellas,
que son: ISMAgent, donut, GuLoader, Pandora, TsCookie, Ryuk y WarzoneRAT. Ademas,
de las 3 familias de técnicas que no se detectan, Process Monitor y drstrace indican que
tienen un comportamiento similar a las otras muestras pero la ejecucién es mas rapida.

Aunque esto es claramente una desventaja de la técnica, es una cuestién inherente al
andlisis forense como drea: si el detective no puede llegar a tiempo, es probable que las
pruebas no estén alli. Mas concretamente, en el caso de la memoria forense, habra lagunas
en la deteccion debido a que el estado de la memoria cambia constantemente.

Como ya se ha mencionado, otra limitacion es el tamano del conjunto de familias de
malware. Considero que 43 familias no es suficiente para una decisién final sobre la técnica.
Creo que es necesario aumentar este nimero, y creo que la automatizacion de la fase de
pruebas como una opcién para aumentar este nimero.
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Conclusion

En resumen, presento una técnica para detectar malware basado en memoria, centrando-
me en los ataques process hollowing y process injection. Para lograr estos objetivos, com-
paro el contenido entre [RAM] y disco con el fin de comprobar que todos los segmentos
ejecutables en memoria no han sido manipulados. Ademads, busco segmentos ejecutables
adicionales que se asignan después de que el programa se carga inicialmente en la memoria.

Los resultados fueron prometedores, con una tasa de deteccién del 77,78 por ciento y
una tasa de sensibilidad del 92,11 por ciento al excluir las muestras de malware que no se
ejecutan.

Como trabajo futuro, es necesario investigar més a fondo la tasa de falsos positivos para
poder reducirla, y mitigar el problema de la temporizacién. Ademas, es necesario aumentar
la cantidad de familias de malware analizadas para generar una tabla de resultados mas
sélida.
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Apéndice

A.1. Hash SHA-256 completo de las muestras de malware

Name Complete SHA256 hash
AgentTesla eeedc8ecc3623353fedfcedf3f5402adbcd4ea2d7cf£37be3a730415df2e8a68¢c
AgentTesla 8118d7c7ac15618f5517b0fec626096796084a2b44bba85a65ee7d2e7bdf1fc9
AssemblyInjection  de4cd0c58£2b44050feeal1c56felf63b85eb178a15b2f087d963bbef113c644
Astaroth 972caebf1dbd11ea90e931b27e78d640£f0621abc2a5431269d39b2287653ccbe
Astaroth ce2928ab5086£e869d7b16ffb0e01519fd7a735253e40e40983ad03£33£80600
Azorult 08a6193d0afc12de32573390251740b4b1d7alafOb19ef0cc3a12c078db76449
Azorult 5ebb3cc4e09a0fb9434d07543cd821538008462dc037c6d6323a32b8bd26dd6e
BADNEWS d07adf2032¢c1274e£810229146e0407dbe76335b2121c6£98667£67a90f63ce3
bandook 4b£9325fe8d721e60c2a5beee8dbdf275ab9c5de309e162ecc81d1cdf7369cef
bazar 300c0dab0af5de260c5e0a30f£799fd26758b39bb933870674ceb632be22841ab
bazar 534d60392e0202b24d3fdaf992f299ef1af1fb5efef0096dd835febc4e30b0fa
Donut bada6d6d493416c0992a375de60fe574ced09bef5496ebfac07c19a8b2785494
dtrack bf8e3f0430a2a53608432cca208ac7d932e84a557defcfcdcb468b68cfacd7£8
Dyre 1f8bab28cef45357d5c7376e510077aeb9c580af0378b3b80£7d4£94dc531b2f
Dyre 0350d2ab1cb791672d7b3927c57bcdfe71fa4d2e3609201dd8c2f288ac341f4c
Empire 4a23326def54ca250c558925e£891ad92ecd9a1a6870ea85760£8b97£e28613f
formbook d2f58b08f8abfe50565f3c1f0b8d991dfeldeb62807a5336b134ce2fb36d87284
formbook 2c7540c6d066510b73a1ab5c668dc74ec6d0d3f0716bb3adb6cd83afdd07£35ff
Gazer cbdb84fe0f762ebc2abe484d59d51fdf35a37f3a32e6£44d8197b1le8cda98e84
Gazer ca9e3ea2e21483612ec2d9ff4a91693e97ab24175ac00ccb52da89e4b89230c9
GhOstRAT 10ed8dabde4785261aeb9a2c113b8d82316b2b0e7946ebb4203b3bf4c3b355€0
GhOstRAT 5a9f06e3346cb716c79bdfaf347944539f ccaeb2e503b6b5d434e47c458c6618
GuLoader 32e4d65b8e2c2ac4866500331532095749¢c24778b2babba7cf75b7615676d4299
GuLoader cdbe7a2fc091£0b3b4ed8e35d600df24deadc377d7323d92aebf44ed38£41413
HopLight 032ccd6ae0abe49ac93b7bd10c7d249£853£f£f3f5771a1fe3797£733£09db5a0
HopLight 0237b186086fa4d13e8c854dcf2d0f8al19fcbe62ab8a415e9a5a933£1154e7d8
HTran 15b529d02b4d9effdc660b7546b4aabb6f266af87bfcad8aba97ae7bdb6a725e64
HTran 1b32e6800b3a80e74f135b75925f3¢c1e081662adfac53262ec9a8a830398ff64
HyperBro 6e32c33c82efaf05822a0d5c610adbc2c1e8£d4d99955b1050496ad29ec927de

o7



o8

HyperBro
InjectionPoC
InvisiMole
InvisiMole
ISMAgent
ISMAgent
Kimsuky
Kimsuky
lokibot
lokibot
netwire
Pandora
Pandora
PlatinumGroup
PlatinumGroup
poshc2
poshc2
qakbot
qakbot
remcos
remcos
REvil
REvil
RokRAT
RokRAT
Ryuk
shadowpad
sliver
sliver
SlothfulMedia
SlothfulMedia
smokeloader
synack
trickbot
trickbot
TsCookie
TsCookie
Turla
Turla
ursnif
ursnif
WarzoneRAT
WarzoneRAT
WhisperGate
WhisperGate
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07£87£7b3313acd772£77d35d11fc12d3eb7cala2cd7e5cef810£9fb657694a0
e75b681cd8f4a69663dfcf0cc5337bc00dd8595¢c45f884e7e91136d764e27886
2debef67c4e8e9a28af920688b23e858876be623573f2cf23edcd50856388622
d0062£473c4350dc934752dc4f876c962eeb1c43968647695460f4c8ed629a46
33c187c£d9e3b68c3089c27ac64a519ccc951ccb3c74d75179¢c520£54f11£647
74f61b6ff0eb58d76f4cacfbl1504cb6b72684d0d0980d42cba364c6ef28223a8
7d89a16fc0d3afa3cd78ccble7ae6a81343cbl14deb6fdca9325142decab133515
b207265be3bdb32536b3118e0d94660241988e2f862a0ccaf968d25d86b87a04
97301bb711£9921f5e24aa2e249a4e76cc3ffal359f73153d77712bcc11a20£f15
afe2844c27424c053cc0e578dae9dbd1beabcabb5ab0227edbaf983289961452¢
ea32c3c39¢c8c3f83e95916262d37b5aa49c920a9356dcebfa639p8391413ae9a
1£172321d£c7445019313cbed4d5£3718a6c0638£2£310918665754a9e117733
5b56c5d86347e164c6e571c86dbf5b1535eae6b979fede6ed66b01e79ea33b7b
021bb772775dc4c7df1569c3ee8ed957207d£810837bdf£71104ea6e905e4681
46a9ac069c20c505e6bcbfcd6de9a0f1d3a8ed3073133913e57d54604a0e8e8e
3c4c4cb0e9a48e8203ebe67da38dcfdc0d888213424ddd335a767£6a04e798ff
8ba619e1fb38bc0232347892b8fa0f0a3350be8d7397179de74549c07d684bab
3be905066595dc785c9b6b98bfb2d9e0478f32df31337a8aeec96d7ccdb2769e
6£00837£83703021bc4£718a4df8a7fbdadf5ff£50728dc09c050efa5259db89
03e298154f6a21a7f3e98d06193£5£3c902325887428ab1d7c9390685b239d02
944ec3ee0bab63f9535753135f92b2147efab49a3116c9d428335f cff92ba24ab
0c10cf1b1640c9c845080£f460ee69392bfaac981a4407b607e8e3042ddf903e8
00d015edbfb34e16b5b4086d25174ae435ca86d8cd267e0ed9b32db7d1d8ae2f
af619936£a29b7d0cf0c8441674bbf062cead27f9aaad4eal3173b5942956720b
9b383ebc1c592d5556fec9d513223d4£99a5061591671db560faf742dd68493f
5e2c9d80fa4528fe9777738a9cba9ede08cdae353fd4cb2d9¢caf0c9801fd5711
aef610b66b%efd1fa916a38f8ffea8b988c20c5deebf4db83b6be63f7ada2ccO
5adc6b62d26ad39¢c99407b3dfe2869f89a14d174ada%9a732f3e1ef0c851c036£
38895ca4da6111265ad5d5f995d306085ccfcff13fcb2175d4596307a42135b1
320cf030b3d28fcddcf0a3ef541deal15599d516cb6edaad53ecIbe6b708d15¢c2
83131292833103948d70b354b95905e484c34c9992cecd00fe9abbeblbbc7987
041a05dd902a55029449bf412cedbeb9a593£8d4e67d4ae37cf7a9289e2f22ca
68b87153d663663bd8e2e6644eeff9£5291167a2dcala807e4918976e739ba95
b7cbc5ebdc182c8d99809cd64d36734abebbbfaclbebefc2ebecc2c57254bf172
9da8abalb5957db6112e927b607a8fd062b870£f2132c4ae3442eb63235f789%¢1
3cad20318£36b020cf4d6b44320ebbabdae0a78339a0fdc3alfe5e280a8507f1
80ffaeal2abffb502d6cel110e251024e7ac517025bf95daad9eb6eab6ddd0c7d5b
44d6d67b5328a4d73£72d8a0£9d39fe4bb6539609f90f169483936a8b3b88316
95d1£4407£3c725be2100cb72bb30e4fba08960ea83b51b5ead8e210eeablecs
104e6094ef239aae7e4317433e868b67108b8157627dc222£996cb087795334f
e3fb27a6761d3a9403ff5b3ddbc86e5231664980149c8fd85bcfb319cclebb8c
6c34c6663c544d9d1d255733¢c2£8d0bb090730467d0cf19b10e0b6abcbbd6fb4d
8590ebe9a64020b717£f0fda3bc22a35bc6£4f488e63d9abf8deadd67aa89921e
b50fb20396458aec55216cc9f5212162b3459bc769a38e050d4d8c22649888ae
dcbbaebalc61dbbbb7dcd6dc5dd1eb1169£5329958d38b58c3£d9384081c9b78

Cuadro A.1: Hash SHA-256 completo de las muestras de malware.
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Hash SHA-256 completo de software no malicioso

Name

Complete SHA256 hash

Adobe Acrobat Reader
Command Prompt
Discord
Google Chrome
LibreOffice Writer
LibreOffice Calc
Microsoft Edge
Microsoft Paint
Microsoft Teams
Mozilla Firefox
Spotify
VLC
Windows Calculator
WordPad
Zoom

966c£a9539314f7f£8bd0d403217708ffa17402959e9ef831d11ef7edd502fba
935c¢1861df1£f4018d698e8b65abfa02d7e9037d8f68ca3c2065b6calt5d44ad2
a3f9b57ec492d1cab666943899da3c6d01d22dbbc3abcedb2e575¢cba8912f4al16
af0bd408548165770baf8e5b455d7ecaabdel127c8d696c063806d07df7c3a6d5
Telef3b95fe273bd4c16aab6cf485221a7099e8d881a58258156bc18554ebe69
961ef417d04570£25a72509b52c72c0bcc8b6bb31e304072d5749£0d380£3ac9
eb8dalb8b138179cfa9c97ebbd64af67e22a6abl1673a900c7aaadeb72944439%¢
061d41c4239a0dbe2d9578d4d10a5db2a8f21c1c0f9b63aaed90f1cdd683340a
8294b091015de99b0449e2df666563a03e35462843e80b709ffalfb0d2e96a75
€ad605af5446603cbcfa890e7£44cc380bdb69794487ce3ed68103e486b1ed28
3b84962c10248d8128d52a3531432e786b236d5f4fcc2b24df0127eb41741d67
12403269242218a67e401c7e321bf466ef6b381bc7cb8a56ea77d504f7£81a44
d7b378a4bc4deae748462d216d14a20ccblbac1d3ffbc67711db2cc1d8b182b7
0092¢d4a00fb6095663dbbd50b8846cdb03£954274a7bf6a84d1face3dbdeafsd
£61f45486c1a3eab330a87522e6fal139c3ebf33addd2e3bd3dfd9p2881b06917

Cuadro A.2: Hash SHA-256 completo de software no malicioso.
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A.3. Acronimos

[ASLRI [Address Space Layout Randomization]|
[Common Object File Format]

[Central Processing Unit]

[Computer Security Incident Response Team|
[Disk Operating System|

[DLL Pynamic-Link Library]

[EDRI [Endpoint Detection and Response]

[ELE] Executable and Tinkable Formail

[HTML [HyperText Markup Language]

IC3] [nternet Crime Complaint Center]

[Network Attached Storage]

[PEl Portable Executablel

[PEBI Process Fnvironment Block]

[Process Identifier]

[Random Access Memory]

[SysAdmin, Audit, Network and Security]
[SQTI] [Structured Query Languagd

TH
VA DI [Virtual Address Descriptor|

[VQT] [Velociraptor Query Language|
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