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Resumen: En este trabajo se aborda un algoritmoatdeado reversible para imagenes fijas. Este sgaamm las
secuencias de valores iguales que se presentenaeimagen, lo que lo hace aplicable en especiahémeénes
médicas Es un marcado reversible, por lo tantailfrg deteccion ciega (sin necesidad de conocemémen
original) que utiliza los LSBs (Bits Menos Signifizats) preservando la calidad de la imagen con poaoaplejidad
computacional. Mediante este método se puede @#etd imagen asi como embeber metadatos o ressngre
permiten asegurar la integridad de la misma.
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1.INTRODUCCION

Las técnicas de marcado de agua o watermarkingusedésarrollado fuertemente en las dos Gltimas
décadas con el objetivo de colaborar en la rednludie problemas asociados con la autenticacion o
aseguramiento de procedencia e integridad de a<hiigitales, imagenes, audio y video digital, ve g
estos pueden sufrir alteraciones tanto en el alnzem®ento a largo plazo como en la transmision de lo
mismos, siendo uno de sus precursores Cox [2]. anéglidistintas variantes, los métodos de marcado
introducen en el objeto anfitrion informacion queaapaz de realizar importantes contribucionesl en e
sentido indicado. En imégenes, objeto de este joaleh marcado invisible se puede realizar en el
dominio espacial, en cuyo caso se suele utilizéitahenos significativo (Least Significant Bit/L$Be

los pixeles para esconder la marca, o bien seresaulia utilizacion de transformadas matematicas y
inserta la marca en el dominio de la transformddsta particularmente extendido el uso de la
transformada discreta del coseno (DCT), asi conde ¢ transformada discreta wavelet (DWT).

Los algoritmos de marcado pueden reaersibleso irreversibles En los reversibles, las marcas siempre
son fragiles, es decir que se destruyen ante aadutencionales o no, siendo los preferidos para
preservar imagenes legales [3].

Las marcas de agua pueden considerarse sefalesf@onacion. La cantidad de informacion extra o
payloadque permiten incorporar al objeto anfitrioh@stse conoce comeapacidadde la marca y, en el
caso de imagenes, se evalla en bpp (bits por E&glin (1), donddl,, es la cantidad de bits de la
marca.
Capacidad bpp= A
P P Cantidad total pixeles image (1)

Para evaluar la calidad de la imagen marcada Beantilos parametros MSE (Mean Square Error) y
PSNR (Peak Signal Noise Ratio) indicados en (23)y respectivamente, dondigj) es el pixel de la
imagen original](i,j) el pixel de la imagen marcadd,es la cantidad de filasly la de columnas de la
matriz imagen €, €S su maxima intensidad. También se emplea emgaréd SSIM (Structural

Similarity Index), segun (4). En este se considemlares mediog y varianzas de la imagen origindl
y la marcada,, asi como coeficientas y ¢, que dependen del rango dinamico de intensidad [5].
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En este trabajo se presenta un algoritmo revergfme lo tanto, fragil) para imagenes fijas que, al
permitir recuperar la imagen original, puede emgle@n imagenes médicas, forenses o cartograficas.
el punto 2, se presenta el algoritmo a desarroflar,el punto 3, resultados de la experimentacion
efectuada y en el punto 4, conclusiones y futuaisajos.

2. ALGORITMO BASADO EN RL (RUN-LENGTH)
2.1INTRODUCCION

Las secuencias de valores repetidos que se presantmagenes se conocen como RL (Run Length) son
aprovechadas por métodos de compresion como Rugth.&ncoding (RLE). Estas también se pueden
utilizar en estrategias de embebido [1]. Sea urzgénl deM filas y N columnas. Conviene convertir la
matriz inicial en un vectov de dimensiorL=MxN, para facilitar la programacién. Si se presentan e
dicho vectors cadenas de pixeles de igual valor de intensidagiusde conservar el primer pixel que
servira luego en la restauracién y modificar loknes de los siguientes segun la marca, cambiando e
estosk LSBs, variable que controlara la capacidad delrélgo, influyendo también en la calidad de la
imagen marcada.

De cada secuencia se precisa almacenar pogitdry longitud o cantidad de element¢s), para poder
recuperar la imagen original. Para indicar la pésip de una secuencie precisaran:

N,, =[log, L] bits )

Para indicar la longitud de una secuers@en bits se puede tomar el valor necesario pal@engitud
maxima presentada en una secuehgia en cuyo caso (6) también debe ser informado.

Nl(s) = |7|Og2 |Smax—| bits (6)

Si se considera que cada secuencia debe almaeelmngitud propia y la posicién de la siguiente, se
plantea una restricciéon para que una secuenciabtembfrmacion. Asi, para que una secuencia sea Uti

debe cumplir la condicion (7).
N N
I(s)>| PO | 4| 9 | 4q 7
(s) [ : 1 [ ” (7)

La totalidad de datos auxiliares que se deberarebenbse indican en la figura 1, donde CT indica la
cantidad total de secuencias que se usaran, \&tesario para conocer el final de la cadena eroekpo
de recuperacion.

k CT ‘ Rs1) | ls1) | Ps2) ls2) ‘

Figura 1 — Estructura de datos auxiliares

Wang propone embeber los datos auxiliares en umaraservada donde, en lugar de utilizar el algaorit
general, se sobreescribe el bit menos significairoese caso, el valor del bit original debe gase,
agregandose a la marca, para poder tener la relidesi deseada. Otra opcion es utilizar este
procedimiento solo para guardar los camko€T yposicién de la primera secuencia, mientras que en
cada secuencia se almacena la longitud de la mjidenposicion de la siguiente.

La ventaja mas importante del algoritmo se obtieaeiendo que la marca no modifique el valor de
intensidad original del pixel, sino un valor llamabase asi se evita el overflow o underflow
(desbordamiento) con poca complejidad computacianaliferencia de algoritmos clasicos como el de
Tian [4]. En la implementacion realizada se optoqeierminar ldbasesegun (8). Su calculo es el mismo
en la secuencia de la imagen origirgl ¥ la marcadag(}), ya que toma en cuenta el primer pixel de la
secuencia y este se conserva sin modificaciones.

basé 9 = bage k= (v(i §) -2-1  sj (\ﬁ §) >2%-1
basd 9 = bage k=0 si (V(i,ﬁ) <2*-1 (8)
El nuevo valor de intensidag, de los elementos de la secuencia sera, segun (9):
v,(s;)=bas¢ g+ m 1y §= |, 9)

dondei indica el nimero de secuendida posicion del elemento dentro de la secuefgia,longitud de
la misma ym un bit de marca. Para una imagen cuyo valor émsndad en la secuendiaea igual a 255
y conk=1, se tiene:



v, (s:,)) = basé 3+0=254 bit de marca

V() =255 2 -1= 1, base(s)= 254 B ~ _
vw(s(iyj)) = bas¢ $+1=255 bit de marcal

Paral< j<|,

2.2EMBEBIDO

Se obtiene un vector a partir de la matriz imagena facilidad de manipulacién computacional. §&ekfi

Se recorre el vector y se determinan las secuedtias mediante la ecuacion (7). Se obtiene CT. Se
embeben los datos auxiliares en zona reser&laalcula el valor de intensidad base de las seiase
segun (8) y el valor marcado segun (9). Se corvirvector en matriz.

2.3RESTAURACION

Se convierte la matriz imagen en vector. Se extlagdatos auxiliares de la zona reservada. Derédgue
a la informacion que brindan, se buscan los pixel@sados y, previo calculo del valor base segiin (8
se recuperan los elementos del vector marca medeetuacion (10).

m=y,(s;)-base$ 1 y = (10)

Una parte de la marca son los bits sobrescritesnbleber los datos auxiliares. Estos bits se utilpara
restaurar el valor original en la zona de almacématm de datos auxiliares. Finalmente, se restadosan
valores de los pixeles de las cadenas utilizadiéigando el valor del primer pixel.

La capacidad tedrica maxima del algoritmo, es dkcicantidad de informacion extra que se puede
agregar, se indica en (11).

C(bits) = >"[ (ks ~)x k= Nyy = N4 | = bitg B~ bitg CT (11)

3. EXPERIMENTACION

Se empleé MatLab como lenguaje de programaciorutiBearon secuencias binarias pseudoaleatorias
para simular la marca. En imagenes comunes, efimgo resulté inaplicable porque no presentan
secuencias de repeticiones suficientes. Se expaidn@n imagenes médicas en formato Dicom con
datos enteros sin signo de 8 y 16 bits y se compaméel algoritmo de Tian. Los resultados se maastr
en la tabla 1, las imagenes en las figuras 2 a 5.

Imagen Capacidad
k PSNR (dB) MSE | SSIM
(512x512 pixeles) (bpp)

017 1 56,68 0,096| 0,9956
2 52,12 0,273| 0,9864
‘crintest’ (8bpp) 0,30 2 48,87 0,570| 0,9728
3 43,77 1,868 0,9527
0,50 3 41,70 3,005 0,9239
0,80 4 34,48 15,868 0,8671
T

017 1 56,07 0,096| 0,995

2 51,01 0,304| 0,984
‘cr-1i’ (8bpp) 030 2 48,28 0,571| 0,9729
3 43,97 1,852 0,9522
0,50 3 42,48 3,011 0,9237
0,80 4 34,68 15,718 0,8680
017 1 75,73 0,123| 0,9938
2 71,20 0,358| 10,9804
‘mr-cerebro’(16bpp) 0,30 2 68,59 0639) 09631

3 63,78 1,832 0,941
0,50 3 61,65 3,165/ 10,9023
0,80 4 54,50 16,410 0,8372
0,06 1 78,69 0,029 0,999
‘mr-espina’(16bpp) 0,10 2 71,08 0,173| 0,994y
0,16 3 63,89 0,901] 0,9854

Tabla 1- Evaluacion del algoritmo: capacidad ydzadi



Se variarork y la carga Gtil. Se observa que, para igual capagith calidad es superior para el menor
valor dek. En imagenes con menos secuencias Utiles, paavalores similares de capacidad, se precisa
aumentak a costa de la calidad. Capacidad y calidad depedéda imagen en particular. Si los pixeles
se representan con 16 bits y hay secuencias sufisiese alcanza mayor capacidad, manteniendo una
buena calidad. Una imagen como la de la figurab,pocas repeticiones, tiene muy poca capacidad.

%

Figura 2- ‘cr-intestino’ Figura 3- ‘cr-ri’ Figura 4- ‘mr-cerebro’  Figura 5 - ‘mr-espina’
cr-intestino cr-ri mr-cerebro mr-espina
Algoritmo ™ carga (il Carga (til Carga (til Carga (til
PSNR(dB PSNR(dB PSNR(dB PSNR(dB
(bpP) @) |~ (bpp) @)1 (bpp) @)1 (bpp) (B)
Tian 0,44 40,41 0,47 42,14 0,33 57,29 0,24 46,03
RL 0,50 41,74 0,50 42,48 0,50 61,65 0,16 63,89

Tabla 2- Comparacion del algoritmo RL con el denTia

En la tabla 2, se comparan los valores obtenidasla® arrojados por el algoritmo reversible de Tian
Este ultimo se vale de la transformada enterazatdiferencias entre pares de pixeles adyaceutes p
insertar informacion. Por ello, tiene un limiterieé de capacidad de 0,5 bpp. Para superar egie esl
necesario repetir el algoritmo, por ejemplo primsearecorre la imagen en sentido horizontal y luEgo

el vertical. Otra variante de Tian es trabajar blmgues, asi si se toma una cuaterna se llegavalan
tedrico maximo de 0,75 bpp. Para efectuar la coagidm se determind la maxima capacidad para cada
imagen segln Tian simple y luego se tratd de obtemeesultado similar, o mejor, con Run-Length. En
el caso de la imagen de la Figura 5, Tian sup&h.a

4. CONCLUSIONES Y FUTUROS TRABAJOS

Este algoritmo RL presenta ventajas respecto & qtooque resuelve con bajo costo computacional el
desbordamiento y no necesita embeber el mapa decitm de las marcas, como el de Tian y los basados
en él que deben comprimirlo para preservar la ¢dpdcSe buscd mejorar capacidad y calidad, vasiand
k y el embebido de datos auxiliares. EI método Rintieae una buena calidad de la imagen marcada,
para valores bajos de Se puede predefink, para cada tipo de imagen médica. Su desventajaess
solamente es utilizable en imagenes con cadenealai®s de intensidad iguales. Para preservar taama
se deben usar métodos de correccidn de erroresdé&h de insercién debe depender de una claveiglo g
se implementara en futuros trabajos. También getiegiajando en automatizaciéon de variantes de Tian

La marca imperceptible que se inserta es (til paraducir metainformacion (datos sobre el origeh d
archivo, datos del paciente en el caso de imageweticas) la que puede estar encriptada, o bien para
insertar un resumen o digesto como el SHA o MD5pgrenita decidir luego si la imagen fue adulterada.
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