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Técnicas basadas en Búsqueda y Aprendizaje
para Inferencia de Especificaciones

por Lic. Facundo Molina

Resumen

La confiabilidad del software es una preocupación central en el proceso
de construcción de software y, por lo tanto, una componente fundamental en
la definición de la calidad del software. Analizar la confiabilidad del software
requiere una especificación del comportamiento esperado del software bajo
análisis. Desafortunadamente, el software muchas veces carece de tales espe-
cificaciones. Este problema afecta negativamente, y de manera sustancial, la
capacidad de análisis del software con respecto a su confiabilidad. Por lo tan-
to, encontrar técnicas novedosas para capturar el comportamiento esperado
del software en forma de especificaciones nos permitiŕıa explotar a éstas en
tareas de análisis de confiabilidad automático.

En esta tesis presentamos técnicas basadas en búsqueda y aprendizaje
para inferir especificaciones que permitan distinguir los comportamientos co-
rrectos de los comportamientos incorrectos del software. En esta tesis, la
referencia en relación a comportamiento correcto e incorrecto será el propio
software, es decir, las especificaciones serán producidas a partir del comporta-
miento real del software. El objetivo final es el de utilizar las especificaciones
obtenidas para mejorar tareas de análisis de programas y reducir el esfuerzo
de los desarrolladores en la construcción de especificaciones. Los enfoques que
presentamos, basados principalmente en técnicas de aprendizaje como redes
neuronales y computación evolutiva, son capaces de producir especificacio-
nes que pueden capturar más detalladamente comportamientos de software
complejo, en comparación con técnicas relacionadas, y también lograr una
mejora considerable en una serie de tareas de análisis de programas como
bug finding, ejecución simbólica y verificación, entre otras.

Palabras clave: Especificaciones de Software, Inferencia de Especifica-
ciones, Redes Neuronales, Computación Evolutiva, Fuzzing.
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implementación de los prototipos que formaŕıan parte de mis primeras publi-
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lo 6) e ICSE 2022 (Caṕıtulo 7). Me gustaŕıa agradecer a todos los revisores
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tos, y estoy muy agradecido de todo lo que ella hace por mı́. Por último, me
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Caṕıtulo 1

Introducción

La calidad de los sistemas de software se define normalmente teniendo en
cuenta varias dimensiones, como la confiabilidad, la usabilidad, la eficiencia,
etc. Entre éstas, la confiabilidad es considerada generalmente un atributo
fundamental de la calidad del software y una preocupación principal durante
el proceso de desarrollo de software [22, 38]. El análisis de la confiabilidad
del software está fuertemente relacionado con la búsqueda de defectos en
el software, es decir, comportamientos reales del software que divergen del
comportamiento esperado. Descubrir tales defectos requiere que de algún
modo cuál se indique el comportamiento esperado, en otras palabras, que se
provea una especificación del comportamiento que el software debeŕıa exhibir.
Por lo tanto, contar con algún tipo de especificaciones que acompañen el
software no sólo mejora considerablemente el análisis de confiabilidad, sino
que también habilita una serie de aplicaciones, entre las que se incluyen
comprensión de programas, evolución y mantenimiento de software, búsqueda
de errores [81], mejora de especificaciones [81, 37], entre otras.

Las especificaciones pueden aparecer de diversas maneras. A nivel de códi-
go fuente, cuando están presentes, generalmente se manifiestan como comen-
tarios, es decir, descripciones informales en lenguaje natural de lo que se
supone que debe hacer el software. También es posible encontrar especifica-
ciones más formales a nivel de código fuente, como aserciones de programas,
es decir, declaraciones (normalmente ejecutables) que capturan propiedades
que el software debe satisfacer en ciertos puntos durante su ejecución. Si bien
las especificaciones como comentarios son más comunes, tienen la desventaja
de que no pueden utilizarse de manera directa para un análisis automático
de confiabilidad. En cambio, las aserciones pueden utilizarse para un análisis
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de programas de manera sencilla y directa, especialmente cuando se expresan
como contratos [56], pero rara vez se encuentran disponibles acompañando
el código fuente. Además, muchas veces las aserciones de programas estable-
cen propiedades que deben cumplirse en un escenario espećıfico, por ejemplo,
declaraciones que solo expresan el comportamiento esperado del software pa-
ra un caso de test en particular, a diferencia de aserciones más generales, y
también significativamente más útiles, asociadas con elementos de contratos
como son los invariantes y las pre/poscondiciones.

La situación descrita anteriormente disminuye la posibilidad de explo-
tar las especificaciones para el análisis (automático) de la confiabilidad del
software. Además, dado que hoy en d́ıa los notables avances en el análisis
automático de programas nos permiten producir de manera eficiente grandes
conjuntos de inputs para los programas, aśı como examinar conjuntos muy
grandes de ejecuciones de programas, la falta de especificaciones hace más
dif́ıcil determinar si estas ejecuciones exhiben un comportamiento correcto
(esperado), o si son la manifestación de algún defecto del software. Por lo
tanto, idear mecanismos novedosos y efectivos para distinguir las ejecuciones
de software válidas de las inválidas, es decir, para abordar el llamado proble-
ma del oráculo [4], tiene un impacto enorme en la capacidad de las técnicas
automáticas de análisis para detectar defectos en los programas.

1.1. El Problema del Oráculo
El Problema del Oráculo [4] se refiere al desaf́ıo de distinguir entre el com-

portamiento correcto (esperado) del software del comportamiento incorrecto
(inesperado) del software. Aunque durante varias décadas los investigadores
han estado abordando directa o indirectamente el problema, en particular
desde la introducción de la noción de corrección de programas en las obras
seminales de Hoare [34] y Floyd [14], abordar el problema de manera au-
tomática ha recibido una atención significativamente menor en comparación
con otras tareas de análisis de programas, como la automatización de genera-
ción de tests. Por lo tanto, el problema del oráculo ha sido comparativamente
menos tratado [4].

En general, el problema del oráculo se puede abordar utilizando dife-
rentes estrategias [4]. Una alternativa es construir los oráculos a partir de
información impĺıcita (por ejemplo, problemas de buffer overflow o fallas de
segmentación no debeŕıan ocurrir nunca), un aspecto que se aplica a casi
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todos los programas. Otra opción es especificar manualmente los oráculos a
través de algún formalismo, un enfoque que puede permitir caracterizar con
precisión el comportamiento esperado pero que requiere un esfuerzo humano
significativo. Y finalmente, uno podŕıa intentar derivar los oráculos a partir
de elementos de software ya existentes como documentación, comentarios,
ejecuciones, etc. A continuación describimos con más detalle este último en-
foque al problema, que es el que adoptamos en todos los trabajos que forman
parte de esta tesis.

1.1.1. Oráculos Derivados
Ante un software que carece de oráculos especificados, una situación muy

común, las personas encargadas de evaluar el comportamiento del softwa-
re pueden recurrir a oráculos derivados. La caracteŕıstica principal de estos
oráculos es que intentan capturar la diferencia entre el comportamiento co-
rrecto e incorrecto del software basándose en información que es derivada de
elementos del software existentes. Por ejemplo, si un comentario (entendido
como un elemento del software) menciona que el resultado de cierta operación
siempre devuelve un valor positivo, un mecanismo de derivación basado en
comentarios podŕıa usar esa información para derivar un oráculo que indique
que el resultado de dicha operación debe ser siempre mayor que cero.

Entre los diferentes elementos de software que uno puede utilizar para
derivar los oráculos, nosotros estamos particularmente interesados en dos de
ellos: oráculos existentes y ejecuciones del sistema. En el primer caso, deri-
var un oráculo a partir de uno existente podŕıa permitir no sólo mejorarlo
(hacerlo más preciso) sino también producir uno equivalente (probablemente
en un formalismo diferente) que podŕıa ser más adecuado para una tarea de
análisis en particular. En el segundo caso, dado que las ejecuciones reales del
sistema son los elementos del software que mejor representan su comporta-
miento real, probablemente sean los elementos más adecuados para observar
al momento de derivar un oráculo que caracterice el comportamiento. En es-
te último caso cabe resaltar que el oráculo caracterizaŕıa el comportamiento
real del software, que puede por supuesto no coincidir con el comportamiento
esperado (es decir, con la intención de los desarrolladores). Sin embargo, este
tipo de oráculos tienen diversas utilidades prácticas, en contextos de análi-
sis diferencial y de regresión, por ejemplo, y como forma de comprensión de
programas.

Las técnicas para derivación de oráculos no sólo difieren en el elemento

11



de software que utilizan, sino también en el tipo de oráculos que producen.
Por ejemplo, algunas herramientas de generación de tests (por ejemplo, Evo-
Suite [15], Randoop [68], JWalk [82]) incorporan mecanismos que producen
oráculos para escenarios espećıficos, es decir, relacionados con secuencias es-
pećıficas de operaciones. Otras herramientas (por ejemplo, Daikon [13], Inv-
Gen [31]) en cambio, generan oráculos que intentan capturar propiedades del
software más generales, como invariantes y pre/poscondiciones. Todas las
técnicas que presentamos en los siguientes caṕıtulos están espećıficamente
enfocadas en la derivación de este último tipo de oráculos más generales, y
utilizan como elementos de software oráculos previamente definidos o ejecu-
ciones del sistema.

1.2. Objetivos
La Figura 1.1 muestra la descripción general de nuestro enfoque al pro-

blema del oráculo: el uso de técnicas basadas en búsqueda y aprendizaje para
inferir especificaciones (oráculos) a partir (a) de especificaciones existentes o
(b) del comportamiento real del software. Más precisamente, nuestro objeti-
vo es producir especificaciones que puedan usarse directamente para mejorar
tareas de análisis de programas como búsqueda de errores [81], ejecución
simbólica [44], y testing diferencial o de regresión [2]. En nuestros trabajos,
nos concentramos en tres estrategias diferentes:

el uso de modelos de Aprendizaje Automático [78] para capturar el
comportamiento de especificaciones,

el uso de Computación Evolutiva [40] para inferir especificaciones, y

el uso de Fuzzing [54], también para inferir especificaciones.

Estas estrategias abordan el problema del oráculo mediante un flujo de
trabajo similar. Comienzan desde un elemento espećıfico del software, ya sea
una especificación existente o un conjunto de ejecuciones del software, e ini-
cian un proceso de inferencia (aprendizaje, búsqueda) que permite generar
una nueva especificación, consistente con el elemento en cuestión. Otra simi-
litud, sólo compartida por las técnicas que utilizan ejecuciones del sistema
como punto de partida, es el uso de mecanismos del estado del arte en ge-
neración automática de tests para producir automáticamente escenarios que
ejerciten el software bajo análisis, y obtener aśı las ejecuciones del mismo.
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Figura 1.1: Descripción general de nuestro enfoque.

En esta tesis describimos cinco técnicas que implementan las estrategias
mencionadas. Dos de éstas están relacionadas con la primera estrategia, uti-
lizando redes neuronales (NNs) [78] como modelo de aprendizaje; otras dos
están relacionadas con la segunda estrategia, usando Algoritmos Genéticos
(GAs) [40] como mecanismo de computación evolutiva; y finalmente una
de estas técnicas está relacionada a la tercera estrategia, basada en el uso
de Fuzzing basado en gramáticas [54]. Estas técnicas, además de utilizar
distintos elementos de software o distintos mecanismos de aprendizaje sub-
yacentes, también difieren en el tipo de especificaciones que producen. Más
precisamente, estas especificaciones difieren en un aspecto muy importante:
la interpretabilidad. Por un lado, las técnicas que capturan comportamientos
de especificaciones utilizando NNs, mantienen la falta de interpretabilidad
inherente de tales modelos. Por otro lado, las técnicas basadas en el uso de
GAs y de Fuzzing, representan las especificaciones usando un formalismo
lógico bien definido, por lo que producen especificaciones que son totalmente
interpretables. Como se describe más adelante en cada técnica en particular,
la interpretabilidad de las especificaciones tiene implicaciones directas con
respecto a las tareas para las que se pueden utilizar.

Especificar formalmente el comportamiento del software a través de orácu-
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los puede resultar muy dif́ıcil y llevar mucho tiempo, incluso cuando el lengua-
je utilizado para especificarlo es el mismo lenguaje de programación utilizado
para la implementación (con el cual los desarrolladores están claramente fa-
miliarizados). Dado que tener tales oráculos puede tener un gran impacto en
nuestra capacidad de detectar defectos del software, aśı como de aliviar el
problema del oráculo, otro de nuestros objetivos de investigación es reducir
el esfuerzo de los desarrolladores o ingenieros interesados en especificar el
software mediante la provisión de mecanismos para la inferencia de especi-
ficaciones ejecutables. Entre las diversas aplicaciones que tienen estas espe-
cificaciones ejecutables, incluida la comprensión de programas, la evolución
y mantenimiento de software, y la mejora de especificaciones [81, 37], esta-
mos particularmente interesados en su uso en combinación con técnicas de
análisis de programas para la búsqueda de errores [81]. Por ejemplo, algunos
verificadores de aserciones en tiempo de ejecución, como el que acompaña el
conjunto de herramientas de JML [11] o el incluido en la herramienta de ge-
neración de tests Randoop [68], pueden beneficiarse de estas especificaciones
para mejorar considerablemente la búsqueda de errores.

1.3. Contribuciones
Concretamente, esta tesis realiza las siguientes contribuciones:

Una técnica basada en NNs para capturar el comportamiento de un
tipo particular de oráculos (invariantes de clase) [63], logrando muy
buena precisión y permitiendo mejorar tareas de búsqueda de errores.

Una técnica basada en NNs que mejora la detección de caminos invia-
bles en ejecución simbólica generalizada, proporcionando aśı una forma
de acelerar los tiempos de ejecución simbólica.

Una técnica que utiliza un GA diseñado para traducir oráculos entre
diferentes estilos de especificación [61], habilitando la realización de
tareas de análisis de programas que requieren oráculos especificados en
un estilo particular.

EvoSpex [64], un algoritmo evolutivo desarrollado espećıficamente pa-
ra inferir poscondiciones de métodos a partir de comportamientos del
software, y que es capaz de inferir oráculos que son más precisos que
los producidos por técnicas relacionadas.
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SpecFuzzer, una técnica para la inferencia de especificaciones de cla-
se que utiliza una combinación de análisis estático, fuzzing basado en
gramáticas, y análisis de mutación, logrando mayor precisión que técni-
cas existentes.

Cuatro de estas cinco contribuciones ya han sido publicadas en conferen-
cias de Ingenieŕıa de Software, mientras que la restante aún está en evaluación
en una conferencia del área. En nuestra investigación adoptamos una poĺıtica
de ciencia abierta, por lo que cada una de nuestras publicaciones tiene aso-
ciado un paquete de replicación que está disponible públicamente y se puede
utilizar para reproducir todos los experimentos que hemos realizado.

1.4. Esquema
Los siguientes caṕıtulos están organizados de la siguiente manera. El

Caṕıtulo 2 proporciona los conceptos preliminares, incluidas las definicio-
nes de los diferentes tipos de oráculos que producen nuestras técnicas, los
detalles de los mecanismos de aprendizaje o búsqueda involucrados y tam-
bién las situaciones espećıficas en las que se pueden explotar los oráculos para
análisis de programas. El Caṕıtulo 3 presenta los detalles y la evaluación ex-
perimental de la técnica basada en NNs para capturar el comportamiento de
invariantes de clase. El Caṕıtulo 4 describe la técnica basada en NNs enfocada
en aprender a podar caminos inviables en ejecución simbólica generalizada,
proporcionando también resultados experimentales. El Caṕıtulo 5 presenta
los detalles técnicos del GA diseñado para traducir especificaciones a través
de diferentes estilos y su evaluación. El Caṕıtulo 6 se centra en los detalles
y la evaluación experimental de EvoSpex, el algoritmo evolutivo para la in-
ferencia de poscondiciones de métodos. El Caṕıtulo 7 presenta SpecFuzzer,
nuestro enfoque que utiliza fuzzing basado en gramáticas para la inferencia
de especificaciones de clase a partir de ejecuciones del software, incluyendo
también una evaluación experimental. Finalmente, el Caṕıtulo 8 revisa los
principales aportes e implicaciones de cada una de las técnicas presentadas,
y concluye esta tesis resaltando la importancia de las principales contribu-
ciones, junto con una descripción de las ĺıneas abiertas para trabajos futuros.
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Caṕıtulo 2

Preliminares

Este caṕıtulo proporciona los conceptos preliminares necesarios para la
comprensión de las técnicas presentadas en esta tesis. El caṕıtulo está or-
ganizado de la siguiente manera. La Sección 2.1 introduce una formaliza-
ción del problema abordado, que será utilizada a lo largo de la tesis. La
Sección 2.2 describe las caracteŕısticas principales de las especificaciones de
software (que denominaremos indistintamente como oráculos) en las que se
centran nuestras técnicas. La Sección 2.3 presenta las redes neuronales (NNs),
los algoritmos genéticos (GAs) y fuzzing, los tres mecanismos subyacentes a
nuestras técnicas de inferencia de oráculos. Finalmente, la Sección 2.4 presen-
ta diferentes escenarios en los que se pueden explotar los oráculos derivados,
principalmente para mejorar tareas de análisis de programas.

2.1. Formalización del Problema
Como mencionamos anteriormente, el objetivo de esta tesis es la deriva-

ción automática de especificaciones que puedan ser utilizadas como oráculos.
En particular, lidiamos con dos instancias del problema de derivación de
oráculos: (i) inferencia (o śıntesis) a partir de especificaciones formales exis-
tentes y (ii) inferencia (o śıntesis) a partir del comportamiento actual del
software. Podemos definir las instancias del problema que abordamos, de
manera más formal, como lo hacemos a continuación.

Más formalmente, sea P un programa dado, ρ un punto del programa P
y Sρ el conjunto de estados alcanzables en el punto ρ luego de ejecutar P .
Las instancias del problema que abordamos pueden definirse de la siguiente
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manera:

Definición 1. Sea P un programa, ρ un punto del programa P, S el conjunto
de estados posibles de P, y Sρ el conjunto de estados alcanzables de P en
el punto ρ, correspondientes a todas las ejecuciones de P. Sea además L1
un lenguaje y φL1

ρ una sentencia de L1 que constituye una especificación
para el programa P en el punto ρ, es decir, ∀s ∈ Sρ : φL1

ρ [s]. Dado un
lenguaje adicional L2, el problema de la inferencia de un especificación en
L2 equivalente a la especificación existente φL1

ρ consiste en construir una
sentencia φL2

ρ de L2 tal que ∀s ∈ S · φL1
ρ [s]↔ φL2

ρ [s].

Definición 2. Sea P un programa, ρ un punto del programa P, y S el con-
junto de estados posibles de P. Sea además T una test suite que ejercita el
programa P, y STρ el subconjunto de S correspondiente a los estados de pro-
grama en el punto ρ, observados en las ejecuciones T de P. Dado un lenguaje
L, el problema de la inferencia de una especificación en L a partir de T para
el punto de programa ρ consiste en encontrar una sentencia φLρ de L tal que
∀s ∈ S · s ∈ STρ ↔ φLρ [s].

La Definición 1 captura el problema de derivar una especificación a partir
de otra ya existente. Esta tarea, además de permitir mejorar una especifi-
cación (por ejemplo, encontrando una equivalente y más compacta), puede
utilizarse para producir una especificación equivalente a otra, pero en un for-
malismo diferente, y aśı mejorar alguna tarea de análisis. Por ejemplo, como
veremos en el Caṕıtulo 5, traducir una especificación escrita en un estilo im-
perativo a otra equivalente escrita en un estilo declarativo, permite mejorar
considerablemente ciertas tareas de verificación.

La Definición 2 define el problema más general de generar una especifica-
ción que captura el comportamiento actual de un programa dado. A diferen-
cia del caso anterior, en este problema no contamos con una especificación
previa, sino que buscamos inferirla mediante observaciones de ejecuciones del
programa. Este problema es el que más abordaremos en esta tesis, y en el cual
se enfocan la mayoŕıa de las técnicas presentadas en los caṕıtulos posteriores.

2.2. Especificaciones de Software
Las especificaciones de software son descripciones abstractas que captu-

ran el comportamiento previsto del software, y sirven para dos propósitos
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principales: definir expĺıcitamente las necesidades del usuario y verificar la
conformidad de la implementación [22]. Mientras que las especificaciones t́ıpi-
camente aparecen de manera informal, a través de documentación o como
comentarios en lenguaje natural, son mucho más útiles cuando se las expre-
sa de manera formal, mediante restricciones conocidas comúnmente como
contratos [57, 80]. Particularmente, en esta tesis, estamos interesados en la
derivación de dos tipos de especificaciones formales: invariantes de clase y
poscondiciones. Los invariantes de clase capturan el comportamiento espera-
do de los objetos de una clase mediante aserciones que se deben mantener
verdaderas a lo largo de la vida de un objeto, independientemente de los
métodos invocados en el mismo, y el orden de las invocaciones. Las poscon-
diciones, en cambio, están asociadas a un método particular (o más general-
mente, una rutina particular), y son aserciones que capturan una propiedad
de los estados alcanzados luego de cada ejecución legal del método.

2.2.1. Invariantes de Clase
Una de las claves en el diseño Orientado a Objetos (OO) es el énfasis

que este paradigma pone en la abstracción de datos [48]. Particularmente, el
concepto de clase es un mecanismo útil y directo para definir nuevos tipos
de datos, que ampĺıan el conjunto de tipos predefinidos de un lenguaje de
programación. Una clase C define un tipo de datos abstracto y proporciona
una implementación para él, definiendo la representación interna del tipo y
las operaciones para su manipulación. Por ejemplo, la Figura 2.1 muestra
una implementación orientada a objetos, en Java, de secuencias ordenadas
de números enteros a través de la clase SortedList.

Estas implementaciones de nuevas abstracciones de datos a menudo van
acompañadas de una serie de supuestos sobre cómo se debe manipular la es-
tructura de datos, los cuáles capturan la intención del desarrollador en la re-
presentación elegida. Los invariantes de clase o invariantes de representación
son justamente uno de estos supuestos. Un invariante de representación para
una clase C, usualmente llamado repOk, es una propiedad que es satisfecha
por todos los objetos leǵıtimos de la clase, es decir, objetos que representan
objetos abstractos válidos. Más precisamente, es un predicado inv : C → bool
que es verdadero para cada estado de cada objeto leǵıtimo. Por ejemplo, si
consideramos nuestra clase SortedList, un invariante de representación pa-
ra la clase podŕıa verificar que una lista dada es aćıclica y que está ordenada
de manera ascendente, tal como lo hace el método repOk que se muestra en
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public class SortedList {
private int elem;
private SortedList next;
private static final int SENTINEL = Integer.MAX_VALUE;

/** Constructors */
public SortedList() { this(SENTINEL, null); }
private SortedList(int elem, SortedList next) {

this.elem = elem;
this.next = next;

}

/** Inserts the element maintaining the ascending order. */
public void insert(int data) {

if (data > elem) {
next.insert(data);

} else {
next = new SortedList(elem, next);
elem = data;

}
}

}

Figura 2.1: Implementación de secuencias ordenadas de enteros utilizando
listas enlazadas. El campo elem mantiene el valor de un nodo de la lista, y
el campo next la referencia al siguiente nodo. El campo SENTINEL almacena
un valor especial al final de la lista. El constructor por defecto crea un nodo
marcando el final, mientras que el método insert inserta el entero data en
la posición correcta manteniendo el orden.

la Figura 2.2.
En esta tesis, nos enfocamos en el problema de inferir invariantes de clase

utilizando dos enfoques diferentes. Por un lado, trabajamos en capturar el
comportamiento de los invariantes de clase utilizando modelos de aprendi-
zaje automático a partir de observaciones del comportamiento actual de la
clase (Caṕıtulo 3 y Caṕıtulo 4). Por otro lado, investigamos la traducción
automática de invariantes de clase escritos en un lenguaje imperativo a otro
invariante equivalente pero en un lenguaje declarativo, utilizando compu-
tación evolutiva (Caṕıtulo 5).
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public boolean repOk() {
Set<SortedList> visited = new HashSet<SortedList>();
List current = this;
while (current.elem != SENTINEL) {

// The list should be acyclic
if (!visited.add(current))

return false;
// The list should be sorted
if (current.elem > current.next.elem)

return false;
current = current.next;

}
return true;

}

Figura 2.2: Invariante de representación de la clase SortedList.

2.2.2. Pre/Poscondiciones
La inclusión de pre y poscondiciones como especificaciones formales está

ı́ntimamente relacionada con el uso de aserciones de programas. Si bien el
uso de aserciones como especificaciones se remonta a los trabajos de Hoa-
re [33] y Floyd [14], en el contexto de verificación de programas y asociado
con el concepto de corrección de programas, pronto se comenzaron a utilizar
en lenguajes de programación y metodoloǵıas de programación (informales).
Más recientemente, han jugado un papel fundamental en la definición de me-
todoloǵıas para el diseño de software, en particular diseño por contratos [57].
La gran mayoŕıa de los lenguajes de programación imperativos y orientados
a objetos modernos soportan aserciones, ya sea de manera integrada en el
lenguaje [58] o a través de bibliotecas maduras como Code Contracts [3] y
JML [11].

Técnicamente, una aserción es un predicado sobre estados de un pro-
grama, que puede ser usado para capturar propiedades supuestas, como las
precondiciones, o propiedades esperadas, como las poscondiciones. Se dice que
un programa P acompañado de una precondición pre y una poscondición pos
es (parcialmente) correcto con respecto a su especificación, si cada ejecución
de P que comience en un estado que satisface pre, si termina, lo hace en
un estado que satisface pos [33]. Es decir, toda ejecución de P que termine
y sea válida (satisface los requerimientos definidos en la precondición) debe
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assert(data != SENTINEL); // precondition
insert(data);
assert(repOk() && contains(data)) // postcondition

Figura 2.3: Pre y poscondición del método insert.

terminar en un estado que satisface la poscondición. A modo de ejemplo, la
Figura 2.3 muestra una posible pre y poscondición para el método insert
de nuestra clase SortedList. La precondición requiere que el elemento a in-
sertar no sea el utilizado para representar el fin de la lista, mientras que la
poscondición garantiza que la operación de inserción preserva el invariante de
representación y además el nuevo elemento fue efectivamente agregado. La
incorporación de estos contratos permiten garantizar que el comportamiento
del programa sea el esperado.

Con respecto a estos tipos de especificaciones, en esta tesis nos centramos
en inferirlas en forma de aserciones. Más precisamente, en el Caṕıtulo 6 des-
cribimos una técnica basada en computación evolutiva que, dado un método
Java, automáticamente produce una poscondición del comportamiento ac-
tual del método. Similarmente, en el Caṕıtulo 7 presentamos una técnica que
hace uso de fuzzing basado en gramáticas para inferir especificaciones de cla-
se (incluidas las pre/poscondiciones de los métodos de la clase). En ambos
casos, las especificaciones son inferidas en forma de aserciones que pueden
ser directamente explotadas para tareas de análisis.

2.3. Técnicas Subyacentes
Esta sección describe las principales técnicas subyacentes a los mecanis-

mos basados en aprendizaje y búsqueda/optimización para la inferencia de
especificaciones, que se presentan en los caṕıtulos posteriores.

2.3.1. Redes Neuronales
Las Redes Neuronales (NNs, del inglés Neural Nets) son uno de los mo-

delos de aprendizaje automático más tradicionales y exitosos. Hoy en d́ıa
son de gran importancia entre los profesionales del aprendizaje automático,
y forman las bases de muchas aplicaciones comerciales importantes, desde
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reconocimiento de objetos en imágenes hasta aplicaciones de procesamiento
de lenguaje natural. Por lo general, en cada una de estas tareas se utilizan
distintos tipos de NNs. En nuestro caso en particular, estamos interesados
en el uso de los modelos conocidos como redes feed-forward [27]. La principal
razón es que, como explicamos a continuación, el tipo de problema que abor-
damos en esta tesis puede ser pensado como un problema de clasificación, y
este tipo de redes son las que mejor se adaptan a tales problemas.

Las tareas de clasificación son una de las más comunes en aprendizaje
automático. En este tipo de tarea, el objetivo es que un programa determine
a qué categoŕıa pertenece un input dado. Como generalmente las entradas son
representadas por vectores n dimensionales y cada categoŕıa con un código
numérico [27], resolver esta tarea con algún modelo de aprendizaje implica
que el modelo produzca una función f : Rn → {1, . . . , k}. Cuando y = f(X),
el modelo asigna la categoŕıa identificada con y al input representado por
el vector X de dimensión n. Si pensamos el problema que abordamos en
esta tesis, un oráculo puede ser visto como una función que toma un estado
de un programa y determina si es correcto o no. Por lo tanto, el problema
de derivar automáticamente un oráculo φ para un conjunto de estados S
puede ser planteado como una tarea de clasificación: producir una función
f : Rn → {0, 1} que capture el comportamiento de φ:

∀s ∈ S : φ[s]↔ f(encode(s)) = 1

donde encode : S → Rn codifica los estados del programa en vectores. Es
decir, para cada vector de Rn representando un estado de un programa, la
función f debe devolver 1 si es un estado aceptado por φ, o 0 si es un estado
rechazado por φ.

Las redes feed-forward [27] son uno de los modelos de aprendizaje por
excelencia, principalmente por su notable habilidad para modelar relaciones
complejas y no-lineales en los datos, que de otra manera se vuelven muy
dif́ıciles de capturar. El objetivo de una red feed-forward es aproximar alguna
función f ′. Particularmente, para una tarea de clasificación, y = f ′(X) mapea
una input X a una categoŕıa y. Una red feed-forward que intenta aproximar
f ′ define un mapeo y = f(X, θ) y aprende los valores de los parámetros θ que
resultan en la mejor aproximación. Estos parámetros capturan esencialmente
coeficientes de la función f .

Una red neuronal puede ser vista como un conjunto de nodos, llamados
neuronas, que están conectadas entre śı por enlaces dirigidos y ponderados.
Cada neurona es una unidad computacional simple que computa una suma
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Figura 2.4: Una neurona, y una red feed-forward con una única capa inter-
media.

ponderada de sus inputs, y luego aplica alguna función de activación g pa-
ra producir una salida, como se ilustra en la Figura 2.4(a). Para formar una
red, estas neuronas pueden organizarse respetando diversas arquitecturas. En
particular, en una red feed-forward, las neuronas t́ıpicamente se organizan en
capas y la información fluye a través de estas capas en una única dirección,
desde la entrada de la red a la salida. En cada capa, una neurona está co-
nectada con cada neurona de la capa siguiente, formando una estructura de
grafo aćıclico dirigido. La primera capa es la capa de entrada (input layer), y
cada una de sus neuronas recibe un componente del vector X de entrada, y
simplemente replican el valor recibido a través de sus múltiples salidas, hacia
la siguiente capa. La última capa es la capa de salida (output layer) y sus
neuronas producen la salida y, obtenida mediante los cómputos intermedios
de la red. Además de estas dos capas, puede haber cualquier número de capas
intermedias, llamadas capas ocultas (hidden layers). En muchos casos, las re-
des son utilizadas con una arquitectura de una única capa intermedia, como
se ilustra en la Figura 2.4(b), ya que una capa es suficiente para aproximar
muchas funciones continuas [78].

El comportamiento de una red, y por lo tanto el de la función f capturada
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por ella, puede ser alterado de manera dinámica, mediante la actualización de
los parámetros θ (pesos asociados a los enlaces dirigidos de la red), o mediante
la modificación de alguno de los llamados hiperparámetros de la red: cantidad
de capas intermedias, cantidad de neuronas de cada capa, etc. Si estamos
aproximando una función f ′ para la que contamos con un conjunto de inputs
y sus respectivas salidas deseadas (es decir, un conjunto de pares input-output
conocidos para f ′), se puede entrenar una NN para que capture una función
f que aproxime la función objetivo f ′. Esto se puede lograr analizando la
diferencia entre la salida esperada y y la salida obtenida de la red para una
entrada X dada, y produciendo cambios (leves) en los parámetros θ de modo
que, si la red fuera alimentada nuevamente con X, la salida estaŕıa más
“cerca” del valor y esperado [78]. Un mecanismo usualmente empleado para
esta tarea es backpropagation [27].

Como mencionamos previamente, en esta tesis nos enfocamos en meca-
nismos que usan redes neuronales feed-forward para aproximar el comporta-
miento de especificaciones de programas (Caṕıtulos 3 y 4), más precisamente
invariantes de clase (Subsección 2.2.1).

2.3.2. Algoritmos Genéticos
Los algoritmos genéticos [26] (GAs, del inglés Genetic Algorithms) son

una forma de búsqueda heuŕıstica, que propone resolver problemas de búsque-
da (con frecuencia, problemas de optimización) imitando la evolución natural.
En general, los GAs requieren que uno provea una codificación del espacio de
búsqueda de las soluciones, y mediante un proceso evolutivo, basado fuerte-
mente en elecciones aleatorias guiadas, el algoritmo explora este espacio con
el objetivo de encontrar la solución que mejor resuelve el problema. Mientras
que la aleatoriedad es una caracteŕıstica notable de los GA, no son una explo-
ración aleatoria simple. Estos algoritmos explotan eficientemente información
histórica para especular nuevos puntos de búsqueda con la esperanza de me-
jorar el desempeño. Más aún, se han demostrado teórica y emṕıricamente
capaces de proveer una búsqueda robusta en espacios complejos [26].

Dado un problema de búsqueda donde la solución es algún elemento de
un conjunto S, para abordarlo mediante un GA debeŕıamos contar con los
siguientes componentes:

Codificación. Cada solución candidata s ∈ S, debeŕıa poder represen-
tarse como un individuo, comúnmente llamado cromosoma, de la población P
del GA, donde P ⊆ C y C es el conjunto de todos los cromosomas posibles. Por
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lo tanto, necesitamos una función biyectiva de codificación encode : S → C.
Usualmente, los cromosomas están formados por genes dispuestos en una
sucesión lineal, donde cada uno representa una cierta caracteŕıstica del indi-
viduo. Luego, cada cromosoma es implementado como un arreglo de n genes,
de modo que para cada posible solución s tenemos:

encode(s) = cs = [g1, g2, . . . , gn]

Población inicial. La forma de inicializar la población P es totalmente
dependiente del problema, pero normalmente P es un conjunto de cromoso-
mas codificando soluciones candidatas, y cuyos genes son seleccionados alea-
toriamente. El número de cromosomas iniciales suele ser definido a priori, y
mantenido a lo largo de cada generación.

Función de fitness. La función de fitness es quizás el componente más
importante del GA ya que tiene un rol central en la exploración del espacio de
búsqueda. La función de fitness es una función f : C → R, y esencialmente
mide la aptitud de un cromosoma c dado, es decir, cuán bien resuelve el
problema la solución candidata representada por c. Durante la evolución, el
GA tiene como objetivo central optimizar la función f , es decir, descubrir el
individuo de la población que maximiza (o minimiza) el valor de f .

Operadores genéticos. Si bien existe un amplio conjunto de operadores
genéticos, los GA clásicos utilizan tres operadores: mutación, crossover y
selección. Mutación y crossover son dos operadores que permiten obtener
nuevos individuos, ayudando aśı a explorar el espacio de búsqueda, mientras
que la selección permite decidir cuáles son los individuos que se preservan
en cada generación. La mutación se logra mediante un operador mut : C →
C, el cual se aplica a un único cromosoma, y produce uno nuevo a través
de una alteración aleatoria en el original. El crossover se implementa con
otro operador crossover : C × C → C, el cual toma dos cromosomas c1 y
c2 y produce un nuevo cromosoma combinando la información genética de
c1 y c2. Finalmente, la operación de selección esta dada por un operador
select : P (C) → P (C) el cual, a partir de una población actual, determina
esencialmente cuáles son los cromosomas que formarán parte de la población
P en la próxima generación. Esta última operación hace uso de la función
de fitness f y, en su implementación más simple, generalmente ordena a los
individuos por su valor de fitness y selecciona los mejores N , donde N es el
tamaño máximo de población definido.

Parámetros. El GA recibe una serie de parámetros para su ejecución
entre los que se encuentran el tamaño máximo de población maxp, la máxima
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Algorithm 1: Un GA clásico.
Input: Tamaño máximo de población maxp, máximo número de

generaciones maxg, probabilidad de mutación pm, y
probabilidad de crossover pc.

Output: El mejor individuo encontrado en maxg generaciones.
1 Function CLASSIC-GA(maxg, pm, pc):
2 gens← 0;
3 P ← initializePopulation(maxp);
4 while gens ≤ maxg do
5 applyMutation(P , pm);
6 applyCrossover(P , pc);
7 P ← applySelection(P);
8 gens+ +;
9 return getFittest(P);

cantidad de generaciones maxg, la probabilidad de mutación de un individuo
pm, y la probabilidad de aplicar crossover a dos individuos pc. Generalmente,
son necesarios varios experimentos con el algoritmo para poder definir los
valores más adecuados de estos parámetros.

A partir de estos elementos, la mecánica de un GA clásico es sorprenden-
temente simple. La búsqueda comienza a partir de una población inicial P ,
construida aleatoriamente, y el GA evoluciona esta población de cromoso-
mas de manera iterativa mediante la aplicación de los operadores genéticos
mut y crossover, los cuales permiten producir nuevos individuos mediante
alteraciones aleatorias y combinación de otros individuos, respectivamente.
Cada iteración representa una generación del proceso de evolución, y en cada
una de ellas el operador select permite seleccionar los individuos más aptos
para ser promovidos a la siguiente generación. De esta manera, el algoritmo
va explorando el espacio de búsqueda hasta encontrar el individuo adecuado
o cumplir algún criterio de terminación (máxima cantidad de generaciones,
timeout, etc.). El Algoritmo 1 ilustra el funcionamiento de un GA clásico.

En las últimas décadas, estos algoritmos, y computación evolutiva en ge-
neral, han sido ampliamente aplicados en diversas tareas de análisis de pro-
gramas como generación automática de tests [15], reproducción automática
de crashes [83], evaluación y mejora de especificaciones [37], etc. Particu-
larmente, en esta tesis nos enfocamos en el uso de GAs para traducción de
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especificaciones entre distintos formalismos (Caṕıtulo 5) y para la inferencia
de poscondiciones de métodos Java (Caṕıtulo 6). Para más detalles sobre
los algoritmos genéticos y la computación evolutiva en general, referimos al
lector interesado a [40].

2.3.3. Fuzzing
Fuzzing es un tópico muy activo tanto en la investigación1 como en la

práctica [29, 30, 28]. Fuzzing es una técnica para producir automáticamente
grandes conjuntos de datos (a menudo estructurados), para testear un pro-
grama objetivo. El proceso de generación t́ıpicamente involucra aleatoriedad
y la razón es que testear con (grandes conjuntos de) datos casi válidos puede
revelar errores sutiles, tales como inputs mal manejados o casos borde. Un
caso de uso muy bien conocido de Fuzzing es la detección de vulnerabilidades
de seguridad, como los buffer overflows [60, 54].

Existen diferentes estrategias para fuzzing [54], en particular, el fuzzing
basado en gramáticas. Esta técnica utiliza una gramática para producir in-
puts sintácticamente válidos visitando las reglas de producción de la gramáti-
ca. En su forma más simple, el proceso de generación de inputs puede ser
implementado como expansión incremental de una cadena comenzando del
śımbolo inicial de la gramática, y reemplazan los śımbolos no terminales por
la aplicación de una regla de producción de los no terminales correspondientes
elegida aleatoriamente, hasta que la cadena sólo contenga śımbolos termina-
les; una cota en el número de no terminales permite a este proceso manejar la
recursión, que en otro caso podŕıa llevar a loops infinitos. A modo de ejemplo,
consideremos un escenario donde el programa a testear toma como input una
fórmula en lógica proposicional (LP), caracterizada por la gramática de la
Figura 2.5. Para generar datos para testing, se le puede proveer la gramática
LP a un fuzzer basado en gramáticas (por ejemplo, Grammarinator [35]) pa-
ra obtener eficientemente un conjunto grande de datos de test bien formados
(en este caso, fórmulas en LP). Para generar inputs, el fuzzer explora cami-
nos inducidos por las reglas de producción de la gramática. Por ejemplo, el
input neg(p and q) puede ser obtenido a partir de la siguiente derivación:
start  formula  neg formula  neg (formula and formula)  neg (p
and formula) neg (p and q). Vale la pena mencionar que una gran ven-
taja de fuzzing en este caso es que el lenguaje puede ser fácilmente adaptado

1https://fuzzing-survey.org
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〈start〉 ::= 〈formula〉
〈formula〉 ::= 〈atomic〉 | neg 〈formula〉 | (〈formula〉 and 〈formula〉)
〈atomic〉 ::= true | false | p | q | r | . . .

Figura 2.5: Gramática de la Lógica Proposicional.

modificando la gramática. Por ejemplo, el fuzzer podŕıa generar fórmulas con
disyunciones si agregamos la regla de producción correspondiente al śımbolo
no terminal formula.

Aunque, como mencionamos previamente, fuzzing es comúnmente utiliza-
do para generación eficiente de inputs para test, en este trabajo lo utilizamos
con un objetivo diferente. Más precisamente, en el Caṕıtulo 7, presentamos
SpecFuzzer, una técnica para generar especificaciones probables mediante
fuzzing de potenciales especificaciones asociadas con una clase dada. Spec-
Fuzzer utiliza fuzzing basado en gramáticas para generar automáticamente
qué especificaciones puedan ser utilizadas como candidatas por una herra-
mienta de detección de invariantes (como Daikon [13]). La simplicidad con
la que la gramática puede ser adaptada o extendida es una de las ventajas
del enfoque, en comparación con técnicas relacionadas.

2.4. Especificaciones en Tareas de Análisis
Como mencionamos previamente, contar con especificaciones formales (y

ejecutables) del comportamiento del software permite mejorar considerable-
mente diversas tareas de análisis, proporcionando una mayor confiabilidad.
Generalmente, estas especificaciones se utilizan en combinación con técni-
cas de análisis de programas que realizan alguna tarea espećıfica, como por
ejemplo bug finding [81], con el objetivo de lograr una mayor efectividad en
la tarea. Esta sección describe algunas de las tareas que abordamos a lo largo
de estas tesis, utilizando las especificaciones producidas por nuestras técnicas
de inferencia.
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2.4.1. Bug Finding
La tarea de bug finding se refiere esencialmente a idear mecanismos que

permitan detectar, preferentemente de manera automática, defectos en el
software. Hoy en d́ıa, el objetivo final de la mayoŕıa de las tareas de análisis
de programas es tratar de revelar defectos en el software que revelen algún
aspecto no deseado. Estos defectos pueden ser funcionales, es decir, aquellos
que revelan que el comportamiento exhibido por el software difiere del espera-
do; de performance, cuando están relacionados a la velocidad de respuesta, la
estabilidad, el uso de recursos, etc; de seguridad, cuando el software es vulne-
rable a ataques que pongan en riesgo la integridad de los datos manipulados
por el mismo; entre otros.

Usualmente, la búsqueda de defectos en el software es abordada median-
te dos enfoques generales: análisis estático y análisis dinámico. El análisis
estático se enfoca en analizar el software sin ejecutarlo, es decir, mediante
la inspección del código fuente; mientras que el análisis dinámico analiza el
software a partir de ejecuciones del mismo. Por ejemplo, Infer2 es una he-
rramienta de análisis estático que analiza el código de los programas con el
objetivo de detectar problemas causados por null dereference y memory leaks
mediante una técnica basada en separation logic [76] y bi-abduction [10]. Por
otro lado, herramientas de generación de tests como Randoop3, además de
generar tests que ejercitan un programa dado, permiten incorporar especifi-
caciones para runtime checking, lidiando de este modo con la tarea de bug
finding desde un enfoque dinámico: aquellos puntos alcanzados durante la
ejecución y que no satisfacen con las especificaciones provistas, son conside-
rados defectos.

En esta tesis, abordaremos la tarea de bug finding desde un enfoque
puramente dinámico, y enfocamos en la detección de defectos funcionales.
Más precisamente, en el Caṕıtulo 3 mostraremos como mejorar tareas de bug
finding mediante la provisión de invariantes de clase (capturados por NNs)
para runtime checking, tal y como lo permiten herramientas como Randoop.

2.4.2. Ejecución Simbólica Generalizada
La ejecución simbólica [44] es una tarea de análisis de programas muy

popular, que permite explorar sistemáticamente distintas ejecuciones de un
2https://fbinfer.com/
3https://randoop.github.io/randoop/
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int x, y;
if (x > y) {

x = x + y;
y = x - y;
x = x - y;
if (x > y)

assert(false);
}

(a) Programa objetivo.

x: X, y: Y
PC: true

x: X, y: Y
PC: X > Y

x: X+Y, y: Y
PC: X > Y

x: X+Y, y: X
PC: X > Y

x: Y, y: X
PC: X > Y

x: X, y: Y
PC: X <= Y

x: Y, y: X
PC: X > Y & Y <= X

x: Y, y: X
PC: X > Y & Y > X

(b) Árbol de ejecución simbólica.

Figura 2.6: Un programa simple y su árbol de ejecución simbólica.

programa bajo análisis, y aprovechar estas exploraciones para diversas tareas
como generación automática de tests [7, 25, 43], verificación de programas [43,
69], estimación de tiempos de ejecución [9, 52], entre otras. En una ejecución
concreta, un programa se ejecuta a partir de una entrada espećıfica, y por
lo tanto explora un único camino del grafo de control de flujo del programa.
En cambio, en una ejecución simbólica, se puede explorar simultáneamente
múltiples caminos que un programa podŕıa tomar bajo diferentes entradas.
Esto se logra mediante un motor de ejecución simbólica, el cuál ejecuta el
programa utilizando inputs simbólicos, en lugar de concretos, y manteniendo,
para cada camino, la siguiente información: (i) una fórmula booleana de
primer orden que captura las condiciones satisfechas por las ramas tomadas
a lo largo de ese camino, y (ii) una memoria simbólica que asigna variables
a expresiones o valores simbólicos. La ejecución de una rama actualiza la
fórmula, mientras que las asignaciones actualizan la memoria simbólica.

Consideremos el fragmento de código que se muestra en la Figura 2.6a, el
cuál intercambia el valor de las variables x e y cuando x es mayor que y. La
Figura 2.6b también muestra el árbol de ejecución simbólica correspondiente.
Al ejecutar simbólicamente este programa con un motor de ejecución simbóli-
ca, inicialmente PC = true (la condición de camino) y x e y tienen los valores
simbólicos X e Y, respectivamente. En cada punto, la PC es actualizada con
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suposiciones sobre los inputs, para poder elegir entre caminos alternativos.
Por ejemplo, luego de la ejecución de la primer sentencia, ambas alternativas
then y else de la sentencia if son posibles, por lo que la PC es actualizada
de la manera correspondiente. Si la condición de camino se vuelve false, es
decir, no existe un conjunto de entradas que la satisfaga, significa que el esta-
do simbólico no es alcanzable, y la ejecución simbólica descarta ese camino.
Por ejemplo, la sentencia assert(false) no es alcanzable.

Cuando los programas manipulan variables de tipos de datos básicos o ti-
pos estructurados simples, la resolución de las condiciones de caminos durante
ejecución simbólica puede ser realizarse recurriendo a tecnoloǵıas estándares
de constraint solving como SMT [65] solving. Pero cuando los programas in-
volucran datos alocados en el heap, los SMT solvers no pueden manejar de
manera sencilla restricciones sobre estos tipos de datos, y por lo tanto, es
necesario algún enfoque complementario. La ejecución simbólica generaliza-
da, introducida en [43], propone abordar este problema mediante una doble
generalización de la ejecución simbólica tradicional. Primero, se propone una
traducción de código a código para instrumentar un programa, de modo que
se pueda hacer ejecución simbólica del programa utilizando un model chec-
ker estándar sin tener que construir una herramienta espećıfica. Segundo, se
presenta un algoritmo de ejecución simbólica novedoso que manipula datos
alojados en el heap, precondiciones de métodos, datos y concurrencia. De-
bajo describimos el funcionamiento de este algoritmo, conocido como lazy
initialization [43].

Lazy Initialization

El algoritmo de lazy initialization (Algoritmo 2) propone iniciar la eje-
cución a partir de un estado en el que cada variable basada en referencia
es un “objeto” simbólico, el cuál será parcialmente concretizado cada vez
que sus campos son accedidos. La concretización parcial tendrá un número
de caminos alternativos, que deberán ser explorados exhaustivamente. Un
objeto simbólico puede ser concretizado de tres maneras posibles: (i) co-
mo null; (ii) como una referencia a un objeto previamente observado y del
mismo tipo, es decir, un objeto compatible que ya está presente en el heap
parcialmente simbólico (notar que esta alternativa en realidad corresponde
a tantos casos como objetos compatibles existan en el heap); o (iii) como
una referencia a un objeto nuevo (no observado previamente), cuyos campos
son todos simbólicos. Notar que en este contexto generalizado, la ejecución
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Algorithm 2: Inicialización de campos en Lazy Initialization
Input: Un campo f a ser inicializado durante la ejecución simbólica.

1 Function LAZY-INITIALIZATION(f):
2 if f is uninitialized then
3 if f is reference field of type T then
4 nondeterministically do:;
5 1. o.f = null;
6 2. o.f = newSymbolicObjectOfType(T );
7 3. o.f = getExistingObjectOfType(T );
8 if method precondition is violated then
9 backtrack();

10 if f is primitive (or string) field then
11 o.f = newSymbolicValueForField(f)

simbólica mantendrá tanto la condición de camino como un heap parcialmen-
te simbólico, y todav́ıa es necesario determinar la viabilidad de los caminos,
teniendo en cuenta la condición de camino en conjunto con el heap par-
cialmente simbólico, sobre el cuál habrá normalmente alguna precondición
asumida (por ejemplo, un invariante de representación asumido sobre una
estructura de datos alojada en el heap).

A modo de ejemplo, consideremos una implementación simple de árboles
binarios de enteros, y un método de búsqueda, que dado un nodo del árbol
y un valor a buscar, devuelve true si y solo si el valor pertenece al sub-árbol
cuya ráız es el nodo dado. El método se muestra en la Figura 2.7a, y presenta
una precondición, la cuál asume que el nodo es la ráız de un árbol binario
(es decir, una estructura aćıclica, con cada nodo alcanzable, excepto la ráız,
teniendo exactamente un nodo padre). La estructura (1) de la Figura 2.7b
muestra un heap parcialmente simbólico, junto con su condición de camino,
que correspondeŕıa a evaluar la sentencia if en la primera ĺınea del método
search, en la rama else. Ahora, cuando la condición de la segunda sentencia
if es simbólicamente evaluada, tres caminos son generados, de acuerdo a
lazy initialization: uno para el caso en que this.left es null (estructura
(2)); uno en el que this.left apunta al único nodo previamente creado
(estructura (3)); y uno en el que this.left apunta a un nuevo nodo, con
todos sus campos simbólicos (estructura (4); el campo value no se muestra
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public boolean search(int x) {
if (this.value == x) return true;
if (this.left != null) {

boolean inL =
this.left.search(x);

if (inL) return true;
if (this.right != null)

return this.right.search(x);
}
return false;

}

(a) Método search.

N0

left right

N0

left right

null

N0

left right

N0

left right

N1

left right

1

2 3 4

x = x0 && N0.value != x0

(b) Árbol de ejecución simbólica.

Figura 2.7: Un método de BinaryTree, y su ejecución simbólica utilizando
lazy initialization.

por simplicidad). Notar como el segundo camino debeŕıa ser podado, dado
que no satisface la precondición, indicando que this debeŕıa representar
un árbol válido (más detalles de la implementación de esta precondición se
presentan más abajo).

Del mismo modo que debe definirse un ĺımite a la profundidad para la
exploración exhaustiva de caminos, el tamaño del heap también debe limi-
tarse. Una forma habitual es utilizar, por ejemplo, un número máximo de
objetos, de modo que cuando se alcance ese número, las alternativas de lazy
initialization solo serán los dos primeros casos descritos previamente (es de-
cir, instanciar un objeto simbólico con null o con un objeto previamente
observado). Algunas veces no referiremos a este ĺımite como el scope del
análisis. Para más detalles en relación a ejecución simbólica generalizada y
al algoritmo de lazy initialization, remitimos al lector a [43].

El análisis de programas mediante ejecución simbólica brinda una venta-
ja significativa en comparación con las ejecuciones concretas debido esencial-
mente a dos razones principales: el colapso de múltiples ejecuciones concretas
en una única ejecución simbólica lleva a una explosión de ejecuciones signifi-
cativamente más pequeña; y la satisfacibilidad de las condiciones recolectadas
de los caminos puede ser verificada utilizando constraint solvers, normalmen-
te SAT o SMT solvers [65], de modo que caminos no satisfacibles pueden ser
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podados en etapas tempranas del análisis simbólico. Como veremos en el
Caṕıtulo 4, en esta tesis nos enfocamos en mejorar la detección de caminos
inviables durante ejecución simbólica generalizada [43] mediante el uso de
NNs.
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Caṕıtulo 3

Aproximando Invariantes de
Clase con Redes Neuronales

Este caṕıtulo presenta la primera técnica basada en aprendizaje: el uso
de NNs para capturar el comportamiento de invariantes de clase (Subsec-
ción 2.2.1). La idea general de la técnica es observar el comportamiento exhi-
bido por la implementación actual de una clase y, a partir de estas observacio-
nes, entrenar una NN de modo que aproxime el invariante de representación
de la clase actual, es decir, que aprenda a distinguir los objetos válidos de la
clase de los objetos inválidos. El objetivo es entonces que los clasificadores
obtenidos puedan luego ser utilizados (como invariantes de clase) al momento
de realizar alguna tarea de análisis de programas, como bug finding. El resto
del caṕıtulo está organizado de la siguiente manera. La Sección 3.1 introduce
la técnica a través de un ejemplo ilustrativo. La Sección 3.2 describe cada
uno de los pasos de nuestro mecanismo, incluyendo como son construidas y
entrenadas las NNs. La Sección 3.3 muestra los resultados experimentales
obtenidos en relación a la efectividad de las NNs aproximando invariantes
de clase y en el uso de estas redes en tareas de bug finding. Finalmente,
la Sección 3.4 describe las conclusiones de este trabajo y algunas ĺıneas de
investigación futuras.

3.1. Un Ejemplo Ilustrativo
Consideremos nuevamente la implementación de listas ordenadas de en-

teros a través de la clase SortedList, ilustrada en la Figura 3.1. En un
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public class SortedList {
private int elem;
private SortedList next;
private static final int SENTINEL = Integer.MAX_VALUE;

/** Constructors */
public SortedList() { this(SENTINEL, null); }
private SortedList(int elem, SortedList next) {

this.elem = elem;
this.next = next;

}

/** Inserts the element maintaining the ascending order. */
public void insert(int data) {

if (data > elem) {
next.insert(data);

} else {
next = new SortedList(elem, next);
elem = data;

}
}

}

Figura 3.1: Implementación de secuencias ordenadas de enteros utilizando
listas enlazadas. El campo elem mantiene el valor de un nodo de la lista, y
el campo next la referencia al siguiente nodo. El campo SENTINEL almacena
un valor especial al final de la lista. El constructor por defecto crea un nodo
marcando el final, mientras que el método insert inserta el entero data en
la posición correcta manteniendo el orden.

escenario t́ıpico de análisis, podŕıamos estar interesados en verificar que es-
ta implementación se comporta como se espera. Esto incluye garantizar que
todos los constructores públicos de la clase permiten construir objetos que
satisfacen el invariante de clase, y que los métodos públicos de la clase (in-
cluyendo métodos para inserción, eliminación y recuperación de elementos)
preservan este invariante. Es decir, considerando el invariante ilustrado en
la Figura 3.2), todas las operaciones debeŕıan mantener la aciclicidad y el
orden ascendente de la lista. Si tuviéramos este invariante especificado for-
malmente, podŕıamos verificar que efectivamente se preserva con la ayuda
de algunas herramientas de análisis, por ejemplo, el verificador de aserciones
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public boolean repOk() {
Set<SortedList> visited = new HashSet<SortedList>();
List current = this;
while (current.elem != SENTINEL) {

// The list should be acyclic
if (!visited.add(current))

return false;
// The list should be sorted
if (current.elem > current.next.elem)

return false;
current = current.next;

}
return true;

}

Figura 3.2: Invariante de representación de la clase SortedList.

para runtime checking como el incluido en JML [11], o una herramienta de
generación de tests como Randoop [68]. El problema es que obtener estos in-
variantes correctamente, y especificarlos en algún lenguaje apropiado, incluso
utilizando el mismo lenguaje que el utilizado para la implementación, es una
tarea muy dif́ıcil y que demanda mucho tiempo; por lo que por lo general
estos invariantes no se encuentran acompañando las implementaciones.

Ante esta situación, nuestra idea es, dada una clase C, aproximar el in-
variante de clase inv : C → bool mediante una NN nnc. Para lograr esto,
necesitamos entrenar la NN con un conjunto de objetos de la clase C para
los cuáles sepamos la salida correcta. En otras palabras, necesitamos entre-
nar nnc con un conjunto de instancias válidas de la clase C, es decir, objetos
que satisfacen el invariante (o, equivalentemente, para los que el invarian-
te debeŕıa retornar true), aśı como un conjunto de instancias inválidas, es
decir, objetos que no satisfacen el invariante (para los que el invariante de-
beŕıa retornar false). Para producir estos conjuntos, nuestra técnica require
que el usuario provea un subconjunto de los métodos de la clase, que serán
utilizados como constructores y cuya implementación se asume correcta, es
decir, son métodos que nos permiten construir instancias válidas. Por ejem-
plo, para la clase SortedList el usuario puede confiar en la implementación
del constructor y del método insert, y por lo tanto, se asume que todos
los objetos producidos con tales métodos son correctos. Con estos métodos
podemos construir instancias que se asumen correctas, utilizando, por ejem-
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(b) Instancias inválidas.

Figura 3.3: Instancias de la clase SortedList. Cada objeto Ni representa un
nodo de la lista, y contiene su elemento (campo elem) y una referencia al
siguiente (campo next). El elemento S representa el valor de SENTINEL.

plo, una herramienta de generación de tests como Randoop. Un conjunto
particular de instancias válidas que podemos obtener mediante este proceso
podŕıa ser el que se muestra en la Figura 3.3a.

Crear instancias inválidas es más dif́ıcil. Podemos pedirle al usuario que
manualmente provea tales casos, pero el número de objetos necesarios pa-
ra poder entrenar la red nnc de manera apropiada seŕıa demasiado grande,
lo que seŕıa totalmente impráctico. También podemos pedirle al usuario que
proporcione métodos para construir objetos incorrectos, pero esto significaŕıa
trabajo extra (no es algo que el usuario disponga de antemano), y proveer ta-
les métodos no es, en principio, una tarea sencilla. En cambio, nuestra técnica
se basa en el uso de extensiones de campos1, las cuáles se pueden computar
a partir del conjunto de instancias válidas. Al computar estas extensiones de
campos a partir de instancias válidas, lo que capturamos es el conjunto de
valores admisibles para los campos, es decir, al menos un objeto observado
admite cada valor de la extensión correspondiente. Por ejemplo, las exten-
siones para los campos elem y next de nuestro ejemplo, considerando las

1Estas extensiones, computadas a partir de un conjunto de objetos de una clase, captu-
ran esencialmente, para cada campo de la clase, todos los valores que han sido observados
en ese campo en al menos un objeto del conjunto.
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instancias válidas de la Figura 3.3a, son las siguientes:

elem = {〈N0, S〉, 〈N0, 0〉, 〈N0, 1〉, 〈N0, 2〉, 〈N0, 3〉, 〈N1, S〉, 〈N1, 2〉,
〈N2, S〉, 〈N3, S〉, 〈N3, S〉}

next = {〈N0, null〉, 〈N0, N1〉, 〈N1, null〉, 〈N1, N2〉, 〈N2, null〉,
〈N2, N3〉, 〈N3, null〉}

Entonces, la idea es construir instancias potencialmente inválidas cambiando
valores de los campos en instancias válidas. Al cambiar el valor de un campo
en un objeto dado, tenemos dos posibilidades: lo podemos cambiar por un
valor “por fuera” de las extensiones, es decir, uno que no ha sido observa-
do en ninguna de las instancias válidas; o por un valor “por dentro” de las
extensiones, es decir, uno que es diferente al valor original pero dentro de
los observados para el campo en cuestión. En el primer caso, necesitamos
definir un scope, de modo que la noción de estar “por fuera” de las extensio-
nes pueda definirse precisamente. Asumamos, por simplicidad, que definimos
arbitrariamente el siguiente scope: exactamente 4 nodos (N0, N1, N2, N3)
para el campo next, y elem en el rango S,0,...,3. Ahora, podemos construir
instancias (supuestamente) inválidas cambiando, para cada instancia válida,
el valor de algún campo por otro diferente, por fuera de la extensión corres-
pondiente, o por dentro pero diferente del valor original. En la Figura 3.3b
mostramos algunas instancias potencialmente inválidas obtenidas usando es-
te mecanismo a partir de las válidas, representando la modificación con una
ĺınea punteada. Por ejemplo, la instancia inválida superior izquierda, cambia
el valor S en el campo elem del nodo N0 por el valor 2 que está dentro de
las extensiones. Similarmente, la instancia que se encuentra debajo cambia
el valor null en el campo next del nodo N1 por el valor N1, el cuál está fuera
de las extensiones.

A partir de estos ejemplos, podemos observar algunos problemas. Pri-
mero, no hay garant́ıa de que este proceso nos permita producir instancias
verdaderamente inválidas. De hecho, la instancia de arriba a la derecha en
la Figura 3.3b es en realidad válida. Sin embargo, las NNs son bastante to-
lerantes al “ruido” durante el aprendizaje, por lo que siempre que el número
de objetos inválidos mal categorizados sea bajo, el aprendizaje todav́ıa pue-
de funcionar relativamente bien. Segundo, lo que podemos construir como
instancias potencialmente inválidas depende en gran medida de lo que pro-
ducimos como válidas y de lo que definimos como scope. Ambos problemas
son cŕıticos, y son abordados con más detalle en la próxima sección. Tercero,
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Figura 3.4: Una vista general de nuestro enfoque.

tampoco especificamos el mecanismo para elegir un valor dentro de la ex-
tensión correspondiente o fuera de ella. Uno podŕıa elegir aleatoriamente en
que dirección ir, y con que proporción caer dentro o fuera de las extensio-
nes. Intuitivamente, salir “fuera” de las extensiones tiene mejores chances de
producir instancias inválidas.

3.2. Aproximando Invariantes de Clase
Presentemos ahora en más detalle nuestra técnica basada en NNs para la

aproximación de invariantes de clase. La técnica, ilustrada en la Figura 3.4
tiene tres pasos principales: (i) la generación automática de instancias válidas
e inválidas que formaran el conjunto de entrenamiento, (ii) la representación
de esas instancias como vectores numéricos (para poder proveerlos a una
NN), y (iii) la construcción y entrenamiento de una NN para aprender a
clasificar instancias de clases como válidas e inválidas, aproximando aśı el
comportamiento del invariante.
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3.2.1. Generación de los Datos de Entrenamiento
Dada una clase C para la cuál queremos aproximar su invariante, en otras

palabras, aprender a clasificar instancias válidas vs. inválidas, nuestro primer
paso consiste en obtener los datos de entrenamiento. Para ello, generamos un
conjunto de instancias V y un conjunto de instancias I que deben y no de-
ben satisfacer el invariante pretendido, respectivamente. Como mencionamos
anteriormente, nuestra primera suposición es que contamos con un conjunto
Mc de métodos identificados cómo los constructores de la clase, es decir, un
conjunto de métodos cuyas implementaciones se asumen correctas, y por lo
tanto pueden ser utilizados para construir instancias válidas. De hecho, esta
suposición es bastante común en tareas de verificación y generación de tests
en las que es necesario construir instancias a partir de la interfaz pública de
una clase (ver, por ejemplo, [43, 66, 55]). Nuestra segunda suposición es que
además se provee una noción de scope (ver la sección previa para intuición de
este requerimiento). El scope provee un dominio definido para cada campo de
cada clase involucrada en el análisis y, por lo tanto, proporciona un dominio
donde buscar valores de campos al momento de construir instancias poten-
cialmente inválidas a partir de las válidas. El scope no solo es relevante para
definir un universo finito para calcular el complemento de las extensiones de
campo; sino que también acota las instancias a ser consideradas, lo que nos
permite caracterizarlas como vectores de tamaño fijo (ver Subsección 3.2.2).

Generación de Instancias Válidas

Para construir el conjunto V de instancias válidas, cualquier técnica de
generación de inputs que pueda producir objetos a partir de la API de la clase
es adecuada, incluyendo, por ejemplo, las basadas en model checking [43, 24]
y en generación aleatoria [68, 59]. En nuestro caso particular, lo construimos
utilizando Randoop, una herramienta de generación aleatoria muy popular.
Más precisamente, durante la generación limitamos Randoop para que genere
secuencias de métodos que solo utilicen métodos del conjunto Mc, es decir,
métodos que han sido identificados como constructores. Luego, el conjunto V
es construido colectando las instancias obtenidas luego de ejecutar cada una
de las secuencias de test producidas por Randoop.
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Generación de Instancias Inválidas

El conjunto de instancias inválidas I es generado a partir del conjunto de
instancias válidas. Para ello, computamos las extensiones de campos a partir
de V y generamos el conjunto I de instancias potencialmente inválidas de la
siguiente manera: dada una instancia válida v ∈ V , un objeto o alcanzable
desde v y un campo f en o, cambiamos el valor de o.f ya sea a un valor dentro
de la extensión de f , o fuera de ella pero dentro del scope. En nuestra imple-
mentación, favorecemos el segundo caso dado que aprovecha las extensiones
de los campos garantizando que un nuevo objeto es construido. A partir de
cada instancia válida, producimos tantos objetos inválidos como campos al-
canzables, utilizando el procedimiento anterior para cambiar un solo campo
del objeto en cada caso. La elección de ir por dentro o fuera de las extensiones
puede hacerse de manera aleatoria. En nuestros experimentos, cambiamos un
campo de un objeto dentro de las extensiones con una probabilidad de 0.2,
y fuera de las extensiones con una probabilidad de 0.8. La justificación de
esta elección se basa en probar experimentalmente, para scopes pequeños,
diferentes probabilidades (y las elegidas fueron las que exhibieron mejor des-
empeño). Finalmente, descartamos cualquier objeto potencialmente inválido
que aparezca dentro del conjunto de objetos válidos, de modo que V ∩I = ∅.

Es importante remarcar que nuestra técnica de generación de instancias
válidas está relacionada con cómo se elige el scope. Algunas técnicas de gene-
ración requieren el scope a priori (por ejemplo, [24]), mientras que en otras
el scope puede ser derivado a partir de las instancias generadas, por ejemplo,
mirando el objeto producido más grande, o el rango de valores producidos.
Intuitivamente, el scope debe ser como mucho “ligeramente suelto” con res-
pecto a las extensiones de campo correspondientes a las instancias válidas
generadas, en el sentido que, al construir objetos inválidos, debe prevalecer
la formación de asociaciones de campo que no formen parte de cualquier ob-
jeto válido, pero que involucran valores que son parte de objetos válidos. En
nuestros experimentos, elegimos el scope a priori, y descartamos cualquier
objeto generado aleatoriamente que vaya fuera del scope.

3.2.2. Representación Vectorial
Las redes neuronales reciben como input vectores de valores, que en gene-

ral están restringidos a valores de tipo numérico. Mientras que para algunos
tipos de datos la codificación es directa (por ejemplo, caracteres, tipos enu-
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range 0..4 for null, N0, …, N3

Figura 3.5: Codificación vectorial para una instancia de SortedList.

merados, tuplas de tipos básicos, y strings con una longitud máxima), para
instancias de una clase arbitraria C es mucho menos sencillo. En este traba-
jo, para codificar instancias como vectores, adoptamos el formato de vectores
candidatos propuesto en Korat [6]. Dado un scope k, el cuál define rangos
para tipos numéricos y un número de instancias máximo para referencias,
cualquier instancia o de la clase C dentro del scope k puede ser representada
mediante un vector conteniendo una celda por cada campo f de cada objeto
o′ alcanzable a partir de o. El dominio de cada celda es un rango de números
naturales, donde cada valor identifica uńıvocamente un objeto/valor dentro
del scope, para el campo correspondiente. Por ejemplo, siguiendo la clase
SortedList, dado un scope de 4 nodos y elementos en el rango S, 0, ..., 3,
la lista de más arriba a la derecha de la Figura 3.3a es representada por el
vector candidato de la Figura 3.5.

Esta representación implica que el tamaño máximo considerado para los
tipos de datos basados en referencia debe establecerse de antemano. Por lo
tanto, en principio, no podemos utilizar una red entrenada para instancias
de un tamaño máximo k con instancias de mayor tamaño, ya que estas últi-
mas seŕıan capturadas con vectores diferentes (de mayor tamaño). Además,
es importante remarcar que nuestro mecanismo para codificación de instan-
cias es determinista. Las instancias se representan canónicamente asignando
identificadores a cada nodo a partir de su orden en breadth-first (utilizando
orden de campos arbitrario, pero fijo). Además, los campos con valores de
punto flotante son compatibles con nuestra técnica, pero se ignoran al mo-
mento de generar vectores no válidos (es decir, nunca construimos instancias
“inválidas” modificando estos campos).
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3.2.3. Arquitectura y Entrenamiento de la Red
Dada una clase C para la cuál hemos construido los conjuntos V e I,

conteniendo las instancias válidas e inválidas, respectivamente, el conjunto
de vectores representando cada una de estas instancias forman el conjunto de
entrenamiento que utilizamos para entrenar una NN. La red que construimos
con el objetivo de aprender a distinguir entre instancias válidas e inválidas
es una red feed-forward (ver Subsección 2.3.1). En primer lugar, asumiendo
que el tamaño de los vectores actuales es n, la capa de entrada contendrá
n neuronas, cada una recibiendo el valor de una posición del vector, y la
capa de salida siempre tendrá 1 neurona ya que nuestro problema de cla-
sificación involucra solo dos clases diferentes. Además, utilizamos solo una
capa intermedia. El número de neuronas de esta capa intermedia es un hi-
perparámetro cuyo valor puede impactar en la efectividad de la red, y puede
buscarse de manera automática. Algunos algoritmos conocidos para determi-
nar automáticamente los valores de los hiperparámetros son grid search and
random search; nosotros utilizamos random search debido a su capacidad
de reducir el error en el conjunto de validación de manera más rápida que
grid search [5]. El parámetro para el número de neuronas intermedias toma
valores en el rango [2, 100]. Otro hiperparámetro que usualmente es conside-
rado, y que nosotros también consideramos en este trabajo, es el término de
regularización (un coeficiente de penalización que afecta el proceso de apren-
dizaje de la NN); los valores para este parámetro son tomados en el rango
[−5, 3], espaciados uniformemente en una escala logaŕıtmica, como es habi-
tual en varios dominios. Para determinar los valores de los hiperparámetros
y aśı la arquitectura final de la NN, entrenamos la red con 10 combinaciones
aleatorias de valores (tomados de los rangos correspondientes) y selecciona-
mos la combinación que exhibe la mejor performance. Como mostramos en
la siguiente evaluación experimental, el nivel de precisión logrado no exigió
un ajuste adicional de los hiperparámetros de la red.

Un prototipo de nuestra técnica, basado en la implementación de percep-
trones multi-capa disponible en el paquete python scikit-learn2, se encuentra
públicamente accesible para su descarga en el sitio que acompaña el art́ıculo
en el que presentamos nuestro enfoque [63]:

https://sites.google.com/site/learninginvariants
2https://scikit-learn.org/
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3.3. Evaluación Experimental
En esta sección presentamos la evaluación experimental de nuestra técni-

ca de aprendizaje, la cuál evaluamos de varias maneras. Primero, evalua-
mos cuan adecuado es nuestro mecanismo para generar instancias analizando
cuantas de las instancias potencialmente inválidas que construimos son ver-
daderamente inválidas (falsifican un invariante provisto). Segundo, tomamos
un benchmark de clases que implementan estructuras de datos equipadas con
invariantes de clase y constructores (incluyendo rutinas de inserción); gene-
ramos los clasificadores de instancias válidas e inválidas mediante nuestra
técnica, y evaluamos las métricas de precision y recall frente a los invariantes
correspondientes, como es habitual en el contexto de aprendizaje automáti-
co [78]. En este contexto, comparamos nuestra técnica con Daikon [13], una
herramienta dinámica para inferencia de invariantes. Finalmente, también
comparamos nuestros clasificadores con invariantes producidos por Daikon,
en tareas de bug finding a través de generación de tests, para varios casos de
estudio de la literatura: scheduler del repositorio SIR [12], una implementa-
ción de árboles n-arios en el generador de parsers ANTLR3, una implemen-
tación de conjuntos de enteros utilizando red-black trees introducida en [93],
de binary search trees y binomial heaps de la evaluación realizada en [20], y
de fibonacci heaps de la libreŕıa graphmaker4.

La evaluación de nuestra técnica está guiada por las siguientes preguntas
de investigación:

RQ1 Nuestro mecanismo de generación de instancias potencialmente inváli-
das, es adecuado para esta tarea?

RQ2 Cuán precisa es la NN obtenida en la tarea de clasificación de instancias
válidas e inválidas?

RQ3 Los clasificadores aprendidos, capturan información relevante sobre el
comportamiento de las clases de modo que puedan utilizarse para me-
jorar tareas de bug finding?
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Cuadro 3.1: Instancias inválidas e incorrectas generadas.

Clase k Instancias
Total Válidas Inválidas Inválidas inc.( %)

Singly Linked List
6 15731 2486 13245 0 (0 %)
7 41323 7867 33456 0 (0 %)
8 81199 16416 64783 0 (0 %)

Singly Sorted List
6 10546 240 10306 239 (2 %)
7 34779 830 33949 760 (2 %)
8 85708 2577 83131 1966 (2 %)

Doubly Linked List
6 48190 5155 43035 0 (0 %)
7 85955 9381 76574 0 (0 %)
8 136893 14801 122092 0 (0 %)

Binary Tree
6 7255 193 7062 0 (0 %)
7 21647 567 21080 0 (0 %)
8 55953 1401 54552 0 (0 %)

Binary Search Tree
6 19137 692 18445 365 (2 %)
7 53006 2198 50808 840 (2 %)
8 112031 5368 106663 1700 (2 %)

Red Black Tree
6 8700 165 8535 131 (2 %)
7 27358 464 26894 313 (1 %)
8 73422 1323 72099 690 (1 %)

Binomial Heap
6 3243 407 2836 70 (2 %)
7 2830 380 2450 58 (2 %)
8 124563 12889 111674 5213 (5 %)

3.3.1. Efectividad generando Instancias Inválidas
Para evaluar la RQ1, necesitamos verificar para cada instancia poten-

cialmente inválida, construida con nuestra técnica basada en extensiones de
campos, si es verdaderamente inválida. Este experimento fue realizado de
la siguiente manera. Tomamos todos los casos de estudio que acompañan la
distribución5 de Korat [6], que involucra estructuras de datos de distintas
complejidades y para las que se cuenta con invariantes de clases (notar que
Korat require estos invariantes expresados como predicados en Java para ge-
neración de inputs de tests [6]). Luego, extendimos cada clase con un conjun-
to de métodos constructores (incluyendo rutinas de inserción), y utilizamos

3https://www.antlr.org/
4https://github.com/nlfiedler/graphmaker
5http://korat.sourceforge.net
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Randoop [68] para producir instancias válidas a partir de estos métodos para
distintos scopes, y sin tener en cuenta el invariante provisto en Korat. Para
cada caso, ejecutamos Randoop con 100 seeds diferentes, 10 segundos cada
ejecución, y colectamos todas las instancias producidas (un total de más de
16 minutos de generación por caso de estudio). Finalmente, utilizamos nues-
tra técnica basada en las extensiones de campo para producir las instancias
potencialmente inválidas, y verificamos su falsedad utilizando el invariante
correspondiente incluido en la distribución de Korat. En estos experimentos,
los métodos constructores fueron fáciles de seleccionar (mayormente el cons-
tructor de la clase y las rutinas de inserción), pero seleccionar un conjunto
suficiente y al mismo tiempo pequeño de constructores puede ser una tarea
sutil.

Los resultados de este experimento se resumen en el Cuadro 3.1. Este
cuadro muestra, para cada caso de estudio y varios scopes (k), el número
total de instancias producidos (Total), distinguiendo entre válidas (Válidas)
e inválidas (Inválidas), y para estas últimas el número de inválidas incorrec-
tas (Inválidas inc.( %)), es decir, instancias (construidas mediante nuestro
mecanismo basado en extensiones de campos) que satisfacen el invariante de
clase original provisto en Korat, cuando en realidad no debeŕıan satisfacerlo.

3.3.2. Performance en la Clasificación de Instancias
Para poder evaluar la RQ2, primero realizamos el siguiente experimento.

Tomamos nuevamente los casos de estudio de Korat equipados ya con nues-
tros métodos constructores y ejecutamos, para cada clase C, nuestra técnica
de aprendizaje, obteniendo un clasificador de instancias I ′c para cada cla-
se. En este paso, solo utilizamos los métodos constructores y sin considerar
los invariantes provistos. Luego, para cada clase C, utilizamos el invariante
Ic incluido en Korat para generar instancias válidas dentro de un scope k
dado (es decir, todas las instancias válidas de tamaño menor o igual a k)
usando la herramienta Korat [6]. Más aún, también colectamos las instancias
producidas por Korat durante la búsqueda y que fueron descartadas debido
a que no satisfaćıan el invariante Ic. Esta colección de instancias válidas e
inválidas fue utilizada para medir precision y recall durante la clasificación
de instancias. Este experimento fue realizado para valores de scopes cada
vez más grandes, siempre que el número de instancias no superara el valor
de 1 millón. Los resultados se resumen en el Cuadro 3.2. Para cada caso
de estudio y scope, reportamos: el número de instancias válidas e inválidas
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Cuadro 3.2: Precision y recall de las NNs obtenidas, en la tarea de clasificación
de instancias de estructuras de datos complejas.

k Instancias Validación Válidas Validación Inválidas
#V #I t total tp fp P. R. total tp fp P. R.

Singly Linked List
6 2486 13245 3,9 3906 (36,3) 3906 5 99,8 100 42778 (88,8) 42773 0 100 99,9
7 7867 33456 26,6 55987 (85,9) 55897 7 99,9 99,8 725973 (98,3) 725966 0 100 99,9
8 16416 64783 75,6 960800 (98,2) 960800 1 99,9 100 10M (99,9) 9999999 0 100 99,9

Singly Sorted List
6 240 10306 24,5 252 (4,7) 246 5 98,0 97,6 96820 (97,9) 96815 6 99,9 99,9
7 830 33949 133 924 (10,1) 873 2 99,7 94,4 1617109 (99,6) 1617109 51 99,9 100
8 2577 83131 453,1 3432 (24,9) 3142 57 98,2 91,5 10M (99,8) 9999943 290 99,9 99,9

Doubly Linked List
6 5155 43035 18,3 55987 (90,7) 55987 8 99,9 100 465917 (98,3) 465909 0 100 99,9
7 9381 76574 240,6 960800 (99) 960800 8 99,9 100 8914750 (99,9) 8914742 0 100 99,9
8 14801 122092 978,3 1M (99,9) 999999 1 99,9 99,9 10M (99,9) 9999999 0 100 99,9

Binary Tree
6 193 7062 12,8 197 (2) 197 0 100 100 4638 (79,4) 4638 0 100 100
7 567 21080 162,4 626 (9,4) 524 3 99,4 83,7 17848 (86,2) 17845 102 99,4 99,9
8 1401 54552 94 2056 (31,8) 2054 7 99,6 99,9 68810 (91,8) 68803 2 99,9 99,9

Binary Search Tree
6 692 18445 99,1 731 (5,3) 720 1621 30,7 98,4 61219 (96,9) 59598 11 99,9 97,3
7 2198 50808 437,4 2950 (25,4) 2395 6105 28,1 81,1 468758 (99,4) 462653 555 99,8 98,6
8 5368 106663 574,2 12235 (56,1) 7185 109544 6,1 58,7 3613742 (97,1) 3504198 5050 99,8 96,9

Red Black Tree
6 165 8535 29,3 327 (49,5) 231 52 81,6 70,6 25611 (98,7) 25559 96 99,6 99,7
7 464 26894 118,2 911 (49) 679 267 71,7 74,5 111101 (99,3) 110834 232 99,7 99,7
8 1323 72099 235,9 2489 (46,8) 1709 2123 44,5 68,6 493546 (99,7) 491423 699 99,8 99,5

Binomial Heap
6 3013 31141 242,4 7602 (60,3) 6864 31 99,5 90,2 35213 (99,6) 35182 738 97,9 99,9
7 7973 70053 401,4 107416 (92,5) 100301 456 99,5 93,3 154372 (99,9) 153916 7115 95,5 99,7
8 12889 111674 289,4 603744 (97,8) 562354 34756 94,1 93,1 719450 (99,9) 684694 41390 94,2 95,1

utilizadas para entrenamiento, aśı como el tiempo de entrenamiento (notar
que cada conjunto de entrenamiento se generó con Randoop, teniendo en
cuenta los métodos constructores, y con el mecanismo basado en extensiones
de campos); el tamaño de la muestra utilizada para medir precision/recall,
proporcionado como el número total de instancias válidas/inválidas (notar
que estas fueron generadas utilizando Korat); el número de instancias que
fueron clasificadas correcta e incorrectamente (tp/tn para true positive/nega-
tive, fp/fn para false positive/negative), y los porcentajes de precision/recall
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Cuadro 3.3: Precision y recall de los invariantes generados por Daikon, en la
tarea de clasificación de instancias de estructuras de datos complejas.

k Instancias Validación Válidas Validación Inválidas
#V #I total tp fp P. R. total tp fp P. R.

Singly Linked List
6 2486 13245 3906 3906 42770 8,3 100 42778 8 0 100 0
7 7867 33456 55987 55987 725964 7,1 100 725973 9 0 100 0
8 16416 64783 960800 960800 9999997 8,7 100 10M 3 0 100 0

Singly Sorted List
6 240 10306 252 252 713 26,1 100 911 198 0 100 21,7
7 830 33949 924 924 3421 21,2 100 3978 557 0 100 14,0
8 2577 83131 3432 3432 15944 17,7 100 17781 1837 0 100 10,3

Doubly Linked List
6 5155 43035 55987 55987 345246 13,9 100 465917 120671 0 100 25,8
7 9381 76574 960800 960800 6862849 12,2 100 8914750 2051901 0 100 23,0
8 14801 122092 1M 1M 7930490 11,1 100 10M 1069510 0 100 10,6

Binary Tree
6 193 7062 197 197 4634 4,0 100 4638 4 0 100 0
7 567 21080 626 626 17844 3,3 100 17848 4 0 100 0
8 1401 54552 2056 2056 68806 2,9 100 68810 4 0 100 0

Binary Search Tree
6 692 18445 731 731 40157 1,7 100 61219 21062 0 100 34,4
7 2198 50808 2950 2950 330636 0,8 100 468758 138122 0 100 29,4
8 5368 106663 12235 12235 2644744 0,4 100 3613742 968998 0 100 26,8

Red Black Tree
6 165 8535 327 327 4122 7,3 100 25611 21489 0 100 83,9
7 464 26894 911 911 20796 4,1 100 111101 90305 0 100 81,2
8 1323 72099 2489 2489 94296 2,5 100 493546 399250 0 100 80,8

Binomial Heap
6 3013 31141 7602 7602 13699 35,6 100 35213 21514 0 100 61,0
7 7973 70053 107416 107416 58791 64,6 100 154372 95580 0 100 61,9
8 12889 111674 603744 603744 297057 67,0 100 719450 422393 0 100 58,7

correspondientes. Tengamos en cuenta que, dado que los conjuntos de entre-
namiento y de validación son generados de manera independiente, algunas
instancias utilizadas para entrenar podŕıan también aparecer en el conjunto
de validación. Hemos indicado entre paréntesis el porcentaje de instancias
válidas e inválidas nuevas, es decir, aquellas que fueron utilizadas para la va-
lidación pero no fueron parte del conjunto de entrenamiento correspondiente.

Para tener una referencia de la precisión de nuestro enfoque, comparamos
los clasificadores de instancias obtenidos con invariantes generados utilizan-
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do Daikon [13]. El proceso que seguimos para producir estos invariantes con
Daikon fue el siguiente. Para cada caso de estudio, tomamos los mismos tests
que utilizamos como punto de partida en nuestra técnica (generados con Ran-
doop), y ejecutamos Daikon a partir de ellos. Daikon produjo una lista l de
invariantes probables, la cuál en todos los casos inclúıa propiedades inválidas
(es decir, propiedades que eran verdaderas considerando los tests pero no lo
eran en el caso general de la estructura correspondiente). A partir de l, gene-
ramos una lista l′ filtrando manualmente las propiedades inválidas (es decir,
propiedades que no valen para todas las instancias). Finalmente, evaluamos
las métricas de precision/recall de los invariantes obtenidos por Daikon, para
las mismas instancias que utilizamos para evaluar nuestros clasificadores. Los
resultados se muestran en el Cuadro 3.3.

3.3.3. Mejoras en Bug Finding
RQ3 es la única pregunta de investigación que no requiere que las clases

estén equipadas con invariantes. Para evaluar esta pregunta, tomamos de la
literatura 6 implementaciones de estructuras de datos que conteńıan bugs: la
implementación scheduler del repositorio SIR [12], una implementación de
árboles n-arios que es parte del generador de parsers ANTLR6, implementa-
ciones de rutinas sobre conjuntos de enteros utilizando red-black trees, con
bugs introducidos, introducidas en [93], binary search trees y binomial heaps
de la evaluación emṕırica de [20] conteniendo un bug real cada una, y una
implementación de fibonacci heaps de la libreŕıa graphmaker7, conteniendo
también un bug real. Para cada uno de estos casos de estudio, tomamos un
conjunto de métodos constructores (ya provistos en las implementaciones);
generamos tests utilizando Randoop a partir de los cuáles generamos un clasi-
ficador de instancias utilizando nuestra técnica, para un scope relativamente
pequeño (5 en todos los casos); e inferimos además invariantes con Daikon,
de la misma manera que para RQ2. Luego, realizamos una tarea de runtime
checking con Randoop deshabilitando el chequeo de invariantes, y con Ran-
doop habilitando el chequeo de invariantes usando: (i) la NN obtenida con
nuestra técnica, y (ii) el invariante obtenido con Daikon y “filtrado” (solo
manteniendo las propiedades válidas), para verificar la habilidad de bug fin-
ding en cada caso. Cada ejecución de Randoop para generación de instancias

6https://www.antlr.org/
7https://github.com/nlfiedler/graphmaker
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Cuadro 3.4: Efectividad de los clasificadores en bug finding.

Caso de estudio #bugs Bugs detectados
Sin inv. NN Daikon

ANTLR* 1 0 1 0
Scheduler 8 3 4 3
IntTreeSet 5 0 5 3
BinTree 1 0 1 0
BinHeap 1 0 1 0
FibHeap 1 0 1 0

TOTAL 17 3 13 6

fue hecha de la misma manera que para la RQ2 (es decir, con un scope de
5), excepto para BinHeap, donde usamos un scope de 13 dado que un bug
conocido se revela por primera vez en estructuras de ese tamaño. Para la ta-
rea de bug finding, ejecutamos Randoop con un timeout de 10 minutos. Los
resultados se muestran en el Cuadro 3.4. En el caso de ANTLR, Randoop
no es capaz de detectar el bug con ninguna configuración. La razón es que,
debido al mecanismo que Randoop usa para construir los tests de manera
incremental, no puede generar la situación de aliasing que es necesaria para
revelar el bug (básicamente, agregar un nodo como hijo de si mismo, una
situación que la interfaz de la clase bajo análisis permite, pero que Randoop
no puede producir). Sin embargo, si construimos el escenario manualmente,
el clasificador basado en la NN detecta la anomaĺıa, mientras que tanto sin
utilizar invariante como utilizando el invariante producido por Daikon no es
detectada. En el cuadro, el caso ANTLR está marcado con * para reflejar
esta particularidad.

3.3.4. Discusión
Analicemos ahora los resultados de nuestra evaluación. Con respecto a la

RQ1, nuestra técnica para producir instancias inválidas mediante la utiliza-
ción de las extensiones de campo funcionó razonablemente bien. En general,
menos del 5 % de las instancias supuestamente inválidas eran en realidad
válidas, con una efectividad creciente para scopes más grandes. Una mirada
más cercana a esos casos muestra que la mayoŕıa de las instancias inválidas
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incorrectas tienen que ver con producir cambios en campos de datos, que la
NN identifica como anómalos pero que el invariante correspondiente admite.
Es decir, cuando un cambio se produce en un campo de una instancia, por lo
general lleva a una instancia inválida. En otras palabras, las extensiones de
campos parecen resumir con precisión la admisibilidad de los valores en los
campos. Un aspecto que podŕıa afectar esta efectividad es el tiempo configu-
rado para generar instancias válidas (y colectar las extensiones de campos).
En nuestros experimentos, las múltiples ejecuciones de Randoop realizadas
con diferentes seeds produjeron muestras suficientemente grandes de instan-
cias válidas, pero, ante otros casos de estudio, el tiempo destinado a esta
tarea podŕıa ser extendido para obtener extensiones de campo más precisas.

En relación a la RQ2, nuestros resultados experimentales muestran que
las NN pueden aproximar el comportamiento de invariantes de clase notable-
mente. De hecho, nuestra técnica produce clasificadores que logran valores
de precision/recall muy altos para instancias inválidas, y valores de preci-
sion/recall significativamente mejor para instancias válidas, en comparación
con las técnicas relacionadas. En otras palabras, es significativamente más
probable que los casos mal clasificados sean instancias inválidas clasificadas
como válidas, en lugar de lo opuesto. Este es un hecho positivo para detección
de bugs, ya que confirma que los clasificadores tienden a sobre-aproximar los
invariantes de clase (en el sentido que producirán menos falsos negativos).
Los casos de estudio donde obtuvimos una menor precisión para las instan-
cias válidas fueron Binary Search Tree y Red Black Tree. En estos casos,
varias instancias inválidas son clasificadas como válidas. Analizando estas
instancias mal clasificadas, confirmamos que, en estos casos de estudio, estas
limitaciones en el aprendizaje tienen que ver con la complejidad de los inva-
riantes en relación a los datos, más precisamente la propiedad de orden; de
hecho, todos los casos inválidos que fueron incorrectamente clasificados como
válidos eran correctos desde un punto de vista estructural, pero no cumpĺıan
con el orden requerido. Más experimentos utilizando NNs con arquitecturas
más complejas (por ejemplo, mayor número de neuronas) podŕıa mostrar un
mejor rendimiento en estos casos. Aún aśı, la precisión de nuestra técnica
completamente automática es significativamente mejor que los invariantes
filtrados a partir de Daikon.

Con respecto a la RQ3, observemos que nuestra comparación es entre
nuestra técnica, que es totalmente automática, y una instancia de Daikon
con filtrado manual. En particular para esta pregunta de investigación, el es-
fuerzo requerido para producir la versión filtrada de los invariantes generados
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por Daikon es significativa, ya que en la mayoŕıa de los casos no teńıamos
invariantes como referencia para poder comparar, y por lo tanto cada inva-
riante tuvo que ser examinado cuidadosamente para decidir si era válido o
inválido. Por ejemplo, para el caso de estudio Binomial Heap, el invariante
resultante luego de filtrar tiene 31 ĺıneas e involucró observar 26 invariantes
candidatos, dif́ıciles de razonar (es una estructura de datos bastante sofis-
ticada). Nuestros resultados muestran que logramos una capacidad de bug
finding significativamente mejor en comparación con “sin invariante” y con
los invariantes de Daikon “filtrado”, ya que nuestros clasificadores pueden
detectar 13 de los 17 bugs analizados, mientras que sin utilizar invariante
solo 3 son detectados, y el invariante filtrado de Daikon solo encuentra 6 de
los 17. Este es un resultado muy importante, teniendo en cuenta el esfuerzo
requerido por el usuario para producir los invariantes de Daikon, y el hecho
de que nuestra técnica es completamente automática.

Los 3 bugs del caso Scheduler que pueden ser encontrados con el chequeo
de invariantes deshabilitado, lanzan excepciones, y por lo tanto no necesitan
una especificación para ser detectados. Los 5 bugs restantes no producen
cambios de estado, y por lo tanto no pueden ser capturados mediante el che-
queo de invariantes. El bug adicional que encontramos es de hecho un bug
que no está indicado expĺıcitamente en el repositorio. Este noveno bug fue
encontrado en la versión supuestamente correcta. Es un bug en el método
upgrade process prio, el cuál mueve un proceso a una cola de mayor prio-
ridad, pero no actualiza la prioridad del proceso de manera adecuada. La
Figura 3.6 muestra la sentencia original donde se produce el bug y el fix
correspondiente.

proc.setPriority(prio);

(a) Sentencia original.

proc.setPriority(prio+1);

(b) Sentencia correcta.

Figura 3.6: Bug en el caso Scheduler.

El repositorio SIR incluye también otra implementación (Scheduler2).
Este caso de estudio no fue incluido en nuestra evaluación debido a que
todos los bugs introducidos corresponden a rutinas que no producen cambios
de estado, y por lo tanto no pueden ser capturados mediante chequeo de
preservación de invariantes. Los bugs introducidos en la implementación Red
Black Tree tomada de [93] corresponden al método insert. En este caso,
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entrenamos nuestra NN utilizando una versión correcta del método, y la
utilizamos para tratar de detectar los bugs introducidos.

3.3.5. Amenazas a la validez
Nuestra evaluación experimental se limita a implementaciones de estruc-

turas de datos. Estas son buenas representantes de datos caracterizados por
invariantes complejos, que están más allá de las técnicas de inferencia de in-
variantes como Daikon. Del amplio dominio de estructuras de datos, hemos
seleccionado un largo conjunto para los cuáles los invariantes hab́ıan esta-
ban presentes, dado que RQ1 y RQ2 requeŕıan la provisión de invariantes.
Este benchmark incluye estructuras de datos de variadas complejidades, in-
cluyendo propiedades como ciclicidad, aciclicidad, balance, orden, etc. Uno
podŕıa argumentar que restringir el análisis a estos casos de estudio podŕıa
favorecer nuestros resultados. Si bien una evaluación exhaustiva de clases
con restricciones complejas no es factible, consideramos que la complejidad
de los invariantes (especialmente para invariantes cuya expresión va más allá
de restricciones simples como comparaciones lineales) es un aspecto crucial
al que queremos que se dirija nuestro enfoque, y diseñamos los experimentos
teniendo en cuenta este tema. Las estructuras evaluadas corresponden a un
amplio rango de complejidad, yendo desde estructuras lineales simples a otras
con forma de árbol y balanceadas. Para la RQ3, no necesitamos clases que
estuvieran equipadas con invariantes. Elegimos analizar estructuras de datos
con bugs tomadas de la literatura, en lugar de evaluar con fallas introducidas
por nosotros, para evitar sesgos no intencionales.

La evaluación se basa en gran medida en implementaciones tomadas de
la literatura. Sin embargo, los casos de estudio de Korat tuvieron que ser ex-
tendidos con métodos constructores. Nuestras implementaciones fueron exa-
minadas cuidadosamente, para asegurar que respetaban el invariante corres-
pondiente, y para remover posibles defectos que pudieran afectar nuestros
experimentos. No verificamos formalmente nuestras implementaciones, pero
errores en estas hubieran implicado que instancias inválidas fueran genera-
das como válidas, afectando aśı la salida de todo el proceso de aprendizaje.
Esto significa que errores en nuestras implementaciones hubieran derivado
en menos precisión, es decir, obstaculizaŕıan nuestros resultados en lugar de
favorecerlos.
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3.4. Conclusión
Las especificaciones en el software juegan un papel central en varias eta-

pas del desarrollo de software, como la ingenieŕıa de requisitos, la verifica-
ción y mantenimiento del software, entre otras. En el contexto de análisis
de programas, existe una creciente disponibilidad de técnicas poderosas, in-
cluida la generación de tests [68, 59, 1], bug finding [20, 55], localización de
fallas [95, 92] y reparación de programas [91, 46, 71], para las cuáles la ne-
cesidad de especificaciones de programas se vuelve crucial. Si bien muchas
de estas herramientas recurren a tests como especificaciones, en general se
beneficiaŕıan enormemente con la disponibilidad de especificaciones más ge-
nerales y más sólidas, como las que proporcionan los invariantes de clase. Los
invariantes se están volviendo más comunes en el desarrollo de programas,
con metodoloǵıas que los incorporan [57, 48], y herramientas de análisis que
pueden aprovecharlos significativamente cuando están disponibles.

En este trabajo, desarrollamos una técnica basada en NNs para inferir
clasificadores de instancias que puedan ser utilizados en lugar de invariantes
de clase. La técnica esta relacionada a otros enfoques [13, 82] similarmente
motivados, en el sentido de que explora el comportamiento del software para
la inferencia, pero también incorpora una técnica para producir instancias
inválidas, permitiendo el entrenamiento de las NNs. Hemos analizado el uso
de NNs para aprender clasificadores de instancias, y mostrado que el proceso
de aprendizaje logra una alta precisión comparado con técnicas relacionadas,
que nuestro mecanismo para construir instancias supuestamente inválidas
es efectivo, y que los clasificadores de instancias obtenidos mejoran la de-
tección de bugs, como lo demuestran los experimentos en un benchmark de
estructuras de datos de diversa complejidad.

Además, a partir de este trabajo se abren varias ĺıneas para trabajos fu-
turos. Nuestras NNs son construidas con parámetros bastante estándares;
por lo que ajustar variables cómo el número de capas intermedias, funciones
de activación, etc., podŕıa ser necesario, especialmente al escalar a dominios
más grandes. El rendimiento de las NNs también podŕıa mejorarse mediante
feature engineering [32], un mecanismo que aún no hemos explorado. Nues-
tros experimentos se basaron en el uso de generación aleatoria para producir
instancias válidas, durante la etapa inicial de la técnica. Utilizar enfoques de
generación alternativos como model checking y ejecución simbólica, podŕıa
conducir a resultados diferentes, y posiblemente más precisos.
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Caṕıtulo 4

Aprendiendo a Podar Caminos
en Ejecución Simbólica

La segunda técnica basada en aprendizaje que estudiamos es el uso de
NNs para aprender a podar caminos en una instancia particular de eje-
cución simbólica, conocida como ejecución simbólica generalizada (Subsec-
ción 2.4.2). En esta generalización, especialmente diseñada para ejecutar
simbólicamente programas que manipulan datos alojados en el heap, se asume
que las ejecuciones comienzan en un estado que satisface alguna precondición
o invariante, y la ejecución simbólica no solo lleva las condiciones de cami-
nos, si no que también necesita mantener heaps parcialmente concretos. Estos
heaps parcialmente concretos se van concretizando cada vez más a medida
que progresa la ejecución simbólica, y su factibilidad (es decir, determinar
si pueden extenderse a estructuras completamente concretas que satisfagan
la precondición) necesita ser determinada, para considerar o descartar el ca-
mino actual. Esta última tarea generalmente requiere la provisión manual de
rutinas para chequear la factibilidad de estructuras parcialmente concretas,
que a menudo son imprecisas (no detectan todas las estructuras inviables),
y aumentan el costo de la ejecución simbólica.

En este caṕıtulo, presentamos una técnica que busca mejorar la situación
anterior mediante el entrenamiento de NNs para que aprendan a determinar
cuando un heap parcialmente simbólico puede ser extendido a una estructura
concreta que satisfaga un invariante dado. El objetivo es entonces que estas
NNs puedan ser incorporadas en un motor de ejecución simbólica y ayudar
en la detección de la factibilidad de los caminos. El resto del caṕıtulo está
organizado de la siguiente manera. La Sección 4.1 introduce nuestra técnica
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public boolean search(int x) {
if (this.value == x) return true;
if (this.left != null) {

boolean inL =
this.left.search(x);

if (inL) return true;
if (this.right != null)

return this.right.search(x);
}
return false;

}

(a) Método search.

N0

left right

N0

left right

null

N0

left right

N0

left right

N1

left right

1

2 3 4

x = x0 && N0.value != x0

(b) Árbol de ejecución simbólica.

Figura 4.1: Un método de BinaryTree, y su ejecución simbólica utilizando
lazy initialization.

a través de un ejemplo motivador. La Sección 4.2 describe todas las etapas de
nuestra técnica, desde la generación de heaps parcialmente simbólicos para
entrenamiento hasta la construcción y generación de las NNs. La Sección 4.3
presenta los resultados experimentales que obtuvimos al realizar ejecución
simbólica incluyendo las NNs como un mecanismo de poda de caminos in-
viables. Y por último, la Sección 4.4 analiza las principales conclusiones de
este trabajo y posible trabajo futuro.

4.1. Un Ejemplo Motivador
Consideremos nuevamente el ejemplo basado en la clase BinaryTree, una

implementación simple de árboles binarios, introducido en la Subsección 2.4.2
e ilustrado nuevamente en la Figura 4.1 para una fácil referencia. Analice-
mos en más detalle la precondición del método search, la cuál asume que el
nodo del que se comienza la búsqueda es la ráız de un árbol binario (es decir,
una estructura aćıclica, con cada nodo alcanzable, excepto la ráız, teniendo
exactamente un nodo padre). Una implementación t́ıpica de tal precondi-
ción puede ser dada de una manera operacional, con código que chequea
aciclicidad, como en isBinTree() en la Figura 4.2. Claramente, este códi-
go está diseñado para ejecutarse sobre estructuras totalmente concretas, de
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public boolean isBinTree() {
Set visited = new HashSet();
visited.add(this);
LinkedList workList = new LinkedList();
workList.add(this);
while (!workList.isEmpty()) {

Node curr = workList.removeFirst();
if (curr.left != null) {

if (!visited.add(curr.left))
return false;

workList.add(curr.left);
}
if (curr.right != null) {

if (!visited.add(curr.right))
return false;

workList.add(curr.right);
}

}
return true;

}

Figura 4.2: Una implementación operacional de isBinTree.

modo que no puede ser ejecutado directamente en estructuras parcialmen-
te simbólicas (como las ilustradas en la Figura 4.1b), ya que estas incluyen
tanto referencias simbólicas como valores simbólicos de tipos básicos. Sin
embargo, esta especificación operacional se puede utilizar sobre estructuras
parcialmente simbólicas de la siguiente manera: intentar ejecutar el código
en una estructura dada, y si es suficientemente concreta para que el código
pueda ejecutarse sin caer en un valor o referencia simbólica, retornar el valor
correspondiente; y si no, simplemente retornar true.

Utilizando este simple enfoque, le estructura parcialmente simbólica (3)
en la Figura 4.1(b) puede ser considerada inviable; pero su espejo (sub-árbol
izquierdo simbólico, sub-árbol derecho con un loop) seŕıa considerado váli-
do. El siguiente mecanismo más general resuelve este problema: la idea es
comenzar ejecutando el código en una estructura parcialmente simbólica; y
si es suficientemente concreta de modo que el código alcanza un estado final
sin caer en una referencia o valor simbólico, devolver true o false según
corresponda; y si en cambio un valor simbólico es encontrado, retroceder y
continuar la ejecución. En oposición al caso previo, este caso no necesaria-
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public boolean hybridIsBinTree() {
Set visited = new HashSet();
visited.add(this);
LinkedList workList = new LinkedList();
workList.add(this);
while (!workList.isEmpty()) {

Node curr = workList.removeFirst();
if (curr.left != null && curr.left != symb) {

if (!visited.add(curr.left))
return false;

workList.add(curr.left);
}
if (curr.right != null && curr.right != symb) {

if (!visited.add(curr.right))
return false;

workList.add(curr.right);
}

}
return true;

}

Figura 4.3: Implementación h́ıbrida de isBinTree.

mente sobre-aproxima la precondición, ya que dependerá en como el código
de la precondición está estructurado, y de que tipo es su valor de retorno. Pero
esta aproximación tiene la ventaja de que puede ser producida sistemática-
mente a partir del código de la precondición, es decir, no necesitamos pedirle
al desarrollador que provea una precondición “h́ıbrida” (una que sea capaz de
operar tanto en estructuras concretas como en parcialmente simbólicas), la
obtenemos a partir de la provista. La versión “h́ıbrida” hybridIsBinTree()
de isBinTree() se muestra en la Figura 4.3.

La situación descrita es el mejor escenario del enfoque que convierte sis-
temáticamente una precondición en su versión h́ıbrida, ya que la función
obtenida caracteriza perfectamente estructuras parcialmente simbólicas que
pueden ser extendidas a estructuras completamente concretas que satisfacen
la precondición original. Es decir, la precondición h́ıbrida devuelve true si y
solo si la estructura es completamente concreta y satisface la precondición,
o si es parcialmente simbólica y puede ser extendida en una completamente
concreta que satisface la precondición. Sin embargo, este escenario es ex-
tremadamente raro. Consideremos, continuando con nuestro ejemplo, una
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Figura 4.4: Ejecución simbólica utilizando lazy initialization a partir de un
BinaryTree balanceado.

pequeña modificación en la que también se asume que el árbol binario es ba-
lanceado. Asumamos además que el método que implementa la precondición
chequea primero si la estructura es de hecho un árbol binario, y luego si está
balanceado, utilizando el procedimiento recursivo usual que primero chequea
balanceo de los dos sub-árboles, y luego compara sus alturas. Más aún, consi-
deremos las estructuras de la Figura 4.4, que extiende la ejecución simbólica
de la Figura 4.1b. Las estructuras 6 y 7 pueden ser podadas utilizando la
precondición h́ıbrida. Pero la factibilidad de la estructura 8, por otro lado,
depende de varios factores. En particular, depende del ĺımite puesto sobre
el heap o equivalentemente el ĺımite de tamaño máximo a considerar en los
caminos acotados. De hecho, notar que si el número máximo de nodos es 3,
entonces la estructura debeŕıa ser considerada inviable, ya que, con los recur-
sos disponibles, no hay manera de concretizar los nodos simbólicos de modo
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que el árbol quede balanceado. Poder podar tantos caminos inviables como
sea posible, y tan pronto como sea posible, es crucial para la eficiencia y la
efectividad de la ejecución simbólica. Esto se debe al hecho de que continuar
explorando caminos inviables no solo hace más lento el proceso de ejecución
simbólica, sino que también lleva a producir resultados erróneos en el análi-
sis, como violaciones de las precondiciones o inputs inválidos para testing
(inputs que en realidad no satisfacen la precondición correspondiente).

Nuestro objetivo es contribuir exactamente en esos casos en los que la
precondición h́ıbrida no es lo suficientemente buena para la detección de ca-
minos inviables. Básicamente, queremos construir algún tipo de “oráculo”,
capaz de determinar cuando una estructura parcialmente simbólica puede ser
concretizada de modo que satisfaga una precondición dada. Nuestro enfoque
se centra en invariantes de la estructura, en lugar de precondiciones, ya que
estos son un núcleo en común de las precondiciones de todos los métodos
de una estructura dada, y por lo tanto el costo de generar estos oráculos se
puede amortizar a través del análisis de todos estos métodos. En este tra-
bajo, los oráculos para determinar la validez o invalidez de las estructuras
parcialmente simbólicas son generados utilizando NNs. Esto implica que te-
nemos que tolerar cierta imprecisión en estos oráculos. La imprecisión que
corresponde a aceptar estructuras inválidas (es decir, falsos positivos, consi-
derando caminos inviables del programa como factibles) ya es un problema
en ejecución simbólica, por ejemplo, debido a las limitaciones en tecnoloǵıas
para constraint solving (usualmente, cuando resolver un constraint está más
allá de las capacidades del solver siendo utilizado o la resolución supera cierto
ĺımite de tiempo, el camino es directamente considerado como viable). Por
otro lado, la imprecisión que corresponde a podar incorrectamente caminos
factibles (falsos negativos), puede ser considerada más seria, ya que previene
que la ejecución simbólica sea un análisis (acotado) conservador : una técnica
de análisis que puede reportar violaciones inviables, pero que, cuando ningu-
na violación es reportada, garantiza la ausencia de violaciones (al menos en
el ĺımite propuesto para el análisis). Sin embargo, debemos tener en cuenta
que esto solo es importante cuando la ejecución simbólica es utilizada para
verificación; otras aplicaciones de ejecución simbólica, incluyendo generación
de inputs para tests y la estimación de los peores tiempos de ejecución, no
requieren conservadurismo.

La clave está entonces en cuán (im)preciso es el mecanismo de poda re-
sultante: si es muy impreciso (dejando pasar muchos casos inválidos y recha-
zando muchos válidos), entonces el mecanismo no tiene valor; pero si una
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NN logra buena precisión, entonces tiene el potencial de mejorar la escalabi-
lidad de la ejecución simbólica (haciendo que sea más eficiente, permitiendo
que escale a scopes más grandes, etc.), perdiendo un número relativamente
pequeño de estructuras válidas y, por lo tanto, afectando levemente análisis
como generación de tests o estimación de tiempo de ejecución. Cómo mostra-
remos luego, nuestras NNs logran una muy buena precisión para un número
de implementaciones de estructuras de datos alojadas en el heap. Poder es-
calar a scopes más grandes es altamente relevante, ya que ciertos defectos
solo aparecen en scopes suficientemente grandes. También, en algunos casos,
las estimaciones del comportamiento del software se pueden determinar con
precisión si se analizan en scopes lo suficientemente grandes. Por ejemplo, en
estructuras que se auto-balancean, los mecanismos que se encargan de esta
operación solo se ejecutan cuando hay un número de elementos lo suficien-
temente grande. En una implementación de binomial heaps muy estudiada,
que se pensaba era correcta, un bug apareció solo cuando se puedo realizar
un análisis con un scope de 13 (binomial heaps con 13 nodos) [20]. En el con-
texto de estimación de tiempo de ejecución en el peor caso como se propone
en [51], lo lejos que la ejecución simbólica “exhaustiva” hasta un scope dado
puede llegar afecta la poĺıtica computada que luego es usada para scopes más
grandes, y por lo tanto la precisión general en la estimación; por ejemplo,
utilizar un scope de 8 lleva a una estimación cuadrática incorrecta para el
método TreeSet.add, y scope 9 resulta en errores de out of memory.

Por supuesto, para entrenar una NN necesitamos un mecanismo para
producir estructuras parcialmente simbólicas válidas e inválidas. Para ello,
en este trabajo proveemos dos mecanismos para la generación del conjun-
to de entrenamiento. El primero consiste en la producción de estructuras
parcialmente simbólicas válidas e inválidas mediante la ejecución simbólica,
utilizando lazy initialization, del invariante de clase de la implementación
bajo análisis. El segundo utiliza generación en runtime: ejecuta rutinas cuya
implementación se asume correcta para construir estructuras válidas, y luego
las muta para producir inválidas. En ambos casos, un mecanismo de abstrac-
ción/concretización es aplicado: la construcción de estructuras parcialmente
simbólicas válidas adicionales a partir de las válidas, haciendo simbólicas
algunas partes concretas de la estructura; y la generación de estructuras
parcialmente simbólicas inválidas adicionales mediante la concretización de
partes de las ya generadas. Utilizando estos mecanismos, podemos generar
conjuntos de entrenamiento lo suficientemente grandes para nuestra técnica.
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4.2. Podando Caminos con Redes Neuronales
En esta sección presentamos los detalles de nuestro enfoque basado en la

definición y entrenamiento de una NN feed-forward, para aprender a distin-
guir las estructuras parcialmente simbólicas factibles (es decir, aquellas que
pueden extenderse a estructuras completamente concretas que satisfacen un
invariante dado) de las inviables, y luego utilizar esta NN como un mecanis-
mo de poda durante ejecución simbólica generalizada. Una vista general de
nuestra técnica se muestra en la Figura 4.5. Como mencionamos previamen-
te, para poder utilizar una NN necesitamos definir un mecanismo que nos
permita obtener estructuras parcialmente simbólicas que puedan ser utiliza-
das como conjunto de entrenamiento, proveer un método para representar
estas estructuras como vectores, y determinar una arquitectura para la NN.

Training Set 
Generation

Neural Net. Training

Symb. 
Heaps 

Generator
 valid symb. heaps  invalid symb. heaps

abstraction concretization

SPF

Symbolic Execution 

NN model

+

data structure

Figura 4.5: Una vista general de nuestro enfoque.

4.2.1. Generación del Conjunto de Entrenamiento
Asumamos que queremos ejecutar simbólicamente métodos de una clase

C dada, para la cuál se provee un invariante de representación[48], o repOK,
invc. Para entrenar una NN, primero generamos un conjunto Sf de estructu-
ras parcialmente simbólicas factibles y otro conjunto Si de estructuras par-
cialmente simbólicas inviables de la clase C, utilizando dos procedimientos
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Algorithm 3: Generación del conjunto de entrenamiento basada en
repOK.

Input: repOK of class C.
Output: the sets Sf and Si.

1 Function GEN-TRAINING-SET(repOK):
2 Sf ← ∅;
3 Si ← ∅;
4 Paths← SYMB-EXEC(repOK);
5 for p in Paths do
6 s← GET-SYMBOLIC-HEAP(p);
7 b← GET-OUTPUT(p);
8 if b then
9 Sf ← Sf ∪ {s}∪ ABSTRACT(s);

10 else
11 Si ← Si ∪ {s}∪ CONCRETIZE(s);

12 return 〈Sf , Si〉

alternativos. Intuitivamente, en ambos casos, las estructuras factibles son
aquellas para las cuáles existe una asignación de valores concretos a cada
campo simbólico, de modo que la estructura final es consistente con el invc;
por otro lado, las estructuras inviables, son aquellas para las cuáles no existe
tal asignación. Para ello, implementamos un generador de heaps parcialmente
simbólicos con dos mecanismos diferentes. Como explicamos debajo, el pri-
mer mecanismo genera las estructuras utilizando el repOK provisto, mientras
que el segundo está basado en el uso de rutinas de la API de C, cuyas im-
plementaciones se asumen correctas.

El Algoritmo 3 muestra el mecanismo de generación de estructuras par-
cialmente simbólicas basado en repOK. Esencialmente, para una clase C,
comienza realizando ejecución simbólica generalizada sobre el invc dado. Ca-
da vez que la ejecución simbólica alcanza un estado final, puede ser por dos
razones: la estructura actual s satisface invc o no. Si s satisface invc, enton-
ces se agrega al conjunto Sf de estructuras factibles, ya que claramente es
factible. En este punto, probablemente, s tiene la mayoŕıa de campos con
valores concretos (al menos aquellos que son requeridos para determinar la
validez de invc), por lo que estructuras parcialmente simbólicas factibles son
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automáticamente creadas a partir de s, tomando aleatoriamente valores v
en s y reemplazándolos por valores simbólicos. Notar que este proceso de
abstracción garantiza la creación de estructuras verdaderamente factibles: s
en śı mismo evidencia la factibilidad de cada estructura “menos concreta”
creada a partir de ella. Similarmente, cuando el estado final de la ejecución
simbólica finaliza con una estructura s que no satisface invc, la estructura es
agregada al conjunto Si de estructuras inviables. En esta situación, general-
mente, la estructura s tendrá algunos de sus campos con valores simbólicos,
ya que a menudo la rutina repOK no necesita una estructura completamen-
te concreta para determinar que es inválida. Entonces, cuando hay campos
simbólicos presentes en s, estructuras parcialmente simbólicas adicionales son
creadas, reemplazando algunos campos simbólicos en s por valores concretos
del tipo correspondiente. Básicamente, este enfoque es sólido porque siempre
mantenemos fija la parte de s que hace que el repOK determine su invali-
dez; no importa como concreticemos los valores simbólicos restantes en s, la
estructura siempre continuará siendo inviable.

El Algoritmo 4 implementa nuestra segunda alternativa para la generación
de estructuras parcialmente simbólicas. Este mecanismo basado en la API
funciona bajo la suposición de que se proveen rutinas constructoras (cons-
tructores de la clase, métodos de inserción y eliminación) asumidas correctas.
Dado que la implementación de estos métodos se asume correcta, pueden ser
utilizados para construir estructuras válidas completamente concretas, em-
pleando cualquier mecanismo de generación de inputs para tests, como por
ejemplo, generación random como la implementada en herramientas como
Randoop [68]. De hecho, este es el mecanismo que utilizamos en nuestra eva-
luación para construir automáticamente estructuras válidas completamente
concretas. Una vez que construimos estas estructuras válidas completamente
concretas, estructuras válidas parcialmente simbólicas son creadas mediante
el mismo proceso de abstracción del mecanismo previo: reemplazar campos
con valores concretos por valores simbólicos. Para construir estructuras par-
cialmente simbólicas inválidas, primero necesitamos una manera de construir
estructuras concretas e inválidas. Esto se realiza a partir de las válidas de la
siguiente manera: dada una estructura válida s, un objeto o alcanzable desde
s y un campo f en o, el valor de o.f es mutado aleatoriamente a null o a
un valor previamente observado del mismo tipo, y verificando si la estructu-
ra s′ obtenida es actualmente inválida utilizando el invariante provisto invc.
Finalmente, a partir de cada estructura inválida, un conjunto de estructuras
parcialmente simbólicas inviables es generado, manteniendo la parte concre-
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Algorithm 4: API-based training set generation
Input: {b0, b1, . . . , bn} assumed-correct building routines of class C
Output: the sets Sf and Si.

1 Function GEN-TRAINING-SET({b0, b1, . . . , bn}):
2 Ts ← GEN-TEST-SUITE({b0, b1, . . . , bn});
3 Cf ← EXECUTE-TESTS(Ts);
4 Ci ← ∅;
5 for c in Cf do
6 m← MUTATE(c);
7 if ¬ SATISFIES(repOK, m) then
8 Ci ← Ci ∪ {m};

9 Sf ← ∅;
10 for s in Cf do
11 Sf ← Sf ∪ {s}∪ ABSTRACT(s);
12 Si ← ∅;
13 for s in Ci do
14 Si ← Si ∪ {s}∪ ABSTRACT-INF(s);
15 return 〈Sf , Si〉

ta que causa que la estructura original sea inválida (los “campos accedidos”,
en la terminoloǵıa de [6], visitados al ejecutar invc), pero con alguno de los
campos restantes apuntando ahora a valores simbólicos.

El conjunto de entrenamiento para la NN que será entrenada está com-
puesto por los conjuntos Sf y Si de estructuras parcialmente simbólicas fac-
tibles e inviables, respectivamente, construidos con cualquiera de los pro-
cedimientos descritos anteriormente. Como describimos en nuestros experi-
mentos, el mecanismo basado en repOK es inherentemente más completo en
la generación del conjunto de entrenamiento, por lo que priorizamos su uso
cuando es posible. Por el contrario, el mecanismo basado en la API es signifi-
cativamente más eficiente, pero menos completo y por lo tanto menos preciso;
cuando la ejecución simbólica del repOK se vuelve muy costosa, pasamos a
generar estructuras parcialmente simbólicas utilizando el mecanismo basado
en la ejecución de rutinas constructoras.
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Figura 4.6: Un BinTree parcialmente simbólico y su representación vectorial.

4.2.2. Estructuras Simbólicas como Vectores
La mayoŕıa de las implementaciones de NNs requieren como inputs vecto-

res de valores, los cuáles, por lo general, están restringidos a tipos numéricos.
Para codificar estructuras simbólicas como vectores, adoptamos el formato
de vectores candidatos utilizado en Korat [6]. Dado que esta representación
solo considera valores concretos, nosotros además proveemos soporte para
valores simbólicos. Dado un scope k, que define rangos para tipos numéricos
y un máximo número de instancias para referencias, cualquier instancia de
una clase C dentro del scope k es representada en Korat por un vector con-
teniendo una celda por cada objeto o′ : C ′ dentro del scope y campo f de
C ′. El dominio de cada celda es un rango de números enteros, donde cada
valor identifica uńıvocamente un objeto/valor dentro del scope. En nuestro
caso, simplemente agregamos el valor especial −1 para representar un valor
simbólico del tipo correspondiente (determinado por el ı́ndice del vector) y
un valor especial −2 para representar campos no explorados, es decir, cam-
pos que todav́ıa no fueron visitados, ya sea por un tamaño pequeño de la
estructura o debido a la presencia de un valor simbólico. A modo de ejemplo,
consideremos de nuevo el ejemplo de BinaryTree, y asumamos que nuestro
análisis toma una scope de exactamente 1 árbol, 3 nodos, y size en el rango
0..3. Para este scope, los vectores tendrán 8 celdas, como se muestra en la Fi-
gura 4.6 (ignoramos la celda para el objeto receptor, que en este caso siempre
inicializado con 1, representando el único objeto concreto de tipo BinTree.
Además, la figura también muestra una asignación particular para el vector,
y la estructura parcialmente simbólica que representa.

Vale la pena remarcar que otras técnicas alternativas para capturar heaps
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como vectores podŕıan utilizarse, en particular graph neural networks [79].
Estas redes son muy generales, y permiten que uno pueda codificar grafos
generales (dirigidos y no dirigidos), con nodos que podŕıan tener asociadas
numerosas caracteŕısticas y propiedades, a través de una codificación sofisti-
cada basada en difusión de información. Nosotros favorecemos la representa-
ción ad hoc más simple usada por Korat porque los grafos que necesitamos
codificar son muy simples, y el mecanismo de Korat maneja eficientemente la
rotura de simetŕıas en heaps (es decir, garantiza una representación canónica
para cada heap).

4.2.3. Arquitectura y Entrenamiento de la Red
Nuestra técnica está basada en el uso de NNs feed-forward, cuya entra-

da depende del tamaño de los vectores codificando estructuras parcialmente
simbólicas. Asumiendo que el tamaño de los vectores es n, la capa de entrada
de la red contendrá n neuronas, cada una recibiendo una posición del vector.
La capa de salida siempre tendrá 1 neurona, dado que nuestro problema de
clasificación solo involucra 2 clases, la clase de estructuras factibles y la clase
de estructuras inviables. Sólo utilizamos una capa intermedia. El resto de los
parámetros de la red como el número de neuronas de la capa intermedia y la
función de activación de las neuronas, se determinan utilizando un proceso
conocido como random search [5]. Más precisamente, utilizamos esta técnica
ejecutando 10 combinaciones aleatorias de valores para los hiperparámetros,
donde, de todas las estructuras parcialmente simbólicas generadas como des-
cribimos en la Subsección 4.2.1, el 75 % se utiliza para entrenamiento, y
el 25 % restante para evaluar la performance de la NN. Luego, selecciona-
mos la combinación que exhibió el mejor rendimiento. El nivel de precisión
que logramos en nuestros experimentos no exigió un ajuste adicional de los
parámetros de la red (ver la siguiente sección). Tengamos en cuenta que esta
división de 75 %/25 % es solo utilizada para la selección de los hiperparáme-
tros; para la validación de la performance, realizamos un proceso de k-fold
cross validation, como describimos más adelante.

En todos los experimentos que detallamos a continuación, construimos
y entrenamos NNs feed-forward utilizando la libreŕıa Python Keras1, y la
libreŕıa Java Deeplearning4j [23] como un wrapper para los modelos obte-
nidos con Keras, de modo que estén disponibles en Java. Todos los experimen-

1https://keras.io
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tos realizados, aśı como la implementación de nuestra técnica, se encuentra
públicamente accesible para su descarga en el siguiente sitio:

https://sites.google.com/view/learning-symbolic-invariants

4.3. Evaluación
En esta sección presentamos la evaluación experimental de nuestra técni-

ca. La parte principal de nuestra evaluación consiste en comparar lazy initia-
lization, como está implementado en Symbolic PathFinder [70], con una ex-
tensión de esta herramienta, donde incorporamos nuestra técnica basada en
NNs para análisis de factibilidad. Las dos técnicas comparadas funcionan de
la siguiente manera. Dado un programa objetivo a ser analizado mediante
ejecución simbólica, con un repOK (concreto) para la estructura de datos co-
rrespondiente, construimos la versión h́ıbrida del repOK, de modo que pueda
ser invocado en estructuras parcialmente simbólicas. El mecanismo estándar
de Symbolic PathFinder utiliza lazy initialization (LI) con el repOK h́ıbrido
para podar estructuras inviables, en la que medida que el repOK es capaz de
identificar. El mecanismo basado en NNs (LI+NN) es utilizado como un com-
plemento a lazy initialization: luego de invocar la versión h́ıbrida del repOK
en una estructura parcialmente simbólica, si LI determina que es factible (es
decir, LI deja “pasar” la estructura), invocamos a la NN para determinar si
debe ser podada. Los casos de estudio involucrados en nuestro análisis son
los métodos fundamentales de varias estructuras de datos encontradas en la
literatura de ejecución simbólica generalizada, casos en los que las versiones
“h́ıbridas” del repOK ya estaban disponibles, incluyendo binary trees, red-
black trees, AVL trees, y binomial heaps. Antes de entrar en la comparación
entre las dos técnicas analizadas, primero discutiremos el desempeño de las
NNs para detectar estructuras parcialmente simbólicas inviables.

4.3.1. Performance de las NNs
Para la evaluación de performance, inicialmente creamos los conjuntos de

instancias simbólicas factibles/inviables utilizando el procedimiento de abs-
tracción/concretización descrito en la Subsección 4.2.1. La arquitectura de
las NNs es determinada utilizando el proceso de random search, como se
menciona en la Subsección 4.2.3. Notemos que el scope (ĺımite en el número
de nodos y rangos para tipos numéricos) determina la estructura del vector; y
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por lo tanto, la definición de las NNs y el análisis es realizado por cada scope.
Finalmente, la evaluación del rendimiento de la red en un conjunto de datos
dado consiste en medir métricas estándar, precision, recall, y f1-score [86].
La métrica precision representa la proporción de muestras positivas que fue
correctamente clasificada por la NN, con respecto al número total de mues-
tras clasificadas como positivas (esto incluye los falsos positivos, es decir,
estructuras simbólicas factibles incorrectamente clasificadas como inviables).
La métrica recall representa la proporción de muestras positivas y correcta-
mente clasificadas, con respecto al número total de muestras positivas (esto
incluye los falsos negativos, es decir, estructuras simbólicas inviables inco-
rrectamente clasificadas como factibles). Finalmente, el f1-score promedia
precision y recall. En todos los casos, mientras más alto sea el valor, mejor.

Para obtener estas métricas, utilizamos una técnica conocida como k-fold
(con k=5) cross validation [39]. Este proceso divide el conjunto de datos en
k grupos (folds), todos de aproximadamente el mismo tamaño. Después, rea-
liza k iteraciones, donde en cada iteración uno de los folds es seleccionado
como el conjunto de validación y el resto como el conjunto de entrenamien-
to. Luego, promedia las métricas de evaluación obtenidas en cada iteración.
Dado que los conjuntos de entrenamiento no contienen estructuras repetidas,
los conjuntos de entrenamiento y validación son siempre disjuntos. Notemos
también que los conjuntos producidos por nuestra técnica son inherentemente
no balanceados, es decir, para un scope dado, existe un número significativa-
mente mayor de instancias simbólicas inválidas que de instancias simbólicas
factibles. Para lidiar con este problema, utilizamos stratified cross valida-
tion [50], un caso particular de cross validation que garantiza que los folds
preservan la distribución de clases del conjunto de datos original.

El Cuadro 4.1 resume los resultados de este primer análisis. Para cada
caso de estudio y scope, reportamos el promedio de cada métrica de evalua-
ción obtenido a partir de realizar 5-fold stratified cross validation. Precision y
recall son en general muy altos, más de 91 % en todos los casos. Esto significa
que nuestra técnica es, para los casos de estudio evaluados, muy efectiva en
identificar correctamente estructuras parcialmente simbólicas factibles/invia-
bles. Estos resultados están alineados con las observaciones en [90], de que
los modelos de aprendizaje son en general muy buenos detectando propieda-
des estructurales. Sin embargo, nuestra técnica puede descartar (podar) un
número de instancias factibles, debido a los falsos negativos. Es decir, el uso
de nuestro técnica puede hacer que durante ejecución simbólica parte del es-
pacio de búsqueda no sea explorado. Esto es aceptable, siempre y cuando la
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Cuadro 4.1: Métricas de performance de las NNs en la clasificación de estruc-
turas simbólicas.

Clase k Métricas
Precision( %) Recall( %) f1-score

BinTree

4 100 94.67 0.97
5 100 98.60 0.99
6 100 99.72 1.00
7 100 99.98 1.00
8 99.96 99.97 1.00
9 100 99.96 1.00

TreeSet

4 97.57 96.85 0.97
5 97.85 99.02 0.98
6 99.56 99.63 1.00
7 99.88 99.95 1.00
8 99.97 99.97 1.00
9 99.98 99.98 1.00

AvlTree

4 100.00 91.43 0.95
5 100.00 95.65 0.98
6 99.80 99.03 0.99
7 99.22 98.39 0.99
8 99.96 99.78 1.00
9 99.91 99.87 1.00

BinomialHeap

4 97.57 99.58 0.99
5 97.53 99.86 0.99
6 98.64 99.76 0.99
7 98.61 99.84 0.99
8 98.81 99.92 0.99
9 99.02 99.95 0.99

parte incorrectamente podada no sea significativa y si la ejecución simbólica
se está utilizando para un análisis no exhaustivo (por ejemplo, testing), da-
do que tal análisis es inherentemente incompleto; pero puede ser inaceptable
para tareas como verificación. Nuestro enfoque también puede dejar pasar
estructuras no factibles en algunos casos (debido a los falsos positivos). Este
es un problema que también afecta a lazy initialization, y que implica que
estas técnicas exploren caminos inviables, es decir, podŕıan producir inputs
de tests incorrectos o reportar bugs espurios.
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Cuadro 4.2: Tiempos de ejecución de LI y LI+NN.

M Tec. Scope
S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 S13 S14 S15 S16

BinTree
bfs LI 00:00 00:00 00:00 00:01 00:02 00:04 00:13 00:48 03:13 OOM

LI+NN 00:01 00:01 00:02 00:02 00:04 00:07 00:19 00:50 02:11 OOM
dfs LI 00:00 00:00 00:00 00:01 00:01 00:04 00:13 00:52 03:23 OOM

LI+NN 00:01 00:01 00:01 00:02 00:04 00:07 00:18 00:44 01:42 OOM

TreeSet
add LI 00:01 00:02 00:09 00:44 03:57 23:47 TO

LI+NN 00:01 00:03 00:05 00:14 00:41 01:30 TO
bfs LI 00:00 00:00 00:00 00:01 00:04 00:13 00:45 02:40 10:28 38:50 TO

LI+NN 00:01 00:01 00:02 00:03 00:06 00:06 00:07 02:47∗ 11:09∗ 35:18∗ 43:13∗ TO
dfs LI 00:00 00:00 00:00 00:01 00:01 00:04 00:12 00:46 03:06 TO

LI+NN 00:01 00:01 00:01 00:02 00:03 00:03 00:04 00:56∗ 04:16∗ 12:30∗ 15:14∗ TO

AvlTree
insert LI 00:03 00:05 00:31 02:54 15:21 TO

LI+NN 00:02 00:03 00:06 00:06 01:18 08:37 48:01 TO
bfs LI 00:00 00:00 00:01 00:01 00:04 00:13 00:47 02:47 10:57 44:22 TO

LI+NN 00:01 00:01 00:01 00:01 00:02 00:03 00:04 00:05 00:07 00:10 08:44∗ 04:26∗ 04:48∗ 32:06∗

dfs LI 00:00 00:00 00:00 00:01 00:03 00:08 00:28 01:45 06:18 23:32 TO
LI+NN 00:01 00:01 00:01 00:01 00:02 00:02 00:05 00:06 00:06 00:14 03:35∗ 06:57∗ 03:55∗ 28:35∗

contains LI 00:00 00:00 00:01 00:04 00:10 00:24 00:58 02:16 05:21 12:11 29:44 TO
LI+NN 00:01 00:01 00:01 00:01 00:07 00:07 00:10 00:13 00:12 01:20 11:16∗ 15:04∗ 02:01∗ 15:43∗

BinomialHeap
bfs LI 00:00 00:00 00:00 00:01 00:02 00:05 00:16 00:55 03:47 12:02 52:09 TO

LI+NN 00:01 00:01 00:01 00:02 00:03 00:04 00:07 00:13 01:18 07:10 04:50 TO
dfs LI 00:00 00:00 00:01 00:01 00:02 00:04 00:10 00:31 01:44 06:30 21:46 TO

LI+NN 00:01 00:01 00:02 00:02 00:03 00:06 00:14 00:44 02:07 07:10 19:57 TO
extrMin LI 00:00 00:01 00:01 00:03 00:06 00:09 00:15 00:27 00:50 01:25 00:29 00:43 01:34 TO

LI+NN 00:01 00:02 00:02 00:04 00:07 00:10 00:17 00:17 00:53 01:28 00:30 00:44 07:19 TO

4.3.2. LI vs. LI+NN
Analicemos ahora la parte principal de nuestra evaluación, es decir, la

comparación entre LI y LI+NN. Como explicamos anteriormente, tomamos
los métodos principales de las estructuras de datos analizadas, y realizamos
ejecución simbólica para explorar todos los caminos acotados supuestamente
factibles, en la medida que las técnicas son capaces de detectar, y colectamos
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las instancias correspondientes. Este análisis es realizado para scopes cada
vez más grandes. Los tiempos de ejecución para ambas técnicas se muestran
en el Cuadro 4.2. Cada fila contiene los tiempos de ejecución (mm:ss) para
cada técnica para un scope y método particular, con TO denotando timeout
(de 1 hora) y OOM indicando que el proceso no se pudo completar debido
al agotamiento de los 4GB de memoria del heap para la JVM. En relación
a estos tiempos de ejecución, primero notemos que en el caso de binary
trees, LI+NN es menos eficiente; y esto es razonable: como mencionamos
anteriormente, binary tree es un caso en el que no hay margen de mejora con
respecto a LI, ya que el repOK h́ıbrido de este caso es capaz de identificar con
precisión perfecta las estructuras parcialmente simbólicas factibles/inviables
(por lo que nuestra técnica supone una sobrecarga para este caso). En el resto
de los casos, a medida que el scope se incrementa, nuestra técnica supera a
LI, con un margen notable en algunos casos, AVL en particular.

Pero evaluar el impacto de LI+NN solo en términos de tiempos de eje-
cución seŕıa engañoso: nuestra técnica podŕıa estar podando una parte sig-
nificativa del espacio de búsqueda, exhibiendo más eficiencia pero al costo
de un análisis menos completo. Aunque el Cuadro 4.2 sugiere que este no
debeŕıa ser el caso, también medimos qué tan bien funcionan LI y LI+NN,
cuando utilizamos estas técnicas para generación de tests basada en ejecución
simbólica. Los resultados se muestran en el Cuadro 4.3. Para cada método
y scope (S), reportamos el número exacto de estructuras factibles (#fact.),
tal y como se reportan en [77] (el número exacto de estructuras factibles es
conocido ya que son computados en [77] a partir de un invariante declarativo
utilizando SAT solving, previniendo falsos positivos y falsos negativos). Lue-
go, para cada técnica, scope y método, reportamos el número correspondiente
de estructuras generadas (size); el porcentaje de estructuras factibles genera-
das (fact. %); el número de estructuras inválidas (#spurious); el tiempo que
toma ejecutar el método correspondiente sobre el conjunto de estructuras
producidas (exect); y el porcentaje de ramas cubiertas en el método corres-
pondiente (bc %). Notar que LI solo puede podar estructuras efectivamente
inviables. Por lo tanto, siempre produce el 100 % de estructuras factibles,
pero el número de estructuras espurias puede ser alto para la mayoŕıa de
casos complejos. Por otro lado, la NN puede podar incorrectamente algunos
casos, como esta tabla confirma (aunque el porcentaje de estructuras que se
pierden es relativamente pequeño). Finalmente, notemos que incluso aunque
LI+NN pierde estructuras factibles, desde el punto de vista de calidad de las
test suites, medida en términos de branch coverage, las suites obtenidas con
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Cuadro 4.3: Calidad de las test suites generadas con LI y LI+NN.

Método k #fact. LI LI+NN
size feas. % #spurious exect bc % size feas. % #spurious exect bc %

BinTree
bfs 5 64 64 100 0 00:01 100 64 100 0 00:01 100

6 196 196 100 0 00:05 100 196 100 0 00:05 100
7 625 625 100 0 00:17 100 625 100 0 00:17 100

dfs 5 64 64 100 0 00:01 100 64 100 0 00:01 100
6 196 196 100 0 00:05 100 196 100 0 00:05 100
7 625 625 100 0 00:17 100 625 100 0 00:17 100

TreeSet
bfs 5 14 64 100 50 00:01 100 37 100 23 00:01 100

6 26 196 100 170 00:05 100 185 100 159 00:05 100
7 55 625 100 570 00:17 100 560 100 505 00:15 100

add 5 25 115 100 90 00:03 100 62 92.8 0 00:01 100
6 75 265 100 210 00:07 100 224 92.3 0 00:06 100
7 203 577 100 374 00:16 100 554 94.5 0 00:15 100

remove 5 91 417 100 326 00:11 79.3 192 89 111 00:05 79.3
6 493 1542 100 1049 00:43 93.1 1060 87.2 630 00:29 93.1
7 2229 5367 100 3138 02:30 93.1 3966 86.7 2033 01:51 93.1

AvlTree
dfs 5 14 64 100 50 00:01 100 18 100 0 00:00 100

6 18 196 100 178 00:05 100 21 100 0 00:00 100
7 35 625 100 590 00:17 100 73 100 0 00:02 100

insert 5 29 165 100 136 00:04 71.4 38 93.1 11 00:01 71.4
6 29 485 100 456 00:13 71.4 40 100 11 00:01 71.4
7 121 1383 100 1262 00:38 100 204 72.7 116 00:05 100

remove 5 35 115 100 80 00:03 72.2 47 100 12 00:01 72.2
6 51 427 100 376 00:11 72.2 63 100 12 00:01 72.2
7 294 TO - - - - 333 71.7 122 00:09 100

BinomialHeap
bfs 5 6 23 100 17 00:00 100 9 100 3 00:00 100

6 7 41 100 34 00:01 100 14 100 7 00:00 100
7 8 72 100 64 00:02 100 9 87.5 2 00:00 100

dfs 5 6 23 100 17 00:00 100 16 100 10 00:00 100
6 7 41 100 34 00:01 100 32 100 25 00:00 100
7 8 72 100 64 00:02 100 29 100 21 00:00 100

insert 5 13 25 100 12 00:00 100 23 100 10 00:00 100
6 42 51 100 9 00:01 100 51 100 9 00:01 100
7 79 107 100 26 00:02 100 82 76.1 3 00:02 100

LI+NN son comparables con aquellas obtenidas por LI. Además, en el caso
de AVlTree.remove con scope 7, LI cae en timeout al generar la test suite,
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Cuadro 4.4: Comparación entre LI+NNrb y LI+NNab.

Método k LI+NNrb LI+NNab
time(s) feas.( %) #spurious time(s) feas.( %) #spurious

AvlTree
bfs 4 00:01 100 0 00:01 100 8

5 00:01 100 0 00:01 92.8 9
6 00:01 100 0 00:02 83.3 11

dfs 4 00:01 100 2 00:01 87.5 9
5 00:01 100 4 00:01 92.8 4
6 00:01 100 4 00:01 55.5 10

insert 4 00:03 90.4 8 00:05 85.7 25
5 00:06 93.1 11 00:07 100 19
6 00:06 100 11 00:14 86.2 33

TreeSet
bfs 4 00:01 100 14 00:01 62.5 1

5 00:02 100 23 00:01 42.8 4
6 00:03 100 159 00:03 50 8

dfs 4 00:01 100 11 00:01 62.5 1
5 00:01 100 23 00:01 85.7 5
6 00:02 100 139 00:02 42.3 6

mientras que LI+NN logra un 100 % de cobertura, incluso perdiendo algunas
estructuras factibles.

Nuestra técnica LI+NN tiene una limitación: incluso cuando la poda ba-
sada en la NN nos permitiŕıa escalar la ejecución simbólica a scopes más
grandes, estamos limitados por el scope máximo en el que podemos ejecu-
tar simbólicamente el repOK (ya que necesitamos hacerlo para obtener el
conjunto de entrenamiento para la NN). En este punto es donde se vuelven
necesarios mecanismos alternativos para generar el conjunto de entrenamien-
to. Nuestro segundo mecanismo para generar el conjunto de entrenamiento
está basado en la ejecución de rutinas constructoras y luego en la mutación
de estructuras válidas, y puede escalar mejor que la ejecución simbólica de
repOK. Sin embargo, esto tiene un costo en la precisión, ya que los con-
juntos de entrenamiento obtenidos son menos completos. En el Cuadro 4.2
hemos identificado con ∗ los casos para los que la NN utilizada fue entrenada
con el mecanismo basado en las rutinas constructoras. Por ejemplo, en el
método bfs de TreeSet, entrenamos con conjuntos obtenidos con el primer
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mecanismo hasta scope 9, y desde ese punto en adelante, utilizamos conjun-
tos obtenidos con las rutinas constructoras y mutación de estructuras. Un
ejemplo sobre como la precisión decrece cuando consideramos conjuntos de
entrenamiento construidos a partir de las rutinas constructoras se muestra
en el Cuadro 4.4 (NNrb se refiere a NN basadas en repOK, y NNab a las NN
basadas en la API). En el sitio acompañando la técnica se pueden encontrar
más resultados.

4.4. Conclusión
A medida que la ejecución simbólica gana relevancia como una técnica

de análisis de programas, y encuentra una adopción cada vez mayor tanto
en entornos académicos como industriales, se hace evidente la necesidad de
enfoques efectivos que ampĺıen la aplicabilidad de la técnica. En particular,
la posibilidad de aplicar ejecución simbólica en abstracciones de datos aloja-
das en el heap es altamente relevante, y al mismo tiempo técnicamente muy
desafiante. En este trabajo, introducimos un enfoque para mejorar lazy initia-
lization, una de las principales técnicas para ejecutar simbólicamente código
manipulando datos alojados en el heap. La técnica se basa en aprender un
clasificador para datos parcialmente simbólicos, que puede ser utilizado pa-
ra identificar heaps parcialmente simbólicos inviables y podar el espacio de
búsqueda durante la ejecución simbólica. A diferencia de técnicas relacio-
nadas, este enfoque no demanda más esfuerzos por parte del usuario: no se
requieren especificaciones adicionales además de la especificación operacional
de los datos siendo manipulados. Esta especificación estándar es aprovechada
para producir datos de entrenamiento, que alimentan una NN, la cuál luego
se utiliza para identificar heaps parcialmente simbólicos inválidos y oportuni-
dades para podar los caminos de ejecución simbólica. De manera alternativa,
un conjunto de rutinas asumidas correctas puede ser utilizadas para generar
los datos de entrenamiento. Sin embargo, la técnica introducida, cualquiera
sea el mecanismo de generación de datos de entrenamiento, es unsound, en el
sentido de que puede conducir a la poda de caminos factibles (esto contrasta
con la mayoŕıa de las mejoras a ejecución simbólica conocidas, que solo podan
casos inviables).

Hemos comparado nuestra técnica con lazy initialization, en un número
de estructuras de datos de variada complejidad. Nuestros resultados mues-
tran que nuestro enfoque basado en aprendizaje puede distinguir de manera
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precisa heaps parcialmente simbólicos factibles e inviables, ayuda en la me-
jora de la detección de caminos simbólicos inviables, y reduce los tiempos de
ejecución simbólica generalizada.
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Caṕıtulo 5

Un Enfoque Evolutivo para
Traducción de Especificaciones

Este caṕıtulo introduce otra de las técnicas basadas en aprendizaje que
proponemos como parte de esta tesis, pero esta vez utilizando algoritmos
evolutivos con el objetivo de traducir especificaciones escritas en un estilo
operacional a especificaciones equivalentes escritas en un estilo declarativo.
Este trabajo se da en el contexto de análisis de programas, donde es común
que herramientas requieran especificaciones formales del software bajo análi-
sis para realizar una tarea determinada. Mas aún, muchas de estas herra-
mientas y técnicas requieren que tales especificaciones estén provistas en un
estilo particular, o sigan ciertos patrones, con el objetivo de lograr un rendi-
miento aceptable. Por lo tanto, tener una especificación formal no siempre es
suficiente para utilizar una técnica espećıfica, ya que tal especificación puede
no estar provista en el formalismo requerido.

En este trabajo, presentado previamente en [61], lidiamos con esta situa-
ción en el caso cada vez más común de tener una especificación operacional,
mientras que por razones de análisis se quiere una especificación declarativa.
Más precisamente nos enfocamos en especificaciones que capturan invariantes
de clase ((Subsección 2.2.1)). Nuestra técnica propone un enfoque evolutivo
para traducir invariantes de clase escritos en un lenguaje de programación
secuencial, en una especificación declarativa, escrita en lógica relacional. El
resto del caṕıtulo está organizado de la siguiente manera. La Sección 5.1 in-
troduce la técnica a través de un ejemplo ilustrativo. La Sección 5.2 presenta
los detalles de nuestro algoritmo evolutivo para la traducción de especifica-
ciones, incluyendo cada uno de los componentes del algoritmo. La Sección 5.3
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public class SinglyLinkedList {
private Node header;
private int size;
...

}

public class Node {
private int element;
private Node next;
...

}

Figura 5.1: Clases Java definiendo listas simplemente enlazadas.

describe la evaluación experimental desarrollada aśı como los resultados ob-
tenidos. Finalmente, la Sección 5.4 remarca las principales conclusiones de
este trabajo.

5.1. Ejemplo Ilustrativo
Para motivar nuestra técnica, consideremos un escenario de análisis in-

volucrando una estructura de datos simple, listas simplemente enlazadas,
capturada con las clases SinglyLinkedList y Node de la Figura 5.1. Asu-
mamos, por ejemplo, que necesitamos verificar que una rutina que manipula
tal estructura de datos, como una rutina de inserción, preserva el invariante
de representación, es decir, insertar un elemento en una lista válida, devuelve
también una lista válida. Para proceder con esta verificación, necesitamos
una especificación de qué significa que una lista simplemente enlazada sea
válida. Una especificación particular, con una estilo presentado en [47], con-
siste en capturar el invariante de representación de la estructura (es decir, la
condición de validez pretendida para listas simplemente enlazadas) a través
de una rutina booleana, que chequea si la condición se cumple o no. Un ejem-
plo de este método, llamado repOK, indicando que las listas tienen que ser
aćıclicas y el que el número de nodos debe coincidir con el valor del campo
size, se muestra en la Figura 5.2.

Un enfoque sustancialmente diferente al estilo operacional de utilizar códi-
go para escribir especificaciones, está basado en el uso de algún formalis-
mo lógico adecuado, para la misma tarea. Este enfoque alternativo ha sido
ampliamente utilizado, a partir de los trabajos seminales de Hoare [33] y
Floyd [14], donde la lógica de primer orden es utilizada para expresar aser-
ciones relacionadas a estados de programas, hasta lenguajes más modernos
como JML [8] y Alloy [36], los cuáles debido a necesidades de poder expre-
sivo, han extendido la lógica de primer orden con predicados de clausura y
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public boolean repOK() {
if (header == null) return size == 0;
Set<Node> visited = new java.util.HashSet<Node>();
visited.add(header);
Node current = header;
while (true) {

Node next = current.getNext();
if (next == null) break;
if (!visited.add(next)) return false;
current = next;

}
if (visited.size() != size) return false;
return true;

}

Figura 5.2: Versión operacional del invariante de representación de la clase
SinglyLinkedList.

one sig Null {}

sig SinglyLinkedList {}

pred repOK[this: SinglyLinkedList, next: SinglyLinkedList -> one
SinglyLinkedList+Null, elem: SinglyLinkedList -> one Int] {
(all n: this.header.*next | n !in n.ˆnext) and
(#(this.header.*next - Null) = this.size)

}

Figura 5.3: Versión declarativa del invariante de representación de la clase
SinglyLinkedList, en la lógica relacional de Alloy.

alcanzabilidad. En particular, notemos que la lógica de primer de orden no
es lo suficientemente expresiva para capturar la aciclicidad de las listas, en
nuestro ejemplo. Un predicado declarativo, expresado en la lógica relacional
de Alloy, y capturando exactamente la misma propiedad que el método repOK
en la Figura 5.2, se muestra en la Figura 5.3.

Para entender mejor esta especificación, proveemos una breve descripción
de la notación Alloy. Las signaturas (sig) declaran conjuntos de átomos (es
decir, dominios de datos), con diferentes signaturas describiendo conjuntos
disjuntos. El modificador one para Null indica que este dominio es un sin-
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gleton; es la forma estándar de declarar constantes en Alloy. Los predicados
son fórmulas “parametrizadas”, es decir, fórmulas con variables libres. Las
variables necesitan ser tipadas, pero los tipos no están limitados a dominios
(signaturas), también pueden ser relaciones. Por ejemplo, el predicado repOK
predica sobre una lista this, una función next que mapea nodos a otro nodo
o a null, y una función elem que mapea nodos a valores enteros. La intui-
ción es que next y size son las relaciones que capturan como las listas se
relacionan con sus nodos iniciales, los nodos a su nodo “siguiente”. El cuerpo
del predicado está compuesto por una fórmula cuantificada (all es el cuan-
tificador universal), y puede ser entendido directamente, considerando que
los operadores * y ˆ denotan clausuras reflexivo-transitiva y transitiva, res-
pectivamente, # denota cardinalidad, y los conectivos proposicionales están
denotados por and (conjunción), or (disyunción), ! (negación) e implies
(implicación); el operador !in denota no pertenencia. El cuerpo de la fórmu-
la especifica que ningún nodo es alcanzable desde si mismo a través de next,
y que el tamaño de la lista coincide con el número de nodos que no son null
desde el comienzo de la lista. Para más detalles en relación a Alloy, referimos
al lector a [36].

Para ilustrar la necesidad de traducciones efectivas entre distintos estilos
de especificación, supongamos que solo contamos con el invariante opera-
cional, especificado a través del método repOK en Java. Mientras que esta
especificación es adecuada, por ejemplo, para generar inputs utilizando una
herramienta como Korat [6], si queremos realizar verificación acotada uti-
lizando una herramienta como TACO [20, 19], entonces esta especificación
se vuelve inapropiada, ya que TACO espera una especificación lógica. Sin
embargo, es posible traducir una especificación operacional (equivalente en
contextos acotados), por ejemplo, utilizando traducciones embebidas en he-
rramientas como TACO [20, 19] y CBMC [45]. La especificación lógica re-
sultante de la traducción del repOK ilustrado en la Figura 5.2 se muestra
en la Figura 5.4. Esta especificación, aunque es correcta con respecto a la
semántica de la original (de nuevo, para un scope acotado particular), no
es adecuada para verificación. Por ejemplo, verificar que el método insert
preserva el invariante de representación de listas de tamaño como máximo
12 toma 3839 segundos, mientras que si utilizamos el invariante ilustrado en
la Figura 5.3 toma 1648 segundos. Como mostraremos más adelante, esta
diferencia en eficiencia se vuelve más notoria en estructuras de datos más
complejas (ver Sección 5.3).

Este problema es la principal motivación de nuestro enfoque. Como ex-
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pred repOK[thiz_0: SinglyLinkedList, header_0: SinglyLinkedList -> one
(Node + Null), size_0: SinglyLinkedList -> one Int, next_0:
SinglyLinkedList -> one (Node + Null), result_0, result_1: boolean] {

nodesToVisit_1 = thiz_0.size_0 and
current_1 = thiz_0.header_0 and ((lt[thiz_0.size_0, 0] and
result_1 = false and current_1 = current_4 and
nodesToVisit_1 = nodesToVisit_4 ) or (not lt[thiz_0.size_0,0]
and ((current_1 = current_4 and
nodesToVisit_1 = nodesToVisit_4 ) or
(gt[nodesToVisit_1, 0] and current_1 != Null and
nodesToVisit_2 = sub[nodesToVisit_1, 1] and
current_2 = current_1.next_0 and ((current_2 = current_4 and
nodesToVisit_2 = nodesToVisit_4 ) or (gt[nodesToVisit_2, 0]
and current_2 != Null and nodesToVisit_3 = sub[nodesToVisit_2,1] and
current_3 = current_2.next_0 and ((current_3 = current_4 and
nodesToVisit_3 = nodesToVisit_4 ) or (gt[nodesToVisit_3, 0]
and current_3 != Null and nodesToVisit_4 = sub[nodesToVisit_3, 1] and
current_4 = current_3.next_0)))))) and not (gt[nodesToVisit_4, 0] and
current_4 != Null) and ((eq[nodesToVisit_4, 0] and
current_4 = Null and result_1 = true) or
(not (eq[nodesToVisit_4, 0] and
current_4 = Null) and result_1 = false))))
}

Figura 5.4: Versión declarativa del invariante de representación de la cla-
se SinglyLinkedList, obtenida mediante traducción con preservación de
semántica a partir del invariante operacional repOK de la Figura 5.2.

plicamos en la próxima sección, en este trabajo desarrollamos un algoritmo
evolutivo para traducir especificaciones operacionales a especificaciones de-
clarativas, con el objetivo de obtener especificaciones más adecuadas, desde
el punto de vista de análisis de programas. Más precisamente, nuestro objeti-
vo es obtener, a partir de las especificaciones operacionales como la ilustrada
en la Figura 5.2, especificaciones declarativas cercanas a la ilustrada en la
Figura 5.3 (en oposición a la ilustrada en la Figura 5.4), lo que nos permitiŕıa
una mayor eficiencia en ciertas tareas de análisis automático.
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SinglyLinkedList+Null

this

int Node+Null

size header

element

next

Figura 5.5: Grafo de tipos para la clase SinglyLinkedList.

5.2. Un Algoritmo Evolutivo para Aprender
Especificaciones Declarativas

En esta sección presentamos los detalles de nuestra técnica para la traduc-
ción de especificaciones operacionales a especificaciones declarativas. Como
mencionamos previamente, nuestro objetivo es computar una especificación
declarativa φ en lógica relacional, a partir de una especificación operacional
φop, escrita en un lenguaje de programación secuencial. Para lograr esta tra-
ducción, implementamos un algoritmo genético (Subsección 2.3.2) que busca
una especificación declarativa adecuada mediante un proceso evolutivo, y
cuyos componentes principales describimos a continuación.

5.2.1. Especificaciones como Cromosomas
Dado que los elementos de nuestra población son especificaciones decla-

rativas, necesitamos un mecanismo que nos permita codificar estas especifi-
caciones como cromosomas. Para capturar estas especificaciones candidatas,
comenzamos a partir de la definición de la estructura, es decir, la descripción
y relación de sus tipos, y construimos un grafo de tipos. El grafo de tipos
para una estructura es construido automáticamente a partir de sus campos
y sus tipos; donde los nodos representan tipos, mientras que los arcos captu-
ran campos. A modo de ejemplo, consideremos el grafo de tipos para listas
simplemente enlazadas, definidas en la Figura 5.1, que se muestra en la Fi-
gura 5.5. Estos grafos de tipos son utilizados para formar expresiones, que
luego formarán parte de las especificaciones candidatas. Las expresiones son
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construidas a partir de caminos en el grafo. Para que estas expresiones sean
finitas, los campos recursivos son visitados como mucho una vez, e iteraciones
adicionales son representadas a través de operadores de clausura. Por ejem-
plo, a partir del grafo de tipos de la Figura 5.5, las siguientes expresiones son
computadas:

this
this.size
this.header
this.header.next
this.header.element
this.header.next.element
this.header.*next
this.header.*next.element

Más aún, en grafos de tipo con múltiples arcos conectando los mismos
nodos origen y destino, su “unión” también es considerada para construir ex-
presiones. Por ejemplo, para binary trees, existirán expresiones de la forma
this.root.left, this.root.right, aśı como this.root.(left+right).
Estas expresiones son además complementadas con constantes, como Null, 0,
none (conjunto vaćıo), para construir otras expresiones (expresiones enteras
también son generadas mediante la aplicación del operador de cardinalidad a
expresiones que no son singletons). Adicionalmente, las cardinalidades de las
expresiones son tenidas en cuenta (notar que las primeras 6 expresiones de
arriba denotan singletons, mientras que las dos restantes denotan conjuntos
de cualquier cardinalidad). Los genes, las unidades básicas (independientes)
que caracterizan los cromosomas pueden ser:

una constante booleana true,

una fórmula atómica construida a partir de las expresiones originada en
el grafo de tipos (incluyendo las constantes consideradas), respetando
la gramática de la lógica relacional y teniendo en cuenta los tipos y car-
dinalidades (por ejemplo, this.header != Null, this.header.*next
= none, etc.),

una fórmula cuantificada, involucrando una variable x (acotada), y dos
expresiones, una para el scope de x, y la otra para “predicar” en re-
lación a x (por ejemplo, all n : this.header.*next.element | n
!= 0, siendo las dos expresiones this.header.*next.element y 0); la
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primera de estas expresiones está restringida a una expresión de tipo
“conjunto”, no un singleton.

Notemos que, de acuerdo a la gramática de Alloy, el segundo item de
arriba incluye, para cada fórmula atómica α, su negación ¬α. Esto es debido
al hecho de que los operadores “booleanos” en Alloy incluyen sus contrapartes
negadas (por ejemplo, = y !=, in y !in) [36].

A partir de estas construcciones, se construyen los cromosomas represen-
tando especificaciones candidatas. Un cromosoma c es simplemente un vector
conteniendo genes (como los descritos previamente), y la especificación specc
representada por c es la conjunción de sus genes:

c =
[
g0 g1 g2 . . . gn−1

]
⇒ specc = g0 ∧ g1 ∧ g2 ∧ ... ∧ gn−1

En oposición a lo que es común en los algoritmos genéticos, nuestros
cromosomas tienen longitud variable, y las posiciones de los genes no son
consideradas. Es decir, si un gen pertenece a un cromosoma, es parte de la
conjunción correspondiente, o en cualquier otra posición; esto es por supuesto
debido a las propiedades de asociatividad y conmutatividad de la conjunción.

5.2.2. Población Inicial
La creación de la población P inicial consiste de dos pasos. En el primer

paso, utilizamos la especificación operacional φop provista para generar un
conjunto de instancias que satisface la especificación (instancias positivas), y
un conjunto de instancias que no satisface la especificación (instancias nega-
tivas). Las mismas pueden ser generadas utilizando cualquier mecanismo de
generación de inputs para tests (que requiera una especificación operacional).
Estos son solo muestras de unas pocas entradas válidas e inválidas, que serán
utilizadas en el segundo paso. Pueden generarse utilizando, por ejemplo, Ko-
rat [6], y colectando algunas de las primeras instancias generadas, e inválidas
exploradas en el proceso. En nuestro caso, como describimos en la Sección 5.3,
traducimos el repOK operacional en un predicado en lógica relacional para un
scope muy pequeño, utilizando la traducción con preservación de semántica
para programas acotados, y utilizamos SAT solving para producir 2 instan-
cias válidas y 2 inválidas, es decir, 2 instancias que satisfacen el predicado
obtenido, y 2 instancias que no lo satisfacen. Como segundo paso, para crear
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la población P inicial de cromosomas, tomamos el conjunto de expresiones
computadas a partir del grafo de tipos (descrito en la sección previa) y las
instancias colectadas en el primer paso. Para cada expresión expr e instancia
positiva (resp. negativa) o, el proceso funciona de la siguiente manera:

Si expr denota un singleton, y evaluarla en la instancia positiva (resp.
negativa) o resulta en un valor v, agregamos a P un cromosoma de
tamaño 1 conteniendo el gen expr = v (resp. expr != v). Por ejemplo,
si la expresión es this.header, y el header en la instancia positiva
(resp. negativa) o es N0, generamos el cromosoma de único gen a partir
de la expresión this.header = N0 (resp. this.header != N0).

Si la expresión expr denota un conjunto de cualquier cardinalidad, o un
tipo no básico, entonces se agrega a P un cromosoma de tamaño 1 con
la expresión all n: expr | n != null. Más aún, para cada campo f
tal que expr.f es una expresión legal, se genera en P un cromosoma
de tamaño 1 con la expresión all n: expr | n != n.f. Por ejemplo,
a partir de la expresión this.header.*next, generamos cromosomas
con las expresiones all n: this.header.*next | n != null, y all
n: this.header.*next | n != n.next.

Si la expresión expr denota un valor numérico, entonces para cada ex-
presión expr’ denotando un conjunto, agreamos a P un cromosoma
de tamaño 1 conteniendo la fórmula expr = #(expr’). Por ejemplo,
a partir de nuestro ejemplo motivador creamos un cromosoma conte-
niendo la fórmula this.size = #(this.header.*next).

Notemos que solo el primero de los items involucra las instancias iniciales
(positivas y negativas). Los otros dos items solo dependen de expresiones
generadas a partir del grafo de tipos. Además, todos nuestros cromosomas
iniciales son de tamaño 1. Estos servirán como las unidades básicas a partir
de las cuáles se generarán especificaciones candidatas más complejas, como
muestran nuestros operadores genéticos descritos debajo.

5.2.3. Operadores Genéticos
Como mencionamos previamente, los operadores genéticos son usados pa-

ra explorar el espacio de búsqueda mediante la generación de nuevos indivi-
duos a partir de una población. En este trabajo utilizamos los tres operadores
clásicos de los GA, mutación, crossover y selección.
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Crossover

Nuestro algoritmo utiliza crossover de un único punto para construir nue-
vos cromosomas, eligiendo aleatoriamente un punto para “dividir” dos cromo-
somas dados, y combinando la parte inicial (resp., final) de uno de ellos con
la parte final (resp., inicial) del otro. Si ambos cromosomas tienen tamaño 1,
entonces su crossover es la unión de sus genes.

Mutación

La mutación permite construir nuevos individuos cambiando aleatoria-
mente caracteŕısticas de individuos existentes. Nuestro algoritmo incorpora
el siguiente conjunto de mutaciones:

Eliminación de un gen. Es la mutación más simple, y puede ser
aplicada a cualquier gen. Cambia el gen a true, y es equivalente a
remover el gen del cromosoma:

ci =
[
g0 g1 g2

]
c′i =

[
g0 true g2

]
Reemplazo de un operador. Esta mutación reemplaza un operador
por otro. La igualdad relacional y la inclusión relacional son reemplaza-
das por su contraparte negada, y viceversa. Operadores de comparación
numérica como =, !=, <, >, <= o >=, son reemplazados aleatoriamen-
te por otro operador del mismo conjunto. Las fórmulas cuantificadas
también son mutadas cambiando el cuantificador, por ejemplo, all es
reemplazado por some, y viceversa:

ci =
[
g0 this.size = 2 g2

]
c′i =

[
g0 this.size >= 2 g2

]
Extensión. Utiliza el grafo de tipos y el operador de unión para ex-
tender una expresión navigacional con un nuevo campo:

ci =
[
g0 all n : ...| n != n.left g2

]
c′i =

[
g0 all n : ...| n != n.left.right g2

]
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Inserción de un valor. Reemplaza una sub-expresión de un gen por
una constante del tipo correspondiente:

ci =
[
g0 all n: ...| n != n.next g2

]
c′i =

[
g0 all n: ...| n != N0 g2

]
Suma/resta de un entero. Aplica a genes que involucran enteros.
Simplemente suma o resta una constante k a una expresión entera:

ci =
[
g0 this.size = #(this.header.*next) g2

]
c′i =

[
g0 this.size = #(this.header.*next) - k g2

]
Inserción/eliminación de clausura. Inserta o elimina operadores de
clausura de las expresiones, teniendo en cuenta los tipos de expresiones
y sus aridades:

ci =
[
g0 this.header.next g2

]
c′i =

[
g0 this.header.*next g2

]
Como es usual en algoritmos genéticos, todas estas mutaciones son apli-

cadas a genes que son elegidos aleatoriamente, a partir de cromosomas de la
población actual.

Selección

La operación de selección determina qué individuos se van a mantener en
la próxima generación. Nuestra operación de selección se enfoca en dos aspec-
tos. Primero, mantiene una cantidad predefinida de los individuos más aptos.
Para ello, los individuos son ordenados en orden decreciente de acuerdo a sus
valores de fitness, y luego los individuos del tope son seleccionados. Segundo,
la selección también mantiene todos los individuos de tamaño 1 que repre-
sentan propiedades válidas, es decir, aquellos cuyo valor de fitness es mayor
que 0 (como explicamos debajo, estos son los individuos que aceptan todas
las instancias que satisfacen φop). Esta última poĺıtica de selección permite
que el algoritmo mantenga todas las propiedades válidas descubiertas, que
podŕıan ser parte de los individuos que mejor aproximan la especificación
buscada.
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5.2.4. Función de Fitness
Para computar el valor de fitness f(c) de un cromosoma c dado, utilizamos

tanto la especificación operacional φop provista como la solución candidata φc
representada por c. Para ello, aprovechamos la traducción con preservación
de semántica que, a partir de un scope (ĺımite en el número de iteraciones
o llamadas recursivas anidadas realizadas por φop), puede traducir φop en
una especificación declarativa φ′op equivalente en lógica relacional. Para esta
traducción utilizamos un scope muy pequeño, ya que como mencionamos
(y como mostramos en nuestra evaluación), las especificaciones obtenidas
mediante este procedimiento muy rápidamente se vuelven poco prácticas
para tareas de análisis. Primero, chequeamos por la satisfacibilidad de la
fórmula:

φ′op ∧ ¬φc
para el mismo scope utilizado en la traducción de φop. Recordemos que φ′op
resulta de la traducción de φop a lógica relacional, para un scope muy pe-
queño (en nuestros experimentos utilizamos 3). La fórmula φc representa la
especificación correspondiente al candidato c (conjunción de sus genes). Si la
fórmula de arriba es satisfacible, significa que existen casos, dentro del scope
considerado, que debeŕıan ser aceptados por φc, pero no lo son. En ese caso,
f(c) = 0. En cambio, si la fórmula de arriba no es satisfacible, consideramos
la siguiente fórmula:

¬φ′op ∧ φc
y enumeramos las instancias que, para el scope considerado, satisfacen la

fórmula. Aqúı, cualquier procedimiento de enumeración se ajusta al propósito
(aunque diferentes técnicas pueden variar significativamente en rendimiento).
En nuestro caso, utilizamos una técnica basada en SAT que realiza enume-
ración field-exhaustive [74]. Intuitivamente, esta enumeración omite las es-
tructuras que cubren los mismos valores para campos que las estructuras
previamente generadas, y producen más variabilidad con menos estructuras
(cf. [74]). Luego, definimos f(c) de la siguiente manera:

f(c) = (MAX− neg(c)) +
(

1
len(c) + 1

)

donde MAX es una constante más grande que cualquier número posible de
casos negativos (se puede calcular como todas las asignaciones posibles a
campos, dentro del scope dado); neg(c) es el número de casos que satisfacen
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φc y no satisfacen φ′op (el resultado de la enumeración mencionada); y len(c)
es la longitud de c, es decir, el número de genes no triviales (genes que no
son la constante true).

La razón de esta definición de la función de fitness tiene que ver con el
hecho de que estamos intentando sobre-aproximar (en el sentido de que los
candidatos útiles son más débiles que la especificación que estamos buscando)
la especificación deseada. Esto también motiva la manera en la que captura-
mos las especificaciones candidatas. Por lo tanto, cuando un caso positivo no
es aceptado por un candidato, simplemente lo consideramos no apto. El valor
de fitness para otros candidatos tiene dos partes. Primero, mientras menos
“contraejemplos”, mejor; segundo, mientras más pequeña la especificación,
mejor. Esta última parte puede ser pensada como una penalidad relaciona-
da a la longitud de la fórmula, que hará que el algoritmo genético tienda a
producir fórmulas más pequeñas. Por supuesto, este es un asunto secundario,
y es por eso que contribuye una fracción al valor de fitness, en oposición al
criterio de aceptación que dirige la búsqueda: el número de contraejemplos
acercándose a cero.

5.2.5. Estructura general del Algoritmo Genético
Los elementos descritos previamente son las partes que forman nuestro

algoritmo genético. Estas son puestas juntas siguiendo la estructura general
de un algoritmo genético clásico (Algoritmo 1). En nuestro algoritmo en par-
ticular, la población inicial es generada produciendo cromosomas de tamaño
1, cubriendo combinaciones de las expresiones que forman parte de nuestros
cromosomas. Durante todo el proceso evolutivo, la población está limitada a
un tamaño de 100 individuos. Además, la selección de cromosomas para cros-
sover está basada en una poĺıtica “primero-el-mejor”. Seleccionamos el 10 %
más apto y, para crossover, tomamos aleatoriamente pares de ellos. Para mu-
tación, los cromosomas con alto valor de fitness tienen una probabilidad de
mutación de 0.3, y cromosomas de bajos valores de fitness tienen una pro-
babilidad de mutación de 0.6. Más aún, para cromosomas de altos valores
de fitness que son soluciones al problema (es decir, aquellos que no tienen
contraejemplos) la única mutación posible es la eliminación de genes. Esto
es debido al hecho de que, dado que ya tenemos una solución, solo queremos
encontrar una expresión equivalente más concisa mediante la eliminación de
partes redundantes del invariante. Finalmente, el algoritmo para luego de 20
evoluciones, o generaciones. Cuando una especificación adecuada es produ-
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cida (es decir, una sin contraejemplos), es almacenada y su tiempo medido,
pero el algoritmo no frena, con el objetivo de producir especificaciones más
concisas.

La elección de los valores para los parámetros del algoritmo genético (ta-
maño de población, número de generaciones, probabilidades de mutación y
crossover, etc) no es arbitraria. Estos valores fueron determinados a partir de
ejecuciones de prueba-y-error de nuestro algoritmo genético, en un caso de
estudio simple (listas simplemente enlazadas). Prueba-y-error es un mecanis-
mo comúnmente usado, en el contexto de computación evolutiva, para definir
los parámetros de la búsqueda evolutiva de manera adecuada. Es importante
remarcar que, mientras que elegimos estos valores a partir de la experimen-
tación, un solo caso de estudio fue utilizado en estos experimentos, y los
mismos valores fueron utilizados para el resto de los casos de estudio. Tam-
bién realizamos un análisis a posteriori en relación a como estos parámetros
afectan el rendimiento del algoritmo, en particular el tamaño de población,
y la probabilidad de mutación. Estos análisis forman parte de la siguiente
sección.

5.3. Evaluación Experimental
En esta sección describimos la evaluación experimental de nuestra técnica

evolutiva para aprender especificaciones declarativas a partir de operaciona-
les, analizando la eficiencia de nuestro algoritmo, la sensibilidad de algunos
parámetros del GA y las mejoras producidas en algunas tareas de análisis
automático como verificación y ejecución simbólica.

5.3.1. Setup experimental
Todos los experimentos fueron ejecutados en una estación de trabajo

Ubuntu 16.04 LTS x86 64, con un Intel Core i7 2600, 3.40 Ghz, y 16 Gb
de RAM; mientras que el algoritmo genético fue implementado utilizando la
libreŕıa JGAP1. Nuestra evaluación considera un número de implementacio-
nes de estructuras de datos con invariantes de variada complejidad. Estas
implementaciones corresponden a las siguientes estructuras:

singly linked lists;
1http://jgap.sourceforge.net
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sorted singly linked lists;

circular linked lists;

doubly linked lists;

binary trees;

binary search trees;

heaps;

(binary) directed acyclic graphs; and

red-black trees.

Todas estas estructuras y sus invariantes operacionales correspondientes fue-
ron tomadas del conjunto de ejemplos acompañando Korat [6], o son variantes
simples de estas. La implementación de nuestro algoritmo genético, aśı co-
mo los casos de estudio considerados, pueden ser encontrados y reproducidos
siguiendo los detalles en el siguiente sitio:

https://sites.google.com/view/alloy-learning

5.3.2. Eficiencia
La primer parte de nuestra evaluación analiza la eficiencia con la que nues-

tro algoritmo es capaz de aprender especificaciones declarativas a partir de
operacionales. Para cada de estudio, ejecutamos el algoritmo 10 veces, con un
ĺımite de 20 generaciones (evoluciones de la población del algoritmo genéti-
co). Para generar los cromosomas de la población inicial, solo utilizamos 2
instancias positivas y 2 instancias negativas (y las expresiones producidas
a partir del grafo de tipos), obtenidas a partir de traducir el repOK corres-
pondiente en un predicado en lógica relacional (utilizando la traducción con
preservación de semántica con un scope de 3), y consultando por la satisfaci-
bilidad del predicado obtenido y su negación. Los resultados se muestran en
el Cuadro 5.1. Reportamos las ejecuciones mı́nima, máxima y promedio, in-
dicando el número de generaciones g que fueron necesarias, y el tiempo t (en
segundos) requerido para generar el invariante correspondiente. Reportamos
el costo de computar el primer invariante (tiempo y generaciones requeridas
para obtener un invariante adecuado), y el costo de computar el “mejor”
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Cuadro 5.1: Costo de generar invariantes declarativos a partir de operacio-
nales, utilizando nuestro algoritmo evolutivo.

Estructura de Datos
Primer Invariante Mejor Invariante

Min Max Avg Min Max Avg
g t g t g t g t g t g t

singly linked lists 1 1 1 3 1 2 1 1 3 6 2 3
singly linked sorted lists 1 1 3 6 1 4 2 2 7 18 4 11
singly circular lists 1 2 1 3 1 2 1 2 3 4 1 3
doubly linked lists 2 5 4 19 3 11 2 7 5 39 5 23
binary trees 1 10 1 15 1 12 3 61 9 211 7 156
binary search trees 1 4 2 8 1 6 4 16 7 42 4 32
heaps 1 6 3 22 2 11 2 19 8 110 6 70
binary DAGs 1 3 1 5 1 5 1 3 4 25 2 16
red-black trees 2 10 3 17 2 14 9 71 18 406 11 234

invariante (el algoritmo continua su ejecución luego de que un invariante ha
sido encontrado, para intentar optimizarlo, es decir, hacerlo más conciso).

5.3.3. Sensibilidad de los Parámetros del GA
La segunda parte de nuestra evaluación se concentra en evaluar el impac-

to de diferentes parámetros en el rendimiento del algoritmo. Comencemos
primero con la generación de la población inicial. Recordemos que, como
describimos en la sección previa, la población inicial de nuestro algoritmo
esta compuesta solo de cromosomas de tamaño 1. Para medir el impacto
de esta decisión, analizamos dos versiones diferentes del algoritmo, una que
comienza con cromosomas de tamaño variado generados aleatoriamente (uti-
lizando el mismo método para generar genes descrito en la sección previa),
y otra versión donde la población inicial está compuesta de solo de cromo-
somas de tamaño 1. Los Cuadros 5.2 y 5.3 reportan los costos promedios de
computar el primer y el “mejor” invariante cuando utilizamos una población
inicial de cromosomas de tamaño variado, y cuando utilizamos cromosomas
de tamaño 1 como parte de la población inicial, respectivamente. En ambos
casos, el mecanismo de selección para el análisis está basado en una poĺıtica
de “primero el mejor”, sin considerar el tamaño de los cromosomas.

Continuando con el análisis del impacto de utilizar diferentes parámetros
en el rendimiento de nuestro algoritmo genético, ejecutamos el algoritmo
con diferentes configuraciones de parámetros y medimos la probabilidad de
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Cuadro 5.2: Costo de generar invariantes declarativos a partir de operacio-
nales, utilizando la poĺıtica de selección “primero el mejor” y una población
inicial con cromosomas de tamaño variado.

Estructura de Datos
Primer Invariante Mejor Invariante

Veces generadoAvg Avg
g t g t

singly linked lists 5 10 6 12 1/10
singly linked sorted lists 10 18 11 21 9/10
singly circular lists 1 3 2 9 10/10
doubly linked lists 3 17 6 29 10/10
binary trees 13 128 16 311 8/10
binary search trees - - - - 0/10
heaps 15 139 17 186 4/10
binary DAGs 8 56 9 58 5/10
red-black trees - - - - 0/10

Cuadro 5.3: Costo de generar invariantes declarativos a partir de operacio-
nales, utilizando la poĺıtica de selección “primero el mejor” y una población
inicial con cromosomas de tamaño 1.

Estructura de Datos
Primer Invariante Mejor Invariante

Veces generadoAvg Avg
g t g t

s. linked lists 1 2 3 6 10/10
s. linked sort. lists 2 6 5 19 10/10
s. circular lists 1 2 2 7 10/10
doubly linked lists 3 10 5 24 10/10
binary trees 2 20 8 280 10/10
binary search trees 1 10 5 60 10/10
heaps 2 15 7 80 10/10
binary DAGs 1 6 3 19 10/10
red-black trees 2 29 12 301 9/10

optimalidad Lopt(k) correspondiente. La Lopt(k) está definida como la pro-
babilidad estimada de que el algoritmo alcance una solución óptima en k
generaciones. Se calcula a partir de realizar n ejecuciones del algoritmo de k
generaciones, comom/n, dondem es el número de ejecuciones que produjeron
una solución óptima [84]. Esta medida nos permite analizar la efectividad del
algoritmo al elegir diferentes valores para los parámetros. Todas las ejecucio-
nes de esta medida de rendimiento fueron realizadas en tres casos de estudio
de diferentes complejidades: singly sorted list, binary heap y red black tree.
La Figura 5.6 muestra como vaŕıa la Lopt(50), para diferentes tamaños de
población, de 20 a 100. Como es esperado, a medida que crece el tamaño
de población, la efectividad del algoritmo aumenta, mostrando una efectivi-
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Figura 5.6: Lopt(50) variando el tamaño de población.
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Figura 5.7: Lopt(50) variando la probabilidad de mutación y con un tamaño
de población de 100.
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dad sustancial para un tamaño de población de alrededor de 60 (en nuestro
experimentos utilizamos 100).

También medimos la Lopt(50) al variar la probabilidad de mutación, pa-
ra un tamaño de población fijo de 100. La Figura 5.7 muestra el impacto de
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utilizar diferentes probabilidades de mutación con un tamaño de población
de 100. Como se puede ver, en todos los casos la efectividad del algoritmo
se incrementa con probabilidades de mutación más altas. Mientras que t́ıpi-
camente altas probabilidades de mutación tienen un impacto negativo en la
efectividad de los algoritmos genéticos, nuestro algoritmo funciona bastante
bien con altas probabilidades. En nuestra opinión, esto tiene que ver que con
lo siguiente. Por un lado, nuestra población comienza con cromosomas de ta-
maño 1; por lo que altas probabilidades de mutación nos permiten explorar
muchas mutaciones de cromosomas de tamaño 1, que son mantenidas a lo
largo de las generaciones si son “válidas”. Segundo, nuestra exploración de es-
tados es altamente guiada por mutación, crossover simplemente “construye”
conjunciones, pero es la mutación el mecanismo que genera los “conyuntos”.
Generar los conyuntos es responsabilidad de la población inicial y la muta-
ción; nuestra poĺıtica de “mantener los conyuntos válidos” es lo que permite
que la operación crossover construya conjunciones válidas.

5.3.4. Impacto en Verificación y Ejecución Simbólica
La tercera parte de nuestro análisis evalúa las especificaciones aprendi-

das en contextos de verificación y ejecución simbólica. Primero comparamos
nuestro enfoque con una traducción con preservación de semántica de es-
pecificaciones operacionales en declarativas, en un escenario de verificación
espećıfico. Verificamos, para scopes cada vez mayores (es decir, tamaño máxi-
mo de las estructuras correspondientes), que las rutinas de inserción de las
estructuras de datos consideradas para el análisis, preserven el invariante
de representación correspondiente. Para esta tarea utilizamos DynAlloy [18],
con la especificación operacional original traducida a lógica relacional como
se describe en [18, 20], y nuestras especificaciones declarativas aprendidas.
Los tiempos de ejecución se muestran en mm:ss, en el Cuadro 5.4 (utiliza-
mos un timeout de 1 hora, y marcamos con TO los análisis que superaron el
timeout). Notemos que utilizamos diferentes scopes para distintos tipos de
estructuras. En particular, estructuras lineales admiten scopes más grandes
para análisis, comparadas con estructuras con forma de árbol.

Como contexto adicional, consideramos también la ejecución simbólica
generalizada. Como describimos en la Subsección 2.4.2, un mecanismo impor-
tante para ejecutar simbólicamente programas manipulando datos alojados
en el heap es lazy initialization, el cuál se puede beneficiar de la presencia
de precondiciones o invariantes para podar los caminos. Más recientemen-
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Cuadro 5.4: Comparación de los invariantes operacionales vs. nuestros inva-
riantes declarativos computados, verificando la preservación del invariante en
escenarios acotados.

Estructura de Datos φde φop φde φop φde φop φde φop

Scopes 5 12 15 20

singly linked lists < 00:01 < 00:01 00:01 00:03 00:07 00:10 01:46 01:38
singly linked sorted lists < 00:01 < 00:01 00:30 01:54 03:25 10:16 21:51 TO
doubly linked lists < 00:01 < 00:01 00:01 00:03 00:03 00:08 00:22 01:23
singly circular lists < 00:01 < 00:01 00:02 00:04 00:10 00:22 01:37 02:18

Scopes 5 7 8 9

binary trees < 00:01 00:01 00:01 01:05 00:10 28:06 01:25 TO
binary search trees 00:01 00:09 01:32 01:13 49:11 TO TO TO
heaps 00:01 00:03 00:48 02:45 01:54 49:52 06:54 TO
binary DAGs < 00:01 00:03 00:01 00:54 00:06 07:14 00:43 50:15
red-black trees < 00:01 00:01 00:01 01:40 00:13 36:22 01:16 TO

te, en [21, 77], este mecanismo ha sido mejorado para el uso de cotas pre-
computadas. Como sabemos, durante lazy initialization, todos los valores
concretos posibles son considerados en el proceso de concretización del heap
parcialmente simbólico, llevando a diferentes caminos de ejecución simbólica.
Lo que estas cotas pre-computadas proveen es una reducción en el número de
casos a considerar, basado en cómo los datos están restringidos. Por ejemplo,
si una lista se asume aćıclica, y estamos concretizando el campo “next” de
un nodo dado en la lista, lazy initialization va a intentar todas las concreti-
zaciones posibles, incluyendo aquellas que apuntan a nodos previos; las cotas
reducen estos casos a solo dos: puede ser null, o apuntar a un nuevo nodo
(con todos sus atributos simbólicos), ya que estos son los únicos dos casos que
no violan la propiedad de aciclicidad. Esto mejora el desempeño de lazy initia-
lization, pero con un costo adicional: los cotas son computadas a partir de
especificaciones declarativas, y por lo tanto el desarrollador necesita proveer
dos versiones de la misma especificación: la operacional t́ıpicamente usada en
el contexto de ejecución simbólica, y la declarativa utilizada para computar
estos ĺımites. En este experimento nosotros comparamos lazy initialization
estándar, con lazy initialization ayudada con cotas (con dos técnicas diferen-
tes definidas en [77]), donde la especificación declarativa es automáticamente
generada a partir de la operacional, utilizando nuestra técnica evolutiva. Los
Cuadros 5.5 y 5.6 comparan los tiempos de ejecución simbólica de lazy initia-
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Cuadro 5.5: Tiempos de ejecución simbólica para binary trees.

Método Técnica Scope
4 5 6 7 8 9 10 11 12

bfs LI 00:01 00:01 00:02 00:03 00:07 00:18 01:02 04:23 15:06
BLI 00:01 00:01 00:02 00:03 00:05 00:14 00:48 03:08 11:10
RBLI 00:01 00:01 00:02 00:02 00:04 00:08 00:21 01:09 03:38

dfs LI 00:01 00:01 00:02 00:03 00:05 00:16 00:56 03:43 14:38
BLI 00:01 00:01 00:02 00:02 00:05 00:12 00:43 02:31 11:15
RBLI 00:01 00:01 00:01 00:02 00:04 00:10 00:35 02:12 08:55

repOK LI 00:01 00:02 00:03 00:06 00:17 00:54 03:09 11:47 41:35
BLI 00:01 00:02 00:03 00:06 00:16 00:51 02:59 10:12 37:04
RBLI 00:01 00:02 00:03 00:06 00:15 00:44 02:31 08:11 29:31

Cuadro 5.6: Tiempos de ejecución simbólica para red-black trees.

Método Técnica Scope
4 5 6 7 8 9 10 11 12

bfs LI 00:01 00:02 00:04 00:09 00:29 01:44 06:32 23:51 1:27:29
BLI 00:01 00:02 00:04 00:09 00:28 00:40 05:39 23:09 1:21:16
RBLI 00:01 00:02 00:04 00:08 00:26 01:26 05:05 19:20 1:10:02

dfs LI 00:01 00:01 00:02 00:03 00:07 00:21 01:20 05:20 21:44
BLI 00:01 00:01 00:02 00:03 00:05 00:16 00:57 04:14 15:53
RBLI 00:01 00:01 00:02 00:02 00:05 00:13 00:52 03:09 12:42

repOK LI 00:03 00:13 01:14 07:44 50:54 TO
BLI 00:03 00:12 01:13 07:35 51:13 TO
RBLI 00:03 00:12 01:09 07:24 48:36 TO

lization estándar (LI), con dos técnicas que utilizan cotas computadas con
nuestras especificaciones aprendidas, bounded lazy initialization (BLI) y refi-
ned bounded lazy initialization (RBLI, que reduce casos a partir de las cotas,
a medida que el heap parcialmente simbólico se va concretizando), para varias
rutinas de dos estructuras de datos, binary trees y red-black trees. De nuevo,
los tiempos se muestran en mm:ss, y los experimentos fueron ejecutados con
un timeout de 1 hora, y los casos en los que se superó se marcan con TO.
Estos resultados muestran que, mediante el uso de las especificaciones apren-
didas para computar cotas, la ejecución simbólica sobre estas estructuras de
datos es mejorada, por un margen significativo en algunos casos.
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Cuadro 5.7: Invariantes generados vs invariantes inferidos con Daikon.

Nuestro enfoque Daikon

singly linked lists
size = #(header.*next - Null) size >= 0
all n: header.*next | n !in n.ˆnext header != Null

singly sorted linked lists
size = #(header.*next - Null) size >= 0
all n: header.*next | n !in n.ˆnext header != Null
all n: header.*next-Null | n.val <= n.next.val header.val = 0

singly circular lists
size = #(header.*next) size >= 0
all n: header.*next | (n in n.ˆnext) header = Null

doubly linked lists
size = #(header.*(next+prev) - Null) size >= 0
all n: header.*(next+prev) | n = n.prev.next header.prev = Null

binary trees
size = #(root.*(left+right) - Null) size >= 0
all n : root.*(left+right) | (n.left.*(left+right)) & #(root.ˆ(left+right)) >= 0
(n.right.*(left+right)) in Null all n:Node |

all n : root.*(left+right) | n !in n.ˆ(left+right) #(n.ˆ(left+right))>=0
#(n.left.ˆ(left+right))>=0
#(n.right.ˆ(left+right))>=0

binary search trees
size = #(root.*(left+right) - Null) size >= 0
all n : root.*(left+right) | n !in n.ˆ(left+right) all n:Node |
all n: root.*(left+right) | n.left.val < n.val
(all x: n.left.*(left+right)-Null | x.val < n.val) n.right.val > n.val
(all x: n.right.*(left+right)-Null | x.val >= n.val

heaps
size = #(root.*(left+right) - Null) size >= 0
all n: root.*(left+right) | n !in n.ˆ(left+right) #(rootˆ(left+right)) >= 0
all n : root.*(left+right) | n.left.*(left+right) & all n:Node |
n.right.*(left+right) in Null #(n.ˆ(left+right)) >= 0

all n : root.*(left+right) | n.val >= n.left.val #(n.left.ˆ(left+right))>=0
all n : root.*(left+right) | n.val >= n.right.val #(n.right.ˆ(left+right))>=0

binary DAGs
all n: root.*(left+right)-Null | n !in (n.ˆnext)
size = #(root.*(left+right)-Null)

red-black trees
root.color != Red root.color = Black
size = #(root.*(left+right)-Null) size >= 0
all n : root.*(left+right) | n !in n.ˆ(left+right))
all n : root.*(left+right) | n.left.*(left+right) &

n.right.*(left + right) in Null
all n : root.*(left+right)-Null | n.color=Red =>

((n.left.color!=Red) and (n.right.color!=Red))

5.3.5. Precisión
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Finalmente, también analizamos la precisión de los invariantes obtenidos,
en comparación con técnicas relacionadas. Comparamos nuestros invarian-
tes aprendidos con otros obtenidos automáticamente utilizando Daikon [13]
y Deryaft [53]. Daikon computa invariantes probables a partir de informa-
ción en runtime, y por lo tanto requiere tests que ejerciten el programa bajo
análisis. En este experimentos, alimentamos a Daikon con tests producidos
aleatoriamente, computados utilizando Randoop [68]. Deryaft es una herra-
mienta que genera propiedades de estructuras de datos complejas a partir
de instancias; toma algunas estructuras concretas y genera un predicado que
representa el invariante. Dado que Daikon computa invariantes para todos
los casos involucrados, cuando un invariante se refiere a una clase auxiliar,
por ejemplo Nodo, reportamos el invariante inferido como si fuera una propie-
dad de todos los nodos de la estructura. Los invariantes inferidos por Daikon
son expresiones en JML. Nosotros las mostramos como expresiones en lógica
relacional para facilitar la comprensión. La comparación con los invariantes
obtenidos con Daikon se muestran en el Cuadro 5.7. En el caso de Deryaft,
la salida es un predicado Java que representa el invariante, es decir, una
rutina booleana que toma una instancia como entrada y devuelve true si
y solo si satisface el invariante. Mientras que esta salida es operacional, el
invariante (probable) producido está compuesto de un conjunto de propie-
dades de “catálogo” (por ejemplo, aciclicidad, orden, etc.), los cuáles tienen
su contraparte declarativa conocida. El Cuadro 5.8 compara las propieda-
des generadas para cada caso de estudio utilizando nuestra técnica, con las
propiedades generadas por Deryaft para las mismas estructuras de datos.

5.3.6. Discusión
Evaluemos ahora los resultados experimentales. Primero, consideremos

los tiempos de ejecución de nuestro algoritmo genético. Para la mayoŕıa de
las estructuras y para la mayoŕıa de ejecuciones, podemos computar los in-
variantes en unos pocos segundos. La estructura más compleja considerada,
red-black trees, toma en algunos casos unos pocos minutos (alrededor de 2.5
minutos en el peor caso) para computar un invariante. En general, nuestro
algoritmo corre eficientemente.

En relación a la eficiencia de nuestros invariantes en verificación acotada,
nuestros invariantes declarativos muestran un beneficio significativo en análi-
sis comparados con los operacionales, siendo la única excepción nuestro caso
de estudio más simple, singly linked lists. En este caso de estudio, y para
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Cuadro 5.8: Propiedades generadas por nuestro enfoque vs propiedades ge-
neradas con Deryaft.

Propiedades Nuestro enfoque Deryaft

singly linked lists
Aciclicidad 3 3
Consistencia del size 3 7

singly linked sorted lists
Aciclicidad 3 3
Consistencia del size 3 7
Orden 3 3

singly circular lists
Ciclicidad 3 7
Consistencia del size 3 7

doubly linked lists
Relación next-previous 3 7
Consistencia del size 3 7

binary trees
Aciclicidad 3 3
Sub-árboles disjuntos 3 3
Consistencia del size 3 7

binary search trees
Aciclicidad 3 3
Orden 3 3(incompleto)
Consistencia del size 3 7

heaps
Aciclicidad 3 3
Sub-árboles disjuntos 3 3
Orden 3 3
Consistencia del size 3 7

binary DAGs
Aciclicidad 3 3(error)
Consistencia del size 3 7

red-black trees
Aciclicidad 3 3
Color de la raı́z 3 7
Sub-árboles disjuntos 3 3
Regla de color 3 7
Altura nodos negros 7 7
Consistencia del size 3 7

el mayor scope considerado, el invariante obtenido mediante traducción con
preservación de semántica a partir del operacional funciona mejor que el ob-
tenido mediante nuestro algoritmo, si consideramos el tiempo de verificación
(aunque por un pequeño margen). En todos los otros casos, el tiempo de veri-
ficación con el invariante obtenido mediante nuestro enfoque supera el tiempo
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de verificación en comparación con los invariantes traducidos directamente.
Notemos que el aprendizaje vale la pena en una gran medida, comparando
el tiempo necesario para aprender y la velocidad al reemplazar el invarian-
te “traducido” por el “aprendido”. En el contexto de ejecución simbólica, la
mejora provista por las cotas computadas a partir de los invariantes genera-
dos por nuestro enfoque sobre lazy initialization, también es significante en
algunos casos. Por ejemplo, en el método bfs en el caso BinTree, RBLI (que
utiliza cotas computadas con el invariante aprendido), es más de 4 veces más
rápido que LI para scope 12. En otros casos el margen es menor, pero vale la
pena mencionar que el computo de cotas es amortizado a través de todos los
métodos para la misma clase, por lo que vale la pena aprender el invariante
declarativo y luego computar las cotas.

Por supuesto, ninguna de las dos primeras partes de nuestro análisis es
significativa si nuestros invariantes no son precisos. Nuestra tercera parte de
los análisis confirma que los invariantes generados son de hecho precisos, com-
parados con los esperados. De hecho, en todos los casos excepto en red-black
trees, aprendemos un invariante que es equivalente al repOK. Para chequear
equivalencia, además de inspeccionar manualmente los invariantes obtenidos,
enumeramos de manera acotada y exhaustiva las instancias que satisfacen el
repOK utilizando Korat, para varios scopes elegidos, y comparamos el número
de instancias obtenidas con el número de instancias acotadas que satisfacen
nuestra especificación aprendida. En el caso de red-black trees, generamos la
mayor parte del invariante esperado, excepto la propiedad de “altura de no-
dos negros”. Esta propiedad indica que “el número de nodos negros en todos
los caminos desde la ráız hasta una hoja es el mismo”. Esta restricción no es
expresable con las expresiones que nuestro algoritmo genético considera, por
lo que constituye una limitación de nuestra técnica.

En relación a los mecanismos alternativos para generar invariantes que
consideramos, si comparamos con Daikon, nuestro enfoque construye espe-
cificaciones más precisas. De hecho, como el Cuadro 5.7 muestra, Daikon es
capaz de computar invariantes más débiles, algunas veces incorrectos, resul-
tando en propiedades que valen para los tests utilizados para la inferencia, pe-
ro no son verdaderos en el caso general. Por ejemplo, para doubly linked lists
y binary search trees, Daikon computa algunos invariantes probables que no
son ciertos en el caso general; como una muestra, la propiedad header.prev
== last.next, que Daikon computa, solo vale para listas doblemente en-
lazadas no vaćıas (la implementación es aćıclica, sin nodo centinela). Con
respecto a Deryaft, aunque la herramienta muestra cierta precisión en algu-
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nos casos de estudio, no computa un invariante adecuado en varios casos. El
problema de precisión, en nuestra opinión, tiene que ver con el hecho de que
Deryaft intenta construir un invariante solo a partir de ejemplos positivos,
en oposición a nuestro caso. En nuestros experimentos, alimentamos Deryaft
con el mismo conjunto de ejemplos positivos que utilizamos para computar
la fitness de nuestro algoritmo, los cuáles fueron generados a partir de la
especificación operacional φop (el input de nuestro algoritmo).

5.4. Conclusión y Trabajo Futuro
La creciente disponibilidad de tecnoloǵıas automáticas basadas en méto-

dos formales evidencia la falta de especificaciones formales acompañando los
sistemas de software, mientras que al mismo tiempo contribuyen a remarcar
su necesidad. De hecho, muchas herramientas para análisis de programas,
incluyendo runtime checkers, y herramientas de análisis estático para veri-
ficación, localización de fallas, generación de tests y bug finding, requieren
especificaciones formales. En este trabajo, discutimos sobre el hecho de que,
incluso en casos donde uno tiene una especificación formal disponible, muchas
veces esta especificación no es adecuada para el tipo de análisis, herramien-
ta o técnica, de interés. Estudiamos esta situación en el caso particular en
el que una especificación operacional, representada a través de código, está
disponible, pero uno necesita que tal especificación sea provista mediante un
formalismo lógico. En este contexto, propusimos un algoritmo evolutivo que
produce esa especificación declarativa a partir de una operacional, y mostra-
mos que, para un conjunto de casos de estudio compuestos de estructuras de
datos de complejidad variada, el algoritmo es capaz de producir invariantes
de representación declarativos adecuados, a partir de sus contrapartes ope-
racionales. Mas aún, mostramos que estos invariantes aprendidos son más
adecuados para análisis, en particular para verificación acotada, que realizar
una traducción con preservación de semántica a partir de la operacional y
utilizar esos invariantes para el mismo análisis. También mostramos que los
invariantes aprendidos pueden contribuir a mejorar otros análisis automáti-
cos, en particular lazy initialization, y que nuestro algoritmo produce, para
los casos de estudio analizados, especificaciones que son significativamente
más precisas que aquellas generadas por técnicas de inferencia relacionadas.

Este trabajo abre varias ĺıneas de trabajo futuro. Como explicamos en
esta tesis, nos concentramos en propiedades de estructuras enlazadas, y todo
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el diseño de nuestro algoritmo y las expresiones que el mismo soporta hace
que en ocasiones no sea posible aprender algunas propiedades relevantes (la
propiedad relacionada a altura de los nodos negros en red-black trees es un
ejemplo de esta situación). Una ĺınea obvia de investigación es trabajar en
una generalización de nuestro enfoque, para permitir aprender un conjun-
to más rico de especificaciones. Nuestros casos de estudio están limitados
a invariantes de representación de estructuras de datos, por lo que analizar
el enfoque en otro tipos de programas, es también parte de nuestros pla-
nes. En particular, intentar aprender especificaciones a partir de programas
más grandes traerá problemas de escalabilidad, con los que deberemos lidiar.
Finalmente, nuestro enfoque operacional-a-declarativo permite interconectar
herramientas y técnicas de análisis, algunas de las cuáles hemos mencionado.
Planeamos aprovechar nuestro algoritmo evolutivo para implementar usos
cruzados de estas herramientas.
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Caṕıtulo 6

Inferencia de Poscondiciones
con Computación Evolutiva

Este caṕıtulo presenta nuestra segunda técnica basada en algoritmos evo-
lutivos para la inferencia de especificaciones, introducida previamente en [64].
Más precisamente, este trabajo presenta un mecanismo que, dado un méto-
do Java, automáticamente produce una especificación del comportamiento
actual del método, en la forma de una poscondición (Subsección 2.2.2). La
técnica está basada en la generación de pares de estados pre/post válidos e
inválidos (es decir, pares de estados que representan, y que no representan,
el comportamiento actual del método, respectivamente), los cuáles gúıan a
un algoritmo genético para producir una aserción al estilo JML que carac-
teriza los pares válidos, dejando afuera a los inválidos. La idea es, mediante
el uso de nuestra técnica, obtener aserciones precisas que puedan ser uti-
lizadas para diversas tareas de análisis de programas, particularmente en
contextos de regresión. El resto del caṕıtulo está organizado de la siguien-
te manera. La Sección 6.1 introduce nuestra técnica a través de un ejemplo
motivador. La Sección 6.2 presenta EvoSpex, la herramienta que implementa
nuestro mecanismo para inferencia de poscondiciones. La Sección 6.3 pre-
senta la evaluación experimental de nuestra técnica sobre un conjunto de
proyectos Java, con implementaciones complejas de clases basadas en refe-
rencias. Y finalmente, la Sección 6.4 discute las principales conclusiones de
este trabajo.
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6.1. Un Ejemplo Motivador
A modo de ejemplo, consideremos la clase Java AvlTreeList que imple-

menta listas, ilustrada parcialmente en la Figura 6.11. Esta clase implementa
operaciones de listas con árboles balanceados, con operaciones de inserción y
eliminación de elementos en tiempo O(log n), a diferencia de las implemen-
taciones clásicas de listas que utilizan arreglos o listas enlazadas. Analicemos
el método add, el cuál inserta un elemento en la lista. Notemos como la pre-
condición del método es capturada en el mismo código fuente, verificando la
validez del ı́ndice para la inserción y que el árbol no ha alcanzado su tamaño
máximo. Por otro lado, la poscondición del método no está presente en es-
ta implementación. Tener la poscondición permite múltiples aplicaciones, en
particular como aserciones para testear mejoras futuras de este método, y
como una descripción declarativa de lo que este método hace (cómo opera
sobre la estructura de datos), entre otras. Sin embargo, escribir la especifica-
ción no es trivial, y por lo tanto, encontrar una expresión adecuada para la
poscondición es un problema importante.

Una herramienta conocida para asistir al desarrollador en esta situación
es Daikon [13]. Daikon realiza detección de invariantes probables en runtime;
ejecuta el programa en un conjunto de casos de tests, y observa que propieda-
des valen durante estas ejecuciones en puntos de programa particulares, como
después de invocar los métodos. Luego, sugiere como invariantes probables
aquellas propiedades que no fueron falsificadas por ninguna ejecución, o equi-
valentemente, que fueron verdaderas para todas las ejecuciones observadas.
La calidad de los invariantes obtenidos depende fuertemente de las ejecucio-
nes de los programas considerados por Daikon (es decir, el conjunto de tests
que el usuario provee), y el conjunto de expresiones candidatas a ser consi-
deradas. En particular, para el método add de la Figura 6.1, Daikon produce
la poscondición que se muestra en la Figura 6.2 cuando lo alimentamos con
una test suite que construye todos los árboles válidos de hasta tamaño 4. La
poscondición que se muestra es la producida por Daikon, pero manualmen-
te filtrada quitando las expresiones inválidas (provocando falsos positivos)
que no pudieron ser falsificadas por la suite. Aún aśı, como se puede ver,
la poscondición generada en este caso es relativamente débil: esperaŕıamos
tener alguna información adicional sobre como los atributos de los nodos se
manipulan en esta implementación de listas con árboles. La razón por la que

1Esta implementación fue tomada de https://www.nayuki.io/page/avl-tree-list.
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import java.util.AbstractList;

public final class AvlTreeList<E> extends AbstractList<E> {

private Node<E> root;

public void add(int index, E val) {
if (index < 0 || index > size())

throw new IndexOutOfBoundsException();
if (size() == Integer.MAX_VALUE)

throw new IllegalStateException("Max size reached");
root = root.insertAt(index, val);

}

private static final class Node<E> {

private E value;
private int height;
private int size;
private Node<E> left;
private Node<E> right;

public Node<E> insertAt(int index, E obj) {
assert 0 <= index && index <= size;
if (this == EMPTY_LEAF)

return new Node<>(obj);
int leftSize = left.size;
if (index <= leftSize)

left = left.insertAt(index, obj);
else

right = right.insertAt(index-leftSize-1, obj);
recalculate();
return balance();

}

}
}

Figura 6.1: Método de inserción de la clase AvlTreeList.

Daikon produce esta poscondición simple en este caso tiene que ver con el
conjunto de expresiones candidatas que considera, las cuáles son producidas
a partir de la definición del programa, y que están restringidas a propiedades
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// height
this.root.height >= old_this.root.height &&
this.root.height >= old_this.root.left.height &&
this.root.height >= old_this.root.right.height &&
// size
this.root.size > old_this.root.height &&
this.root.size > old_this.root.left.height &&
this.root.size > old_this.root.right.height &&
// left height
this.root.left.height <= old_this.root.height &&
this.root.left.height >= old_this.root.left.height &&
this.root.left.height >= old_this.root.right.height &&
// right height
this.root.right.height <= old_this.root.height &&
this.root.right.height >= old_this.root.left.height &&
this.root.right.height >= old_this.root.right.height

Figura 6.2: Poscondición generada por Daikon para el método add de la clase
AvlTreeList.

de programas relativamente simples (por ejemplo, restricciones estructurales,
chequeos de pertenencia, etc., no son consideradas) [13].

Nuestro objetivo es proveer poscondiciones más fuertes en casos como
este. En esencia, nuestro enfoque es similar al de Daikon: el método bajo
análisis es ejecutado para diferentes entradas, y a partir de la información
extráıda de estas ejecuciones, proponemos una poscondición para el método.
Sin embargo, hay múltiples diferencias. En primer lugar, nuestro enfoque está
basado en generar ejecuciones para el método bajo análisis de manera exhaus-
tiva acotada, a diferencia de Daikon, que quiere que los tests sean provistos
(en el ejemplo de arriba, la suite que utilizamos fue la misma que nuestra
técnica produce). Nuestra técnica para generar la suite exhaustiva acotada
está basada en ejercitar la API de las entradas del programa bajo análisis,
a diferencia de técnicas relacionadas que requieren una especificación [6, 42].
En segundo lugar, al intentar determinar la poscondición de un método con-
sideramos tanto estados de programas válidos como inválidos (aunque, como
explicamos más adelante, el mecanismo para generar estados inválidos podŕıa
generar válidos incorrectamente), en lugar de solo ejecuciones válidas, como
es el caso de Daikon. Tercero, nuestro enfoque está basado en evolucionar es-
pecificaciones, en lugar de considerar propiedades candidatas no falsificadas.
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// root
this.root != null &&
this.root.left != null &&
// height
all n : this.root.*(left+right) : (

n.left != null => n.height > n.left.height &&
n.right != null => n.height > n.right.height

) &&
// size
old_this.root.size < this.root.size &&
this.root.size == #(this.root.*(left+right - null)) - 1 &&
all n : this.root.*(left+right) : (

n.left != null => n.size > n.left.size &&
n.right != null => n.size > n.right.size

) &&
// arguments
index != this.root.size &&
val in this.root.*(left+right).value &&
// structural
all n : this.root.*(left+right) : n !in n.ˆ(left + right)

Figura 6.3: Poscondición generada por EvoSpex para el método add de la
clase AvlTreeList.

Los detalles de nuestra técnica se presentan en la siguiente sección. A modo
ilustrativo, para el método add de la clase AvlTreeList, la poscondición que
obtenemos mediante nuestra técnica es la que se muestra en la Figura 6.3.
Notemos como la actualización del size (refiriéndonos a la relación entre el
estado pre y pos) y la pertenencia del elemento insertado son capturadas, aśı
como algunas propiedades estructurales de la representación.

6.2. EvoSpex
En esta sección presentamos los detalles de EvoSpex, nuestra técnica pa-

ra inferir poscondiciones de métodos. El enfoque general se muestra en la
Figura 6.4. La técnica se compone de dos fases principales: (i) la generación
de estados y (ii) la inferencia de las poscondiciones. Durante la generación
de estados, producimos los pares de estados pre/pos del programa que luego
serán utilizados en la fase de inferencia para guiar la búsqueda del algoritmo
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Figura 6.4: Una vista general de nuestro enfoque.

genético hacia aserciones de poscondición adecuadas. Dos tipos de pares de
estados son generados: los pares válidos, que capturan el comportamiento
actual del método que las aserciones candidatas debeŕıan satisfacer; y los
pares inválidos, que capturan comportamientos incorrectos (pares de estados
pre/pos que no corresponden al comportamiento actual del método), que las
aserciones candidatas no debeŕıan satisfacer. Los pares pre/pos válidos son
generados mediante la ejecución del método objetivo, utilizando una técnica
de generación de tests; claramente, estos pares corresponden al comporta-
miento actual del métodos, ya que fueron generados a partir de su ejecución.
Por otro lado, los pares pre/pos inválidos son generados mediante mutaciones
de los pares válidos, generando pares por fuera del conjunto de pares válidos;
a diferencia del caso de los pares válidos, no está garantizado que nuestros
pares inválidos representen efectivamente comportamientos incorrectos del
método, es decir, que representan comportamiento que no son exhibidos por
el método. Esto podŕıa afectar la precisión de las aserciones obtenidas, ya
que el algoritmo estaŕıa guiado para evitar algunos comportamientos su-
puestamente inválidos que en realidad son válidos. En estas situaciones, las
aserciones obtenidas seŕıan más fuertes que lo necesario, llevando a un mayor
número de falsos positivos, al momento de evaluar la calidad de las asercio-
nes. Durante el diseño de nuestra técnica, abordamos este problema de la
siguiente manera. Primero, la efectividad al momento de generar pares ver-
daderamente inválidos depende de la exhaustividad del conjunto de pares
válidos: mientras más exhaustivo sea el conjunto de pares válidos, mayores
son las chances de que mutar por fuera de este conjunto lleve a compor-
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tamiento verdaderamente incorrecto. En segundo lugar, como no podemos
garantizar la solidez del mecanismo para la generación de pares verdadera-
mente inválidos, uno podŕıa arriesgarse a favorecer aserciones incorrectas en
base a asumir estados como inválidos de manera incorrecta. El primero, mo-
tiva el uso de un mecanismo de generación de tests exhaustivo acotado para
la generación de pares válidos. El segundo, impulsa un tratamiento asimétri-
co de los pares de estado válidos e inválidos en la función de fitness, que da
más relevancia a la información provista por los pares válidos. En el resto de
la sección describimos en más detalle como manejamos estos problemas, aśı
como otros detalles de nuestro algoritmo genético.

6.2.1. Generación de Estados
La fase de inferencia de nuestro algoritmo depende de un conjunto de eje-

cuciones válidas/inválidas del método, el cuál gúıa la búsqueda de las aser-
ciones de la poscondición. Esta es una parte importante de nuestra técnica.
El proceso general comienza mediante la generación de ejecuciones del méto-
do objetivo m, recolectando los estados pre/pos 〈s, s′〉 de cada ejecución, los
cuáles formarán el conjunto de pares de ejecuciones válidas V . Para generar
los pares de ejecuciones inválidas I, los pares válidos son mutados: dado un
par válido 〈s, s′〉, mutamos s′ a s′′, y chequeamos que el nuevo par 〈s, s′′〉 no
pertenece a V , para considerarlo parte de I. Por supuesto, el par pre/pos
mutado podŕıa en realidad corresponder a una ejecución válida de m que no
hemos cubierto en V . La efectividad de este último mecanismo depende de
cuán completo es V (aunque todav́ıa podemos generar pares de ejecución váli-
dos “no vistos” a través de mutación), lo que motiva un enfoque exhaustivo
acotado para la generación de los pares válidos.

El mecanismo para generar pares de ejecuciones válidas funciona de la si-
guiente manera. Sean C,C1, . . . , Cn clases, y m, el método objetivo, un méto-
do en C con parámetros de tipo C1, . . . , Cn. Los estados iniciales para la eje-
cución de m serán tuplas 〈oC , oC1 , . . . , oCn〉 de objetos de tipo C,C1, . . . , Cn,
respectivamente. Para formar estas tuplas, estos objetos son construidos de
manera exhaustiva acotada del siguiente modo. Sea Ci una clase, y los méto-
dos b1, . . . , bl con conjunto de constructores para Ci, es decir, un conjunto
de métodos manualmente identificados que pueden ser utilizados para cons-
truir objetos de tipo Ci. Dada una cota k (máxima longitud de secuencias
de métodos), construimos un conjunto de objetos de clase Ci utilizando una
variante de Randoop [68]. Randoop genera de manera aleatoria secuencias de
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métodos de la API de Ci, de longitud cada vez mayor, mediante un proceso
iterativo en el que trazas previamente producidas son seleccionadas aleato-
riamente, junto con un método para generar una nueva traza que invoca a
este método. Nuestra variante incorpora dos modificaciones principales a este
proceso:

La selección aleatoria de un método para extender una traza t previa-
mente producida (caso de test), implementada en [68], es reemplazada
por un mecanismo que elige sistemáticamente todos los métodos en
b1, . . . , bl, llevando a l extensiones diferentes de t. Esto es aplicado has-
ta que se alcanza la cota k.

Un mecanismo de matcheo de estados es implementado, para reducir
el número de combinaciones de métodos: cuando una traza nueva lleva
a un objeto que coincide con uno previamente colectado, la traza (y el
objeto) son descartados. El enfoque de matcheo de estados utiliza la
representación canónica de objetos presentada en [75].

Además de la cota k para la longitud de trazas, el mecanismo de matcheo
de estados también requiere un número máximo de objetos por tipo, y un
rango para tipos primitivos (por ejemplo, 0, . . . , k − 1 para enteros). Este
es un scope basado en el valor k, tal y como se define en los procesos de
finitization de Korat [6] (un problema estándar en generación exhaustiva
acotada). Utilizando el mecanismo mencionado, creamos las tuplas de estados
iniciales, para ejecutar m. Luego, ejecutamos m en cada una de estas tuplas,
y colectamos los estados pos correspondientes, construyendo de este modo el
conjunto V de pares de estados pre/pos válidos para m.

Para producir el conjunto I de pares de estados pre/pos inválidos, una
operación de mutación es aplicada. Esta operación, dado un par válido 〈s, s′〉
perteneciente a V , y crea un par 〈s, s′′〉, donde s′′ es resultado de mutar s′
mediante la selección de un campo aleatorio en el objeto receptor o valor de
retorno (que forman parte de s′), y reemplazando el valor por otro del tipo
correspondiente generado de manera aleatoria dentro del scope actual. Antes
de incluir el nuevo par en el conjunto I, chequeamos que no forme parte del
conjunto de pares válidos V .
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6.2.2. Poscondiciones como Cromosomas
Nuestra representación de aserciones candidatas está basada en la codifi-

cación utilizada en nuestro trabajo previo involucrando algoritmos genéticos,
presentado en el Caṕıtulo 5 y de manera más resumida en [61], donde los cro-
mosomas representan conjunciones de aserciones (cada gen en un cromosoma
representa una aserción). Es decir, dado un cromosoma c, la poscondición
candidata ϕc representada por c está definida del siguiente modo:

c = 〈g1, g2, . . . , gn〉 ⇒ ϕc = g1 ∧ g2 ∧ ... ∧ gn

A diferencia de lo que es común en algoritmos genéticos, en esta repre-
sentación los cromosomas tienen longitud variable (hasta una longitud máxi-
ma), y las posiciones de los genes no son tenidas en cuenta por los operadores
genéticos, debido a la asociatividad y conmutatividad de la conjunción. Los
genes necesitan codificar aserciones complejas; debajo describimos como estos
genes son construidos, mutados y combinados.

6.2.3. Población Inicial
Describamos ahora como construimos la población inicial, para comen-

zar el GA. Con el objetivo de crear individuos representando poscondiciones
“significativas”, es decir, aserciones capturando propiedades de objetos que
son alcanzables al final de las ejecuciones del método, tenemos en cuenta la
información de los tipos, del mismo modo que en [61]. Esencialmente, con-
sideramos el grafo de tipos construido automáticamente a partir de la clase
bajo análisis: los nodos representan tipos, y por cada campo f de tipo T
en una clase C, se produce un arco en el grafo yendo desde el nodo que re-
presenta a C al nodo que representa a T . Por ejemplo, si consideramos la
clase AvlTreeList en la Figura 6.1, el grafo de tipos correspondiente seŕıa
el que se muestra en la Figura 6.5. Es sencillo observar que expresiones ti-
padas pueden construirse al visitar el grafo, utilizando los campos del objeto
a partir del cuál el método fue ejecutado. Algunos ejemplos son this.root,
this.root.left, this.root.size, this.root.val, etc. Más aún, a par-
tir de loops en el grafo, pueden crearse expresiones denotando conjuntos,
como this.root.*left (el conjunto de nodos alcanzable desde this.root
mediante aplicaciones de solamente el campo left), this.root.*right y
this.root.*(left+right) (como explicamos previamente, utilizamos * pa-
ra la clausura reflexivo-transitiva, como en [36]). Utilizando expresiones de-
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Figura 6.5: Grafo de tipos para la clase AvlTreeList.

notando un solo valor, y evaluándolas en un subconjunto de ejecuciones de
métodos válidas (resp. inválidas) determinado aleatoriamente, construimos
cromosomas de tamaño 1 del siguiente modo: si el resultado de evaluar una
expresión expr en una tupla t válida (resp. inválida) devuelve un valor v,
entonces creamos el individuo 〈expr == v〉 (resp. 〈expr != v〉).

En adición a estos estos individuos básicos, también creamos cromoso-
mas conteniendo comparaciones de expresiones aleatorias del mismo tipo
(por ejemplo, this.root == this.root.right), cromosomas con fórmulas
cuantificadas considerando expresiones que denotan conjuntos (por ejem-
plo, all n : this.root.*(left+right) - null : n == n.right), e in-
dividuos comparando expresiones enteras con otras capturando cardinalidad
de conjuntos (por ejemplo, this.root.height == #(this.root.*right)).
Finalmente, dado que el método bajo análisis podŕıa tener un valor de re-
torno o un conjunto de argumentos, también incluimos, en el conjunto de
candidatos iniciales, expresiones que los comparan con otras expresiones del
mismo tipo (por ejemplo, si consideramos el argumento de tipo entero index
del método AvlTreeList.add, podŕıamos construir la expresión index <
this.root.size). Las expresiones utilizadas para comparar con la variable
resultado o los argumentos, asi como los operadores, se eligen de manera
aleatoria.

Notemos que todos nuestros cromosomas iniciales son de tamaño 1. La
principal razón de esta decisión de diseño es permitir que el algoritmo genéti-
co produzca de manera progresiva poscondiciones candidatas cada vez más
complejas por medio de los operadores genéticos, que definimos más adelante.
Mientras que el uso de cromosomas de tamaño 1 no es estándar en algoritmos
genéticos, en nuestro caso ayuda a que el algoritmo converja de manera más
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rápida a individuos más aptos.

6.2.4. Función de Fitness
Nuestra función de fitness evalúa cuán buena es una poscondición can-

didata, mediante la distinción del conjunto V de ejecuciones válidas y el
conjunto I de ejecuciones inválidas. Para ello, antes de computar el valor
de fitness de un cromosoma c dado, primero obtenemos la poscondición ϕc
representada por c, y computamos los conjuntos P y N de contraejemplos
positivos y negativos, respectivamente. Estos conjuntos están definidos de la
siguiente manera:

P = {v ∈ V |¬ϕc(v)} N = {i ∈ I|ϕc(v)}
Básicamente, los conjuntos P y N contienen aquellas ejecuciones para

las que la poscondición ϕc no se comporta de manera correcta. Recordemos
que, a diferencia del caso del conjunto V que de manera confiable representa
información de ejecuciones actuales de m, el conjunto I podŕıa contener
ejecuciones mutadas que son consideradas “inválidas”, pero que en realidad
corresponden a ejecuciones válidas de m. Esto motiva la definición de nuestra
función de fitness que trata los conjuntos P y N de manera asimétrica. La
función de fitness f(c) se computa del siguiente modo:

f(c) =
#P > 0→ (MAX−#P −#I) +

(
1

lc+compc

)
+ mcac

lc

#P = 0→ (MAX−#N ) +
(

1
lc+compc

)
+ mcac

lc

Esta definición por casos tiene como objetivo considerar los contraejem-
plos negativos solo cuando no hay contraejemplos positivos. De hecho, para
dos candidatos arbitrarios c1 y c2, si c1 no tiene contraejemplos positivos
y c2 tiene algunos contraejemplos positivos, entonces está garantizado que
f producirá un peor valor de fitness para c2, no importa cuántos contra-
ejemplos negativos estos candidatos tengan. El motivo en este caso es darle
más importancia a la información confiable provista por los contraejemplos
positivos.

La definición de la función de fitness tiene 3 partes. El primer término
refleja el aspecto más importante: minimizar el número de contraejemplos.
El hecho de que cuando la poscondición candidata ϕc tiene contraejemplos
positivos, es decir, es falsificada por alguna ejecución correcta del método,
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todos los elementos del conjunto I de ejecuciones inválidas son considera-
dos como contraejemplos, es lo que garantiza la observación de más arriba
en relación a la priorización de candidatos sin contraejemplos positivos. Más
precisamente, el primer término de la función sustrae #I cuando #P > 0,
para asegurar que el valor de fitness de tal individuo es menor que el valor
de fitness de cualquier otro individuo que solo tiene contraejemplos negati-
vos (es decir, #P = 0). El segundo término de la función de fitness actúa
como una penalidad en relación a dos aspectos: la longitud lc del candida-
to y la “complejidad” compc del candidato. La longitud del candidato es
simplemente el número de conyuntos en la aserción, y es considerada para
guiar al algoritmo hacia la producción de poscondiciones más concisas. La
complejidad del candidato es la suma de la complejidad de cada conyunto.
Intuitivamente, la complejidad de una igualdad entre dos campos enteros es
menor que la complejidad de una igualdad entre un campo entero y la car-
dinalidad de un conjunto, y ambas son menores que la complejidad de una
fórmula cuantificada, y aśı sucesivamente. El último término de la función
actúa como una recompensa favoreciendo aquellos candidatos con un mayor
número de “method component assertions” mcac, es decir, con un alto núme-
ro de conyuntos de la poscondición candidata que representan propiedades
en relación a componentes del método como parámetros, el resultado, o una
relación entre estados iniciales y finales de un objeto. Como describimos, la
penalidad relacionada a la longitud y la complejidad del candidato, aśı como
la recompensa priorizando aserciones de componentes del método solo con-
tribuyen una fracción al valor de fitness, ya que queremos que el algoritmo
se enfoque en individuos cuyo número de contraejemplos se aproxima a 0.

6.2.5. Operadores Genéticos
Durante la evolución, los operadores genéticos permiten que el algoritmo

explore el espacio de búsqueda de soluciones candidatas, realizando opera-
ciones que producen individuos con nuevas caracteŕısticas aśı como combina-
ciones de individuos existentes. En particular, nuestro algoritmo implementa
dos operadores genéticos conocidos, mutación y crossover. Algunos de es-
tos operadores fueron inspirados por algunos similares introducidos en [61],
mientras que otros son nuevos. Además, implementamos un operador de se-
lección que mantiene en la población aquellos candidatos que son más aptos
para ser parte de la poscondición real.
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Mutación

Cada gen de un cromosoma es elegido para mutación con una probabi-
lidad de 0,3, y la operación puede realizar una variedad de modificaciones
dependiendo del tipo de expresión del gen elegido. Desde un punto de vista
general, el conjunto de mutaciones consideradas es el siguiente:

Eliminación de un gen. Puede ser aplicada a cualquier gen, y simple-
mente elimina el gen del cromosoma.

Negación. Niega la expresión del gen y es aplicada a cualquier gen ex-
cepto a aserciones cuantificadas.

Suma/resta numérica. Es aplicada a genes que comparan dos expresio-
nes numéricas, y suma/resta una expresión numérica aleatoriamente elegida
al lado derecho de la comparación.

Reemplazo de una expresión. Se aplica a cualquier gen, y reempla-
za alguna parte del gen con una expresión del mismo tipo aleatoriamente
seleccionada.

Extensión de una expresión. Puede ser aplicada a cualquier gen que
involucre una expresión navigacional, y extiende esta expresión con un nuevo
campo, por ejemplo reemplazando this.root por this.root.left.

Reemplazo de un operador: reemplazada un operador por otro al-
ternativo. Los operadores pueden variar dependiendo de la expresión ac-
tual del gen. Por ejemplo, para igualdades relacionales, los posibles ope-
radores son {==, ! =}; para comparaciones numéricas los operadores son
{==, ! =, <,>,<=, >=}; y para expresiones cuantificadas, los cuantificado-
res son {all, some}.

Crossover

Para producir combinaciones de individuos, utilizamos un ratio de cros-
sover de 0,35. Dados dos cromosomas c1 y c2 elegidos aleatoriamente, nuestro
operador de crossover simplemente produce un nuevo individuo conteniendo
la unión de los genes de c1 y c2, representando la poscondición candidata
ϕc1∧ϕc2. Un detalle importante de nuestro operador de crossover es que an-
tes de elegir los individuos a combinar, filtramos la población, manteniendo
individuos que solo tienen contraejemplos negativos, es decir, que representan
fórmulas que son consistentes con todas las ejecuciones válidas. La principal
razón de esta poĺıtica es que queremos que el algoritmo una cromosomas que
ya son consistentes con las ejecuciones válidas del método.
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Selección

Finalmente, para mantener en la población los mejores candidatos de cada
generación, nuestro operador de selección está definido de la siguiente mane-
ra: dado un número n a ser utilizado como tamaño de población constante,
nuestro operador primero ordena todas las poscondiciones candidatas por su
valor de fitness en orden decreciente, y luego los candidatos que se pasan a la
próxima generación son los primeros n/2 más n/2 individuos unarios elegidos
aleatoriamente de los cromosomas de tamaño 1. En algunos casos, el gen será
una fórmula que aún tiene contraejemplos positivos, mientras que en otros
el candidato será unario y válido, solo tendrá contraejemplos negativos. Esta
última poĺıtica en nuestro operador de selección nos permite mantener en la
población propiedades válidas descubiertas que el algoritmo puede usar en
futuras operaciones de crossover.

6.3. Evaluación
Para evaluar nuestra técnica de inferencia de poscondiciones, realizamos

experimentos enfocados en las siguientes preguntas de investigación:

RQ1 Las poscondiciones producidas por EvoSpex, ¿tienen alguna deficiencia
comparadas con las producidas por técnicas relacionadas?

RQ2 Las aserciones producidas por el algoritmo, ¿son cercanas a contratos
escritos manualmente?

6.3.1. Calidad de las Poscondiciones
Para evaluar la RQ1, necesitamos considerar programas (en nuestro caso,

programas Java) a partir de los cuáles inferir poscondiciones de métodos.
Como mencionamos anteriormente, y como es claro a partir del espacio de
búsqueda de aserciones y de los operadores definidos, nos enfocamos en clases
y métodos con implementaciones basadas en referencias, en particular clases
donde la representación interna correspondiente tiene invariantes (impĺıcitos)
fuertes. Como fuente para nuestros casos de estudio, consideramos SF1102

(originalmente utilizado en [16]), una colección de 110 proyectos Java (100
proyectos aleatorios, y los 10 más populares de acuerdo a SourceForge), que

2https://www.evosuite.org/experimental-data/sf110/
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cubre una gran variedad de software, representativo del desarrollo open sour-
ce. Nuestro proceso para evaluar las deficiencias de las aserciones de las pos-
condiciones utiliza la herramienta OASIs [37], esencialmente, para evaluar la
calidad de una poscondición en términos de su número de falsos positivos y
falsos negativos. El proceso de computar estos números requiere un proceso
manual (como se describe en [37], para computar los falsos negativos se ne-
cesita primero eliminar los falsos positivos, lo que implica tener que refinar
manualmente las poscondiciones producidas cada vez que OASIs reporta la
presencia de un falso positivo). Por lo tanto, no podemos considerar los 110
proyectos en nuestra evaluación. Elegimos aleatoriamente 16 proyectos, sal-
teando los casos que tienen alguna dependencia en el entorno (nuestra técnica
involucra generación automática de tests, y dependencias del entorno afectan
seriamente a estas herramientas). Los 16 proyectos pueden encontrarse en el
Cuadro 6.2. Para cada caso de estudio, elegimos varios métodos con dife-
rentes comportamientos para análisis, definimos manualmente un conjunto
definido de constructores (en caso de ser necesario), y generamos las ejecu-
ciones de métodos válidas e inválidas correspondientes con un scope pequeño
(3 en todos los casos). Luego, ejecutamos nuestra herramienta de la siguiente
manera: para cada método m elegido para análisis, ejecutamos EvoSpex para
producir una poscondición ϕm para m hasta que el algoritmo llegaba a las 30
generaciones o completaba un timeout de 10 minutos. Repetimos esta ejecu-
ción 10 veces, y elegimos la poscondición que se repitió el mayor número de
veces, a partir de las 10 producidas. Adicionalmente, para comparar nuestra
herramienta con técnicas relacionadas, ejecutamos Daikon para inferir pos-
condiciones para cada método m. Es importante remarcar que las test suites
que provéımos a Daikon para producir poscondiciones para los métodos ba-
jo análisis, fueron exactamente las mismas suites que fueron utilizadas para
generar las ejecuciones válidas del método en nuestra técnica (nuestras sui-
tes exhaustivas acotadas). Tanto nuestra herramienta como Daikon pueden
producir aserciones que llevan a falsos positivos, aśı como también aserciones
redundantes.

Los resultados de este experimento se muestran en los Cuadros 6.1 y 6.2.
El Cuadro 6.1 presenta las poscondiciones generadas por las herramientas,
luego de remover los falsos positivos y las aserciones redundantes, con el
objetivo de dar una mirada clara de la complejidad de las aserciones que
cada técnica es capaz de generar. A partir de estas aserciones, medimos la
calidad de las poscondiciones computando automáticamente los falsos posi-
tivos y falsos negativos, utilizando la herramienta OASIs [37]. El Cuadro 6.2
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Cuadro 6.1: Poscondiciones generadas por EvoSpex y Daikon.

EvoSpex Daikon

jiprof - ClassAllocation.getAllocCount() : int
result == this. count result == this. count

result == old(this. count)

jiprof - ClassAllocation.incAllocCount() : void
this. count == 1 + old(this. count) this. count - old(this. count) - 1 == 0

this. count >= 1

jmca - JParser.SimpleNode.jjtSetParent(Node n) : void
n == this.parent this.parent == old(n)

this.children == old(this.children)
this.id == old(this.id)
this.parser == old(this.parser)
this.identifiers == old(this.identifiers)

bpmail - EmailFacadeState.setState(int ID, boolean dirtyFlag) : void
ID in this.states.keySet() this.states == old(this.states)

byuic - JavaScriptIdentifier.preventMunging() : void
mungedValue == old(mungedValue) mungedValue == old(mungedValue)
refCount == old(refCount) refCount == old(refCount)
all n : declaredScope.*parentScope | declaredScope == old(declaredScope)
n !n n.ˆparentScope !this.markedForMunging

dom4j - LazyList.add(E elem) : boolean
old(this.size) == this.size - 1 header == old(header)
result == true this.size >= 1
element in this.header.*next.element result == true

this.size - old(this.size) - 1 == 0

muestra los resultados de esta evaluación de calidad. Espećıficamente, para
cada caso de estudio, reportamos: (i) las ĺıneas de código (LoC) del proyecto
evaluado; (ii) el número de métodos analizados del proyecto correspondiente;
(iii) el número de aserciones producidas como parte de las poscondiciones;
(iv) la cantidad y porcentaje de falsos positivos presentes en las aserciones
generadas; y (v) número de métodos para los cuáles fueron detectados fal-
sos negativos. Notemos que, como se propone en [37], la detección de falsos
negativos es realizada una vez que todos los falsos positivos han sido elimi-
nados de la poscondición (de ah́ı la tarea manual que nos hizo considerar un
subconjunto de SF110). Tanto para la detección de falsos positivos como la
detección de falsos negativos, ejecutamos OASIs con un timeout de un minu-
to. Algunos problemas con OASIs nos impidieron reportar el número de falsos

120



Cuadro 6.2: Utilizando OASIs para medir la calidad de las poscondiciones
inferidas por Daikon y EvoSpex.

Proyecto LOCs Métodos Técnica Aserciones FPs FNs
Total %

imsmart 1407 3 Daikon 21 2 9.52 1
EvoSpex 4 1 25 1

beanbin 4784 5 Daikon 35 5 14.29 0
EvoSpex 7 0 0 0

byuic 7699 7 Daikon 165 21 12.73 4
EvoSpex 36 4 11.11 2

geo-google 20974 7 Daikon 93 30 32.26 0
EvoSpex 10 3 30 4

templateit 3315 7 Daikon 37 4 10.81 3
EvoSpex 20 0 0 2

water-simulator 9931 9 Daikon 39 3 7.69 9
EvoSpex 18 3 16.67 9

dsachat 5546 9 Daikon 138 15 10.87 3
EvoSpex 18 2 11.11 2

jmca 16891 9 Daikon 205 26 12.68 0
EvoSpex 25 1 4 3

jni-inchi 3100 10 Daikon 122 12 9.84 2
EvoSpex 50 1 2 4

bpmail 2765 11 Daikon 46 6 13.04 8
EvoSpex 17 0 0 7

dom4j 42198 18 Daikon 166 27 16.27 7
EvoSpex 25 2 8 10

jdbacl 28618 19 Daikon 115 17 14.78 10
EvoSpex 80 3 3.75 8

jiprof 26296 20 Daikon 352 81 23.01 20
EvoSpex 35 4 11.43 19

summa 119963 21 Daikon 273 67 24.54 6
EvoSpex 62 5 8.06 5

corina 78144 22 Daikon 155 13 8.39 17
EvoSpex 55 1 1.82 17

a4j 6618 23 Daikon 257 59 22.96 9
EvoSpex 60 5 8.33 5

TOTAL 200 Daikon 2219 388 17.49 99
EvoSpex 522 35 6.70 98

negativos para cada método y caso de estudio; más precisamente, cuando la
herramienta reportó la existencia de falsos negativos, en algunos casos fue
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incapaz de producir contraejemplos testigos (casos de test), impidiéndonos
medir el número de falsos negativos identificados por la herramienta en estos
casos. Este problema fue discutido con los desarrolladores de la herramienta.
Por lo tanto, decidimos informar el número de métodos para los que OASIs
reportó la existencia de falsos negativos, en lugar de el número de falsos nega-
tivos encontrado, ya que esta información no se produjo de manera confiable
para todos los casos. Por ejemplo, para el proyecto imsmart, de los 3 métodos
analizados, OASIs encontró que una de las aserciones descubiertas por Dai-
kon teńıa falsos negativos, y que también una de las aserciones descubiertas
por EvoSpex teńıa falsos negativos.

6.3.2. Reproducción de Contratos
La evaluación de la RQ2 requiere clases con métodos equipados con con-

tratos escritos manualmente. Más aún, como mencionamos previamente, las
aserciones para runtime checking son aserciones t́ıpicamente débiles, que pue-
den ser chequeadas eficientemente, y que capturan de manera muy débil la
semántica de las clases y métodos correspondientes [57, 72]. Para comparar
con contratos más fuertes, tomamos:

Un conjunto de casos de estudio con contratos escritos para verificación
de programas orientados a objeto. Más precisamente, estos programas
están escritos en Eiffel [58], y los contratos se usaron para verificación
utilizando la herramienta AutoProof [89], un verificador para progra-
mas orientados a objeto escritos en el lenguaje de programación Eiffel,
para programas Eiffel.

Un conjunto de casos de estudio para los que representaciones de da-
tos e implementaciones de métodos fueron automáticamente sintetiza-
dos a partir de una especificación de alto nivel. Más precisamente, las
implementaciones sintetizadas son tomadas de [49], generadas por la
herramienta Cozy3, y son garantizadas correctas con respecto a la es-
pecificación de alto nivel, las cuáles sirven como contratos de métodos.

De [89], consideramos espećıficamente varios métodos y sus poscondicio-
nes correspondientes, para los siguientes casos:

3https://github.com/CozySynthesizer/cozy
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Composite: un árbol con una restricción de consistencia entre el padre
y los nodos hijos. Cada nodo mantiene una colección de hijos y una
referencia a su padre; el cliente puede modificar cualquier nodo inter-
medio. El valor en cada nodo debeŕıa ser el máximo de todos los valores
de sus hijos.

DoublyLinkedListNode: nodo en una doubly linked list (circular) con
un invariante estructural obligando a que sus enlaces izquierdo y dere-
cho sean consistentes con sus vecinos.

Map<K,V>: implementación del tipo abstracto de datos Map, basada en
dos listas que contienen las claves y los valores, y con operaciones que
realizan búsquedas lineales en las listas.

RingBuffer<G>: cola acotada implementada sobre un arreglo circular.

Dado que nuestra herramienta es para Java, y que estas implementaciones
están en Eiffel, realizamos una traducción manual de todas las clases a Java,
para poder analizarlas con EvoSpex (esto también nos impidió considerar
casos de estudio más sofisticados). Mientras que la traducción fue manual,
nos esforzamos en hacerla de modo sistemático, preservando la estructura
del código original, y teniendo en cuenta la semántica de las referencias (por
ejemplo, tipos expandidos en Eiffel), indexación de arreglos en Eiffel vs. Java,
etc., utilizando como gúıa J2Eif [88]. Eiffel también difiere de Java en otros
aspectos importantes que no afectaron la traducción (por ejemplo, herencia,
visibilidad de atributos, etc.). Aunque no verificamos formalmente nuestras
traducciones, las mismas fueron revisadas de manera independiente por co-
autores de este trabajo.

De [49], consideramos varias especificaciones de alto nivel y sus imple-
mentaciones Java sintetizadas correspondientes:

Polyupdate: bag de elementos que mantiene la suma de sus elementos
positivos.

Structure: clase que encapsula una función y almacena un valor.

ListComp02: estructura compuesta de dos colecciones de elementos di-
ferentes, y operaciones que combinan elementos de las colecciones.

MinFinder: bag de elementos con una operación para obtener el mı́ni-
mo.
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Cuadro 6.3: Comparando contratos escritos manualmente (en clases Eiffel
verificadas) con poscondiciones inferidas con EvoSpex.

Método Contratos Eiffel EvoSpex
Composite

add child(Composite c) : void child added 3

c value unchanged
c children unchanged
ancestors unchanged 3

DoublyLinkedListNode
insert right(DoublyLinkedListNode n) : void n left set 3

n right set
remove() : void singleton 3

neighbors connected
Map<K,V>

count() : int result is size 3

extend(K k,V v) : int key set 3

data set 3

other keys unchanged
other data unchanged
result is index

remove(K k) : int key removed 3

other keys unchanged
other data unchanged
result is index

RingBuffer<G>

count() : int result is size
extend(G a value) value added 3

item() : G result is first elem
remove() : void first removed
wipe out() : void is empty 3

MaxBag: conjunto de elementos, con una operación para obtener el máxi-
mo.

Para inferir poscondiciones para los métodos en estas clases, primero ge-
neramos las ejecuciones válidas e inválidas de los métodos, como describimos
anteriormente, para cada método objetivo utilizando un scope de 4. Luego,
ejecutamos nuestro algoritmo utilizando la misma configuración que para la
RQ1 (30 generaciones con un timeout de 10 minutos). De nuevo, repetimos
esta ejecución 10 veces y elegimos la poscondición que se repet́ıa el mayor
número de veces. Notemos que nuestro enfoque no está utilizando los contra-
tos reales que ya acompañaban a estos métodos. Estos son ignorados comple-
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Cuadro 6.4: Infiriendo poscondiciones de colecciones sintetizadas.

Estado de alto nivel Método Spec de alto nivel EvoSpex
Polyupdate

x : Bag<Int> a(Integer y) : void y added to x 3

s : Int y added to s if positive
sm() : Integer result is s + sum of x 3

Structure
x : Int foo() : Integer result is x + 1 3

setX(Integer y) x = y 3

ListComp02
Rs : Bag<R> insert r(R r) : void r added to Rs 3

Ss : Bag<S> insert s(S s) : void s added to Ss 3

q() : Integer result is the sum of Rs ⊗ Ss
MinFinder

xs : Bag<T> findmin() : T result is min of xs 3

chval(T x, int nv) : void inner value of T is x
MaxBag

l : Set<Int> get max() : Integer result is max of l 3

add(Integer x) : void x added to l 3

remove(Integer x) : void x removed from l

tamente durante el proceso de inferencia, y solo consideramos el código de los
métodos, tanto para la generación de ejecuciones de método válidas/inváli-
das como para la inferencia evolutiva. Computamos las poscondiciones para
las implementaciones Java, y luego las comparamos con las especificaciones
originales de alto nivel, a partir de las que las implementaciones Java fueron
sintetizadas.

Los resultados de este experimento se muestran en los Cuadros 6.3 y 6.4.
En el Cuadro 6.3, para cada uno de los métodos analizados, la columna Con-
tratos Eiffel lista las propiedades que estaban presentes en la poscondición
original (expresadas como texto, para una referencia más sencilla). En el Cua-
dro 6.4, la poscondición original está descrita en la columna Spec de alto nivel
en términos del estado abstracto declarado en la especificación. En ambas ta-
blas, la columna EvoSpex indica cuáles de las aserciones correspondientes en
el contrato original fueron producidas por nuestro algoritmo. Finalmente, el
Cuadro 6.5 resume estos resultados y también reporta el número de asercio-
nes inválidas sintetizadas como parte de las especificaciones inferidas para
cada caso de estudio de Eiffel y Cozy.

Todos los experimentos fueron ejecutados en una estación de trabajo con
un procesador Intel Core i7 3.2Ghz, 16Gb de RAM, ejecutando GNU/Linux
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Cuadro 6.5: Resumen de las aserciones producidas por EvoSpex en los casos
de estudio de la RQ2.

Caso de Estudio Métodos Contratos manuales Aserciones Inferidas
Total Inválidas

Eiffel
Composite 1 4 7 0
DoublyLinkedListNode 2 4 5 0
Map<K,V> 3 10 10 0
RingBuffer<G> 5 5 30 4

Cozy
Polyupdate 2 3 3 0
Structure 2 2 2 0
ListComp02 3 3 6 0
MinFinder 2 2 3 0
MaxBag 3 3 33 5

(Ubuntu 16.04). Nuestra herramienta, todos los casos de estudio, y una des-
cripción sobre como reproducir los experimentos presentados en esta sección
pueden encontrarse en el siguiente sitio:

https://sites.google.com/view/evospex

6.3.3. Discusión
Discutamos ahora los resultados de nuestra evaluación. En relación a

la RQ1, los resultados muestran que nuestro enfoque es capaz de generar
poscondiciones conteniendo aserciones más complejas que las producidas por
Daikon. Esto se debe principalmente al hecho de que nuestra técnica se enfoca
en evolucionar aserciones apuntando a condiciones basadas en referencias de
implementaciones también basadas en referencias, a diferencia de Daikon
cuyas expresiones son comparativamente propiedades más simples, que no
incluyen restricciones estructurales complejas, chequeos de pertenencia, etc.
(con la excepción de arreglos e implementaciones de java.util.List, caso
en el que Daikon genera propiedades estructurales interesantes). Además,
como muestra el Cuadro 6.2, un número significativo de aserciones inferidas
por nuestra técnica, son verdaderos positivos, es decir, aserciones que valen
para todos los estados pos de los métodos correspondientes, para cualquier

126

https://sites.google.com/view/evospex


scope. Por supuesto, este chequeo de verdaderos positivos es al final manual
(analizamos cuidadosamente como opera cada uno de los métodos evaluados,
e inspeccionamos las aserciones obtenidas luego de filtrar los conyuntos en
base a la evaluación con OASIs); el análisis de deficiencias realizado por
OASIs es inherentemente incompleto, no podemos garantizar la veracidad de
las aserciones que quedan.

Como se muestra en el Cuadro 6.2, en la mayoŕıa de los casos de estu-
dio (13 de 16), el porcentaje de falsos positivos que genera EvoSpex, cuando
consideramos la cantidad total de aserciones producidas, es menor que el pro-
ducido por Daikon. Por lo tanto, en comparación con Daikon, y considerando
los falsos positivos, nuestras aserciones son significativamente más precisas.
De hecho, en un total de 200 métodos analizados, nuestra técnica tuvo un
6.7 % de falsos positivos, comparado con el 17.49 % de Daikon (un orden de
magnitud de mejora). Más aún, la relación entre el número de aserciones
producidas (en total, 522 de EvoSpex vs las 2219 producidas por Daikon) y
la presencia de falsos negativos, muestra que nuestra técnica produce asercio-
nes de fortaleza similar, con significativamente menos restricciones. Daikon
parece hacer mucho uso de valores espećıficos observados en las ejecuciones,
llevando a aserciones que, mientras que son verdaderas considerando la test
suite provista, son inválidas cuando se consideran scopes más grandes. Nues-
tro algoritmo está guiado tanto por estados pre/pos válidos como inválidos,
lo que le brinda una ventaja sobre Daikon, y explora el espacio de búsqueda
de aserciones candidatas que son menos afectadas por valores espećıficos ob-
servados en las ejecuciones. En relación a los falsos negativos, tanto Daikon
como nuestra técnica conducen a aserciones para las que OASIs es capaz de
identificar falsos negativos (teniendo nuestra técnica una pequeña ventaja en
ese aspecto). La conclusión es clara: las aserciones obtenidas por ambas he-
rramientas son más débiles que la poscondición “más fuerte”, no detectando
entonces algunas mutaciones de los métodos analizados (observar como OA-
SIs identifica los falsos negativos [37]). Desafortunadamente, como discutimos
previamente, un problema con OASIs nos impidió realizar una comparación
más detallada, basada en el número de falsos negativos identificados en cada
caso. Sin embargo, mirando las poscondiciones obtenidas, como se muestra
en el Cuadro 6.1, es evidente que nuestra técnica produce aserciones más
fuertes.

Con respecto a la RQ2, las aserciones que nuestra técnica puede producir
son cercanas a aquellas que podŕıan ser definidas por los desarrolladores al
momento de especificar contratos ricos. Cómo muestra el Cuadro 6.3, nues-
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tro algoritmo generó de manera exacta al menos una propiedad definida en
las aserciones originales para los métodos de Eiffel en 8 de 11 casos. Simi-
larmente, como indica el Cuadro 6.4, en 9 de los 12 métodos identificamos
correctamente al menos una propiedad de las poscondiciones correspondien-
tes. Esto confirma que nuestra técnica es capaz de generar aserciones que
son verdaderamente positivas y son independientes del scope. En el caso de
las propiedades restantes que el algoritmo no pudo inferir, son aserciones
espećıficas en relación a los argumentos, propiedades complejas sobre con-
juntos que están más allá de las aserciones que el algoritmo podŕıa producir,
como la propiedad “other keys unchanged” en la rutina Map.extend, o son
restricciones aritméticas relativamente complejas como las que se presentan
en los métodos de ListComp02 y RingBuffer en los casos de Cozy (notemos
que nuestras aserciones se concentran en propiedades de campos basados en
referencia en lugar de aserciones aritméticas complejas). En relación a la
precisión de las especificaciones generadas para los casos de estudio de Eiffel
y Cozy, es también importante analizar si la herramienta produce asercio-
nes inválidas. Como muestra el Cuadro 6.5, solo 2 de los 9 casos contienen
aserciones inválidas en las poscondiciones inferidas correspondientes, siendo
todas aserciones que son verdaderas en los escenarios acotados a partir del
que fueron computadas, pero no lo son si el scope es extendido. Estos ca-
sos fueron los que involucraron un número mayor de campos. Aún aśı, el
porcentaje de poscondiciones inválidas para estos casos fue de alrededor del
15 % o menos (4 de 30 en un caso, 5 de 33 en el otro). El Cuadro 6.5 tam-
bién muestra que, para la mayoŕıa de los casos de estudio, EvoSpex produce
aserciones válidas adicionales, en comparación con la poscondición corres-
pondiente. Generalmente, esto tiene que ver con la información válida que
no está expĺıcitamente mencionada en la poscondición original. Por ejemplo,
para Composite.addChild, EvoSpex produjo una poscondición de 7 conyun-
tos, 2 de los cuáles están en el contrato manual; los 5 restantes son o bien
triviales (por ejemplo, la lista de hijos no ha cambiado, el padre no ha cam-
biado), o capturan información válida que no estaba presente en el “ensure”
original (por ejemplo, aciclicidad de la estructura padre). Para más deta-
lles, referimos al lector al sitio acompañando a este trabajo, donde pueden
encontrarse todas las aserciones producidas para caso de estudio.
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6.4. Conclusión
El problema del oráculo se ha vuelto un problema muy importante en

ingenieŕıa de software, y en este contexto, la śıntesis o inferencia de especi-
ficaciones es particularmente desafiante [4]. En este trabajo, proponemos un
algoritmo evolutivo para la inferencia de especificaciones, en particular para
inferir aserciones de métodos en forma de poscondiciones. Nuestra técnica
presenta varias caracteŕısticas novedosas, incluyendo un mecanismo para ge-
nerar tests de manera exhaustiva acotada, a partir de una API, y la definición
de un algoritmo genético cuyo espacio de búsqueda de aserciones candida-
tas incluye restricciones complejas involucrando los parámetros del método,
valor de retorno, estados internos de los objetos, y la relación entre estados
pre y pos de la ejecución del método. Nuestra evaluación experimental mues-
tra que nuestra herramienta es capaz de producir aserciones más precisas
(contratos más fuertes en el sentido de [73], con los beneficios asociados des-
critos), con un total de 6.70 % de falsos positivos, comparados con el 17.49 %
de falsos positivos de técnicas relacionadas, para un conjunto de métodos ele-
gidos aleatoriamente a partir de un conjunto de proyectos Java open source.
Además, nuestra evaluación muestra que nuestra técnica es capaz de inferir
una parte importante de aserciones ricas de programas, tomadas a partir de
un conjunto de casos de estudio involucrando contratos para verificación y
śıntesis de programas.

Este trabajo también abre varias ĺıneas de trabajo futuro. Por un lado,
nuestro algoritmo genético usa un conjunto finito de operadores genéticos, en
particular los utilizados para mutación; extender este conjunto de operadores
y explorar algunos nuevos podŕıa ser necesario para incrementar el tipo de
propiedades que el algoritmo pod́ıa producir, especialmente al momento de
lidiar con programas más sofisticados. Las funciones de fitness de los algorit-
mos genéticos juegan un papel crucial en la calidad de las soluciones; adaptar
la función de fitness de nuestro algoritmo para priorizar aspectos generales de
las poscondiciones de métodos podŕıa mejorar considerablemente nuestros re-
sultados. Nuestros experimentos estuvieron basados en el uso de una variante
de generación aleatoria para la producción de suites exhaustivas acotadas.
Utilizar enfoques de generación de test suites alternativos como generación
completamente aleatoria podŕıa permitirnos producir poscondiciones dife-
rentes. La existencia de falsos negativos en nuestras aserciones también abre
ĺıneas de mejoras para nuestro mecanismo de inferencia.
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Caṕıtulo 7

Inferencia de Especificaciones
basada en Fuzzing

Este caṕıtulo presenta nuestra última técnica para la inferencia de es-
pecificaciones, que será publicada próximamente en [62]. Este enfoque, se
diferencia de los anteriores particularmente en que se utiliza fuzzing como
mecanismo de exploración de especificaciones candidatas de una clase dada.
Más precisamente, SpecFuzzer, como llamamos a nuestra técnica, hace las
siguientes contribuciones:

Una nueva técnica para la inferencia de aserciones que combina fuzzing
basado en gramáticas y detección dinámica de invariantes.

Un mecanismo eficiente para la detección de aserciones similares y para
ranking de aserciones basado en su fortaleza.

Una evaluación completa de nuestra técnica, en comparación con las
técnicas relacionadas GAssert y EvoSpex, donde métricas de perfor-
mance son computadas en relación a aserciones de ground truth escritas
manualmente.

El resto del caṕıtulo se organiza del siguiente modo. La Sección 7.1 intro-
duce dos ejemplos ilustrativos donde se muestra el desempeño de las técnicas
existentes y como SpecFuzzer supera algunas limitaciones. La Sección 7.2
presenta todos los detalles técnicos de SpecFuzzer, desde la generación de
aserciones candidatas basada en fuzzing hasta la inferencia y detección de
invariantes mediante detección dinámica. La Sección 7.3 describe nuestra
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/* Returns the minimum of two integers */
public static int min(int x, int y) {

if (x <= y) return x;
else return y;

}

Figura 7.1: Método que obtiene el mı́nimo de dos valores enteros.

evaluación experimental que compara la performance de SpecFuzzer con las
técnicas existentes para inferir aserciones de un ground truth. Finalmente, en
la Sección 7.4 discutimos las conclusiones y ĺıneas de trabajo futuras.

7.1. Ejemplos Ilustrativos
Esta sección introduce dos ejemplos simples con el propósito de (1) resal-

tar las limitaciones del estado del arte con respecto a técnicas de inferencia
de especificaciones, y (2) de ilustrar los principales aspectos de SpecFuzzer.

Ejemplos

La Figura 7.1 muestra min, un método Java que computa el mı́nimo
de dos enteros, mientras que la Figura 7.2 muestra SortedList, una clase
Java que implementa una lista ordenada de números enteros. El método min
es sencillo. La clase SortedList es ligeramente más elaborada. Tiene dos
campos de instancias, elem y next, que representan el valor de un nodo de la
lista y una referencia al siguiente nodo, respectivamente. También tiene un
campo de clase (SENTINEL) que almacena un valor especial –el máximo entero
posible en Java– como una marca para el final de la lista. El centinela debeŕıa
ser ubicado al final de la lisa y no debeŕıa estar repetido. El constructor
por defecto crea un nodo marcando el final de la lista. El método insert
toma como parámetro un entero data y lo inserta de manera ordenada en la
lista enlazada. Dado que no es posible que un elemento dado sea mayor al
centinela, la búsqueda garantiza que el elemento será insertado antes que el
nodo centinela.
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public class SortedList {
private int elem;
private SortedList next;
private static final int SENTINEL = Integer.MAX_VALUE;

/* Constructors */
public SortedList() { this(SENTINEL, null); }
private SortedList(int elem, SortedList next) {

this.elem = elem;
this.next = next;

}

/* Method to insert an element in the list */
void insert(int data) {

if (data > elem) {
next.insert(data);

} else {
next = new SortedList(elem, next);
elem = data;

}
} }

Figura 7.2: Clase SortedList implementando una lista ordenada de enteros.

Propiedades Relevantes

El comportamiento esperado del método min es que compute el mı́nimo
entre x e y. Una especificación de la poscondición es la siguiente:

(result == x || result == y) && (result <= x) && (result <= y)

La poscondición del método SortedList.insert involucra varias propie-
dades: la lista es aćıclica y ordenada de manera creciente, el nodo centinela
está en la lista (al final), y el elemento data es efectivamente insertado. Uti-
lizando la notación JML [11], esta poscondición puede ser especificada del
siguiente modo:

all SortedList l: reach(this, next).has(l) ==> !reach(l.next, next).has(l)
all SortedList l: reach(this, next).has(l) ==> l.elem <= l.next.elem
exists SortedList l: reach(this, next).has(l) && l.elem == SENTINEL
exists SortedList l: reach(this, next).has(l) && l.elem == data
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Podŕıamos considerar estas aserciones como la especificación ground truth
de los métodos correspondientes, y lo que idealmente esperaŕıamos que he-
rramientas de inferencia de especificaciones produzcan para estos casos.

7.1.1. Técnicas para Inferencia de Especificaciones
Daikon

Daikon [13] es una técnica dinámica que infiere especificaciones mediante
el monitoreo de ejecuciones de tests. Además de un programa P , para inferir
especificaciones Daikon require una test suite T para P . Daikon utiliza T pa-
ra ejercitar P ; monitorea estados de programa en varios puntos del programa
P ; considera un conjunto de aserciones obtenidos mediante la instanciación
de patrones de aserciones, y aquellas que no son invalidadas por ningún test
en un punto del programa dado son reportadas al usuario como invariants
probables en el punto en cuestión.

GAssert and EvoSpex

GAssert [85] y EvoSpex [64], uno de nuestros trabajos previos (descrito
en el Caṕıtulo 6), son técnicas de inferencia de especificaciones más recien-
tes. Del mismo modo que Daikon, estas herramientas ejecutan una test suite
T del programa P bajo análisis y observan ejecuciones para inferir especi-
ficaciones que son consistentes con las observaciones. Mientras que Daikon
require que la test suite T sea provista, GAssert y EvoSpex utilizan sus pro-
pios mecanismos de generación de tests (herramientas de generación de tests
de terceros en el caso de GAssert, un enfoque de generación de tests perso-
nalizado en el caso de EvoSpex). Aunque ambas técnicas están basadas en
búsqueda evolutiva, tienen algunas diferencias claves. GAssert implementa
un algoritmo co-evolutivo que explora el espacio de aserciones posibles (la
co-evolución lidia con falsos positivos y falsos negativos a través de procesos
evolutivos que cooperan) y utiliza la herramienta de evaluación de oráculos
OASIs [37] para mejorar las aserciones de manera iterativa. EvoSpex imple-
menta un algoritmo genético clásico para explorar el espacio de búsqueda, y
usa una técnica de mutación de estados para generar estados de poscondición
en los que la aserción siendo buscada debeŕıa fallar. Las operaciones evoluti-
vas de GAssert se enfocan en producir principalmente aserciones aritméticas
y lógicas, mientras que las de EvoSpex se enfocan en propiedades navigacio-
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Cuadro 7.1: Desempeño de GAssert y EvoSpex en los ejemplos.

GAssert EvoSpex
min(int x,int y) - postcondition

1 (x > r && y == r) || r <= x
(r <= y && r == x)

2 r <= y
SortedList.insert(int data) - postcondition

1 elem-(data-elem) <= old(elem) exists SortedList l: reach(this, next).has(l)
&& l.elem == data

2 old(elem) <= next.elem

nales de objetos. Para estas herramientas, cambiar los lenguajes de aserción
implica la re-definición de los operadores evolutivos correspondientes y otros
parámetros de los algoritmos evolutivos, lo que no es trivial.

Los Cuadros 7.1 y 7.2 muestran como Daikon, GAssert y EvoSpex se com-
portan en los ejemplos (por simplicidad, eliminamos this de las expresiones
no cuantificadas en el ejemplo insert). GAssert se comporta de manera per-
fecta en el ejemplo min, pero de manera muy débil en SortedList (no logra
capturar la mayoŕıa del ground truth); EvoSpex infiere aserciones comple-
jas para SortedList.insert (que el elemento es insertado) y se pierde las
tres aserciones restantes; también infiere parte del ground truth para min.
Daikon infiere lo mismo que EvoSpex en el caso de min, y en el caso de
SortedList.insert, solo infiere orden espećıfico entre los primeros pocos
elementos de la lista, pero falla en generalizar esta relación para la estructu-
ra completa; además se pierde completamente las aserciones restantes en el
ground truth.

SpecFuzzer

SpecFuzzer usa una combinación de análisis estático, fuzzing basado en
gramática, y análisis de mutación para inferir especificaciones. La herramien-
ta procede de la siguiente manera. Primero, utiliza un análisis estático li-
viano para producir una gramática para el lenguaje de especificación, que
está adaptada para el software bajo análisis. Luego, utiliza un fuzzer ba-
sado en gramática para generar especificaciones candidatas a partir de esa
gramática. En el siguiente paso, un detector dinámico determina cuáles de
esas propiedades son consistentes con el comportamiento exhibido por una
test suite provista. Finalmente, SpecFuzzer elimina especificaciones relevan-
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Cuadro 7.2: Desempeño de Daikon y SpecFuzzer en los ejemplos.

Daikon SpecFuzzer
min(int x,int y) - postcondition

1 r <= x x >= r
2 r <= y x < r ==> r <= 1
3 x >= y ==> y == r
4 x >= y || y != r
5 x <= y || y <= r
6 x <= y || y >= r
7 x >= y <==> y == r
8 x == y ==> y <= r
9 x <= y <==> x == r

SortedList.insert(int data) - postcondition
1 elem <= next.elem exists SortedList l: reach(this, next).has(l)

&& l.elem == SENTINEL
2 elem <= next.next.elem all SortedList l: reach(this, next).has(l)

==> l.elem <= l.next.elem
3 next.elem <= next.next.elem exists SortedList l: reach(this, next).has(l)

&& l.elem == data
4 next != null next != null
5 elem <= old(elem) elem != old(elem) + 1
6 elem <= old(next.elem) next.elem >= old(elem)
7 elem <= old(next.next.elem) data >= next.elem || next.elem = old(elem)
8 elem <= data elem == data xor data > old(elem)
9 next.elem >= old(elem) elem > data ==> data = next.elem
10 next.elem <= old(next.elem) exists SortedList l: reach(this.next, next).has(l)

&& l.elem != 1
11 next.elem <= old(next.next.elem) exists SortedList l: reach(this, next).has(l)

&& l.elem > this.elem
12 next.next.elem >= old(elem) exists SortedList l: reach(this, next).has(l)

&& l.elem <= l.next.elem
13 next.next.elem >= old(next.elem) all SortedList l: reach(this.next, next).has(l)

==> l.elem >= this.next.elem
14 next.next.elem elem <= old(elem)

<= old(next.next.elem) ==> old(elem) < old(next.next.elem)
15 elem != next.next.elem + old(next.next.elem)
16 data >= next.next.elem ||

next.next.elem == old(next.elem)

tes y equivalentes utilizando un mecanismo basado en análisis de mutación
y clustering. Una caracteŕıstica destacada de SpecFuzzer es que los desarro-
lladores pueden ajustar el conjunto de especificaciones producido adaptando
la gramática en lugar de hacer cambios en la herramienta.

El Cuadro 7.2 muestra las aserciones que SpecFuzzer infiere como poscon-

135



diciones para los métodos min y SortedList.insert. Notemos que SpecFuz-
zer utiliza fuzzing y reporta un mayor número de aserciones en comparación
con las otras técnicas. Configuramos SpecFuzzer para producir 2000 aser-
ciones candidatas por caso de estudio y encontramos que 51 y 437 fueron
confirmadas como invariantes probables por un detector dinámico para min
y insert, respectivamente. La estrategia de partición basada en mutación
es lo que permite a SpecFuzzer reducir considerablemente el número de aser-
ciones reportadas a 9 y 16, respectivamente.

En el caso de min, las 9 aserciones inferidas son válidas y su conjunción es
equivalente al ground truth correspondiente. Para SortedList.insert, las
primeras 3 aserciones cubren 3 de las 4 aserciones del ground truth (la única
ausente es la de aciclicidad). Las otras aserciones inferidas o bien son válidas
pero menos relevantes (4-13), o inválidas (14-16). Las inválidas son especi-
ficaciones que son verdaderas en las test suites provistas, pero que existe
algún escenario no visto en el que son falsificadas. Notemos que esto tam-
bién afecta a las otras técnicas, incluso aunque GAssert y EvoSpex incluyen
mecanismos costosos para reducir las aserciones inválidas (en particular, la
aserción inferida por GAssert para SortedList.insert es una propiedad
inválida).

7.2. SpecFuzzer
Esta sección presenta SpecFuzzer, nuestra técnica para inferencia de es-

pecificaciones basada en una combinación de análisis estático, fuzzing basado
en gramática, y análisis de mutación.

La Figura 7.3 muestra el flujo de trabajo de nuestra técnica. SpecFuzzer
toma como input una clase Java1 C, y produce aserciones que buscan caracte-
rizar propiedades de diferentes puntos de programas en C, como precondicio-
nes y poscondiciones. Siguiendo la terminoloǵıa de Daikon, generalmente nos
referiremos a aserciones que valen en puntos espećıficos del programa como
invariantes. La técnica está organizada como un pipeline de cinco compo-
nentes: (1) un componente de Generación de Tests y Mutantes que produce

1Aunque nuestro enfoque es general e independiente del lenguaje, algunas partes de
nuestro prototipo actual, como la extracción de la gramática y la evaluación de especifica-
ciones candidatas obtenidas mediante fuzzing, están implementadas para Java. Soportar
otros lenguajes que Daikon puede manejar, como C, requeriŕıa la implementación de esas
partes.
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SpecFuzzer

(4) Dynamic
Invariant Detector

Specs 
Grammar
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Target class Test suite
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Target class mutants
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Collector
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Invariants

(1) Test Generation (Randoop) 
+

Mutation Tool (Major)
+

Figura 7.3: Flujo de trabajo de la técnica propuesta.

tests y mutantes para otros componentes del pipeline, (2) un Extractor de
Gramática que analiza C para generar una gramática de especificación pa-
ra esa clase, (3) un Fuzzer basado en Gramática, el cuál produce aserciones
candidatas explorando las reglas de producción a partir de la gramática ex-
tráıda, (4) un Detector Dinámico de Invariantes , responsable de inferir los
invariantes probables a partir de las aserciones generadas con el fuzzer me-
diante observaciones sobre las ejecuciones de una test suite dada, y (5) un
componente Selector de Invariantes, que particiona los invariantes probables
producidos por el componente previo para descartar aserciones poco úti-
les (débiles), agrupa aserciones similares, y reporta un conjunto reducido de
aserciones, priorizando las más fuertes. Las siguientes subsecciones presentan
estos componentes en mayor detalle.

7.2.1. Generación de Tests y Mutantes
El primer paso de nuestro proceso para inferir especificaciones para una

clase C consiste de (i) generar una test suite T ejercitando los métodos de la
clase objetivo C, y (ii) producir un conjunto M1, . . . ,Mn de mutantes de C,
representando fallas en la clase. Como muestra la Figura 7.3, estos artefactos
son utilizados en distintas etapas de la técnica. Para la generación de los
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〈FuzzedSpec〉 ::= 〈QuantifiedExpr〉 | 〈BooleanExpr〉
〈QuantifiedExpr〉 ::= 〈Quantifier〉 〈Typed Var〉 : 〈BooleanExpr〉

〈Quantifier〉 ::= all | exists
〈BooleanExpr〉 ::= 〈NumCmpExpr〉 | 〈LogicCmpExpr〉 | 〈MembershipExpr〉 | !〈BooleanExpr〉
〈NumCmpExpr〉 ::= 〈NumExpr〉 〈NumCmpOp〉 〈NumExpr〉

| 〈NumExpr〉 〈NumCmpOp〉 〈NumExpr〉 〈NumBinOp〉 〈NumExpr〉
〈NumExpr〉 ::= 〈NumVar〉 | 〈NumConst〉

〈LogicCmpExpr〉 ::= 〈BooleanExpr〉 〈LogicOp〉 〈NumCmpExpr〉
| (〈BoolVar〉〈LogicOp〉〈BoolVar〉) 〈LogicOp〉 〈NumCmpExpr〉
| (〈NumCmpExpr〉) 〈LogicOp〉 (〈NumCmpExpr〉)

〈MembershipExpr〉 ::= 〈type SetExpr〉.has(〈type Var〉)
〈NumCmpOp〉 ::= == | != | > | < | >= | <=
〈NumBinOp〉 ::= + | - | * | / | %

〈LogicOp〉 ::= || | xor | ==> | <==>

Figura 7.4: Fragmento de la gramática base B.

tests utilizamos Randoop2 y para la generación de mutantes Major3. Aunque
en nuestra implementación actual utilizamos estas herramientas, el usuario
podŕıa reemplazarlas con otras herramientas o incluso proveer su propia test
suite y versiones mutadas de la clase C.

7.2.2. Extractor de Gramática
El Extractor de Gramática toma como input una clase C y crea una

gramática Gc, que expresa el lenguaje de aserciones candidatas para C. Estas
aserciones denotan precondiciones, poscondiciones e invariantes de clase. El
extractor instancia nuestra gramática base, a las que nos referimos como B,
con información que es espećıfica a C, por ejemplo, tipos de los atributos,
expresiones navigacionales legalmente tipadas involucrando los atributos, etc.

La Figura 7.4 muestra un fragmento de la gramática base B, capturando
las partes fijas del lenguaje de especificación, es decir, las partes que son co-
munes a cualquier clase input de interés. Actualmente, la gramática B sopor-
ta comparaciones numéricas, expresiones lógicas, expresiones de pertenencia,
y expresiones cuantificadas. Las comparaciones numéricas y las expresiones

2https://randoop.github.io/randoop/
3https://mutation-testing.org/
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lógicas son las construcciones más simples del lenguaje. Relacionan expresio-
nes numéricas y expresiones booleanas utilizando operadores numéricos tra-
dicionales y conectivos lógicos—〈NumCmpOp〉 y 〈LogicOp〉, respectivamente.
Las expresiones de pertenencia permiten expresar cuando un elemento tipado
pertenece a un conjunto (colección) del tipo correspondiente. El fragmento
de la gramática utiliza la notación has de JML [11], y muestra una regla de
producción para variables tipadas. Aunque no se muestra expĺıcitamente en
el fragmento de la gramática, el operador reach es una forma de construir
expresiones de conjuntos tipadas. Un ejemplo concreto de una expresión de
pertenencia de una fórmula mostrada en la Sección 7.1 es la siguiente:

reach(this, next).has(l)

expresando que la lista l pertenece al conjunto de objetos alcanzables desde
this mediante navegaciones (cero o más) a través de next. Finalmente, la
gramática permite cuantificación existencial y universal. De nuevo, un ejem-
plo de expresión cuantificada de la Sección 7.1 es el siguiente:

exists SortedList l:
reach(this, next).has(l) && l.elem == SENTINEL

cuya lectura intuitiva es que existe un objeto alcanzable desde this con el
campo elem teniendo el valor SENTINEL.

Para obtener la gramática Gc, el extractor toma el fragmento B y agrega
o elimina śımbolos y reglas de producción, a partir de la estructura de C.
El proceso básicamente depende de los campos directos e indirectos (campos
declarados en C o una clase alcanzable desde C) de C. Intuitivamente, a par-
tir de cada campo/navegación, un śımbolo terminal del tipo correspondiente
es definido (por ejemplo, this.next será un terminal de tipo SortedList).

Las expresiones de conjuntos merecen una descripción más detallada. Pri-
mero, si un campo f es de un tipo java.util.Collection, entonces f es-
tará en un terminal de SetExpr (tipado). Por ejemplo, si SortedList fuera
una implementación de java.util.Collection, entonces this y this.next
seŕıan terminales de tipo SortedList SetExpr. Segundo, el operador reach
también está involucrado en la creación de expresiones denotando conjuntos.
Para la expresión e y el campo recursivo f (un campo es recursivo si está
definido en una clase C y tiene como tipo C) de la clase C, una regla de
producción permite que la expresión reach(e, f) tenga el tipo C SetExpr.
Entonces, la expresión reach(this, next) tiene tipo SortedList SetExpr.
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hFuzzedSpeci

hQuantifiedExpri

hQuantifieri <latexit sha1_base64="L+SyE1pZ0qqkssehfgjh4fpvNtc=">AAACAnicbVC9TsMwGHTKXyl/AUYGLCokpipBCBgrsTAWqX9SE0WO+6W1aieR7SBVUTd4GZgQsPEIvABvgxsyQMtN57uz9N2FKWdKO86XVVlZXVvfqG7WtrZ3dvfs/YOuSjJJoUMTnsh+SBRwFkNHM82hn0ogIuTQCyc3c793D1KxJG7raQq+IKOYRYwSbaTAPvY4iUccPBDpOG+bxNALukTOPFnogV13Gk4BvEzcktRRiVZgf3rDhGYCYk05UWrgOqn2cyI1oxxmNS9TkBI6ISMYGBoTAcrPiyIzfBolEusx4OL9O5sTodRUhCYjiB6rRW8u/ucNMh1d+zmL00xDTE3EeFHGsU7wfA88ZBKo5lNDCJXMXInpmEhCtVmtZuq7i2WXSfe84V423LuLetMph6iiI3SCzpCLrlAT3aIW6iCKHtEzekPv1oP1ZL1Yrz/RilX+OUR/YH18A2jul/Y=</latexit>hTyped Vari <latexit sha1_base64="d4VIrqE13cEV7q+M/8isXqy71Mw=">AAACBXicbVDLSgMxFM3UV62vUZduQovgqsyIqMuiCC4r2Ad0Ssmkt21oJhmSjFiGrvVndCXqzh/wB/wb03EW2npW595zLtxzwpgzbTzvyyksLa+srhXXSxubW9s77u5eU8tEUWhQyaVqh0QDZwIahhkO7VgBiUIOrXB8OdNbd6A0k+LWTGLoRmQo2IBRYuyq55YDTsSQAw4gikfphZQciLi6j9UUByqTem7Fq3oZ8CLxc1JBOeo99zPoS5pEIAzlROuO78WmmxJlGOUwLQWJhpjQMRlCx1JBItDdNMsyxYcDqbAZAc7m396URFpPotB6ImJGel6bLf/TOokZnHdTJuLEgKDWYrVBwrGReFYJ7jMF1PCJJYQqZr/EdEQUocYWV7Lx/fmwi6R5XPVPq/7NSaXm5UUU0QEqoyPkozNUQ9eojhqIokf0jN7Qu/PgPDkvzuuPteDkN/voD5yPbwQ/mMk=</latexit>hBooleanExpri

<latexit sha1_base64="kmPwxc38Ym7IX02pmsvQpm3qfPU=">AAACAXicbVDNSsNAGNzUv1r/oh4FWSyCp5KIqMeCCJ6kgv2BJpTN9ku7dDcJuxuxhJ70ZfQk6s1X8AV8G7cxB22d0+zMLHwzQcKZ0o7zZZUWFpeWV8qrlbX1jc0te3unpeJUUmjSmMeyExAFnEXQ1Exz6CQSiAg4tIPRxdRv34FULI5u9TgBX5BBxEJGiTZSz973OIkGHLAHIhlm16m4vE/kBHsyl3t21ak5OfA8cQtSRQUaPfvT68c0FRBpyolSXddJtJ8RqRnlMKl4qYKE0BEZQNfQiAhQfpb3mODDMJZYDwHn79/ZjAilxiIwGUH0UM16U/E/r5vq8NzPWJSkGiJqIsYLU451jKdz4D6TQDUfG0KoZOZKTIdEEqrNaBVT350tO09axzX3tObenFTrTjFEGe2hA3SEXHSG6ugKNVATUfSIntEbercerCfrxXr9iZas4s8u+gPr4xvpWpcR</latexit>hNumExpri

<latexit sha1_base64="hAu997kfgOBCzvZgRZkYkxMRLk8=">AAACA3icbVC7TgMxEPTxDOEVoKSxiBBU0R1CQBmJhoIiCPKQclHwOZvEin13svcQ0Skl/AxUCOj4A36Av8EJV0DCVLM7s7JnglgKg6775czNLywuLedW8qtr6xubha3tmokSzaHKIxnpRsAMSBFCFQVKaMQamAok1IPB+Viv34E2IgpvcBhDS7FeKLqCM7SrdoGmvlFMSuoj3CNiensdaYTOpX2ayoPRqF0ouiV3AjpLvIwUSYZKu/DpdyKeKAiRS2ZM03NjbKVMo+ASRnk/MRAzPmA9aFoaMgWmlU6SjOh+N9IU+0An829vypQxQxVYj2LYN9PaePmf1kywe9ZKRRgnCCG3Fqt1E0kxouNCaEdo4CiHljCuhf0l5X2mGUdbW97G96bDzpLaUck7KXlXx8WymxWRI7tkjxwSj5ySMrkgFVIlnDySZ/JG3p0H58l5cV5/rHNOdrND/sD5+AbNGJgi</latexit>

‘SortedList l’

‘:’

<latexit sha1_base64="AE2/xILkZFB240FGAdAcZ1W7oa4=">AAAB/XicbVDLTgIxFO34RHyh7nTTSIyuyIwx6pLEjUtM5JEAwU65QEM7M2nvGMhkoj+jK6Pu/Al/wL+x4CwUPKtz7zk37Tl+JIVB1/1yFhaXlldWc2v59Y3Nre3Czm7NhLHmUOWhDHXDZwakCKCKAiU0Ig1M+RLq/vBqotfvQRsRBrc4jqCtWD8QPcEZ2lWnsJ+0jGJS0hbCCBGTOxjZV81xmnYKRbfkTkHniZeRIslQ6RQ+W92QxwoC5JIZ0/TcCNsJ0yi4hDTfig1EjA9ZH5qWBkyBaSfTDCk96oWa4gDodP7tTZgyZqx861EMB2ZWmyz/05ox9i7biQiiGCHg1mK1XiwphnRSBe0KDRzl2BLGtbC/pHzANONoC8vb+N5s2HlSOy155yXv5qxYdrMicuSAHJIT4pELUibXpEKqhJNH8kzeyLvz4Dw5L87rj3XByW72yB84H9+4vJXt</latexit>

‘exists’
<latexit sha1_base64="d/6dXNR1UG6PWRxFXhT/QplOxAw=">AAACBnicbVDLSgMxFM3UV62vqks3wSK4KjMi6rJQBBcuKtgHdIaSSW/b0GQmJBmxDN3rz+hK1J0f4A/4N6bjLLT1rM6951y454SSM21c98spLC2vrK4V10sbm1vbO+XdvZaOE0WhSWMeq05INHAWQdMww6EjFRARcmiH4/pMb9+B0iyObs1EQiDIMGIDRomxq1654nMSDTlgH4QcpdfxkNG6kJf3Uk2xrzLNutyqmwEvEi8nFZSj0St/+v2YJgIiQznRuuu50gQpUYZRDtOSn2iQhI7JELqWRkSADtIszBQfDWKFzQhwNv/2pkRoPRGh9QhiRnpemy3/07qJGVwEKYtkYiCi1mK1QcKxifGsE9xnCqjhE0sIVcx+iemIKEKNba5k43vzYRdJ66TqnVW9m9NKzc2LKKIDdIiOkYfOUQ1doQZqIooe0TN6Q+/Og/PkvDivP9aCk9/soz9wPr4BqdeZIQ==</latexit>hLogicCmpExpri

<latexit sha1_base64="UgMMh8JPussFLA+A3e50gmIZaKI=">AAACC3icbVA9SwNBEN2LXzF+ndppsyQIVuHOQi2DIlhYKJhEyIWwt5kkS/Z2j909MRzpBfGv2FgoYif+ATv/hT/BzcVCEx8MPN6bYWZeGHOmjed9OrmZ2bn5hfxiYWl5ZXXNXd+oaZkoClUquVRXIdHAmYCqYYbDVayARCGHetg/Hvn1a1CaSXFpBjE0I9IVrMMoMVZqucWAE9HlgAOI4l56JCUHIk5uYjXEgcqsllvyyl4GPE38H1KquBdfb2dbd+ct9yNoS5pEIAzlROuG78WmmRJlGOUwLASJhpjQPulCw1JBItDNNPtliHes0sYdqWwJgzP190RKIq0HUWg7I2J6etIbif95jcR0DpspE3FiQNDxok7CsZF4FAxuMwXU8IElhCpmb8W0RxShxsZXsCH4ky9Pk9pe2d8v+xc2DQ+NkUfbqIh2kY8OUAWdonNURRTdogf0hJ6de+fReXFex60552dmE/2B8/4NwcqedQ==</latexit>

hBooleanExpri <latexit sha1_base64="gp0ibqHR2L4BzPe8AJtkUuzxOeA=">AAACB3icbVBNS8NAEN3Ur1q/oh4FWSyCp5KIqMeCFw+CFewHNKFstpN26WYTdjdCCb158a948aCIV/+CN/+N2zQHbX0w8Hhvhpl5QcKZ0o7zbZWWlldW18rrlY3Nre0de3evpeJUUmjSmMeyExAFnAloaqY5dBIJJAo4tIPR1dRvP4BULBb3epyAH5GBYCGjRBupZx96nIgBB+xBlAyzm3jA6G0ywZ7M5Z5ddWpODrxI3IJUUYFGz/7y+jFNIxCacqJU13US7WdEakY5TCpeqiAhdEQG0DVUkAiUn+V/TPCxUfo4jKUpoXGu/p7ISKTUOApMZ0T0UM17U/E/r5vq8NLPmEhSDYLOFoUpxzrG01Bwn0mgmo8NIVQycyumQyIJ1Sa6ignBnX95kbROa+55zb07q9adIo4yOkBH6AS56ALV0TVqoCai6BE9o1f0Zj1ZL9a79TFrLVnFzD76A+vzBwRMmVo=</latexit>hLogicOpi <latexit sha1_base64="4AzGVhTJPV8BXX5mUtISSTJA3QI=">AAACCnicbVDLSgMxFM3UV62vqks30SK4KjMi6rJQBFdSwT6gU0omvW1Dk0xIMmIZunbjr7hxoYhbv8Cdf2P6WGjrgQuHc+7l3nsixZmxvv/tZZaWV1bXsuu5jc2t7Z387l7NxImmUKUxj3UjIgY4k1C1zHJoKA1ERBzq0aA89uv3oA2L5Z0dKmgJ0pOsyyixTmrnD0NOZI8DDkGofnqTiLJQVw9Kj3CoJ047X/CL/gR4kQQzUkAzVNr5r7AT00SAtJQTY5qBr2wrJdoyymGUCxMDitAB6UHTUUkEmFY6eWWEj53Swd1Yu5IWT9TfEykRxgxF5DoFsX0z743F/7xmYruXrZRJlViQdLqom3BsYzzOBXeYBmr50BFCNXO3YtonmlDr0su5EIL5lxdJ7bQYnBeD27NCyZ/FkUUH6AidoABdoBK6RhVURRQ9omf0it68J+/Fe/c+pq0Zbzazj/7A+/wBgPWaug==</latexit>hNumCmpExpri
<latexit sha1_base64="fStTkKI9VDC8mfNpKvYxkTZTYpM=">AAACDnicbVDLSgMxFM34rPVVdekmWAquyoyIuiyI4EaoYB/QKSWT3rahSSYkGbEM/QI3/oobF4q4de3OvzGddqGtBwKHc87l5p5IcWas7397S8srq2vruY385tb2zm5hb79u4kRTqNGYx7oZEQOcSahZZjk0lQYiIg6NaHg58Rv3oA2L5Z0dKWgL0pesxyixTuoUSiEnss8BhyDUIL0BEbn0gKmrB6XHONSZ2ykU/bKfAS+SYEaKaIZqp/AVdmOaCJCWcmJMK/CVbadEW0Y5jPNhYkAROiR9aDkqiQDTTrNzxrjklC7uxdo9aXGm/p5IiTBmJCKXFMQOzLw3Ef/zWontXbRTJlViQdLpol7CsY3xpBvcZRqo5SNHCNXM/RXTAdGEWtdJ3pUQzJ+8SOon5eCsHNyeFiv+rI4cOkRH6BgF6BxV0DWqohqi6BE9o1f05j15L9679zGNLnmzmQP0B97nD+9ZnJ4=</latexit>hMembershipExpri <latexit sha1_base64="zdraaEBKxVwTHr2haOn+EJlSVXo=">AAACAHicbVDLSsNAFJ34rPUVdeHCzWARXZVERN1UCm5cVrAPaEKdTCft0JkkzNyIJWTjr7hxoYhbP8Odf+P0sdDWAxcO59zLvfcEieAaHOfbWlhcWl5ZLawV1zc2t7btnd2GjlNFWZ3GIlatgGgmeMTqwEGwVqIYkYFgzWBwPfKbD0xpHkd3MEyYL0kv4iGnBIzUsfczT0siBPaAPQJAdl+pXB3neccuOWVnDDxP3CkpoSlqHfvL68Y0lSwCKojWbddJwM+IAk4Fy4teqllC6ID0WNvQiEim/Wz8QI6PjNLFYaxMRYDH6u+JjEithzIwnZJAX896I/E/r51CeOlnPEpSYBGdLApTgSHGozRwlytGQQwNIVRxcyumfaIIBZNZ0YTgzr48TxqnZfe87N6elarONI4COkCH6AS56AJV0Q2qoTqiKEfP6BW9WU/Wi/VufUxaF6zpzB76A+vzB47PllI=</latexit>

‘==>’

<latexit sha1_base64="1rIDva4Q80daFHBov5DK/9YfadU=">AAACFXicbVDLSgMxFM34rPU16tJNsIgtlDIjoi4LblxWsA9oh5pJ005oJjMkd8Qy9Cfc+CtuXCjiVnDn35i2s9DWA4HDOfdwc48fC67Bcb6tpeWV1bX13EZ+c2t7Z9fe22/oKFGU1WkkItXyiWaCS1YHDoK1YsVI6AvW9IdXE795z5TmkbyFUcy8kAwk73NKwEhdu5x2dEiEwB1gDwCQ3pk0DYoQcF3G0milSkB0UZROxuOuXXAqzhR4kbgZKaAMta791elFNAmZBCqI1m3XicFLiQJOBRvnO4lmMaFDMmBtQyUJmfbS6VVjfGyUHu5HyjwJeKr+TqQk1HoU+mYyJBDoeW8i/ue1E+hfeimXcQJM0tmifiIwRHhSEe5xxSiIkSGEKm7+imlAFKFgisybEtz5kxdJ47Tinlfcm7NC1cnqyKFDdISKyEUXqIquUQ3VEUWP6Bm9ojfryXqx3q2P2eiSlWUO0B9Ynz8RE56q</latexit>

‘reach(this, next).has(l)’

<latexit sha1_base64="qn9i7uUu4LohLmNmi95Oi5XAHVo=">AAACB3icbVDLSgNBEJz1GeNr1aMgg0HwFHZF1GNABE8SwTwgu4TZSW8yZGZ2mZkVw5KbF3/FiwdFvPoL3vwbJ4+DJhY0FFXddHdFKWfaeN63s7C4tLyyWlgrrm9sbm27O7t1nWSKQo0mPFHNiGjgTELNMMOhmSogIuLQiPqXI79xD0qzRN6ZQQqhIF3JYkaJsVLbPQg4kV0OOACR9vKbTFw9pGqIAzWW227JK3tj4HniT0kJTVFtu19BJ6GZAGkoJ1q3fC81YU6UYZTDsBhkGlJC+6QLLUslEaDDfPzHEB9ZpYPjRNmSBo/V3xM5EVoPRGQ7BTE9PeuNxP+8VmbiizBnMs0MSDpZFGccmwSPQsEdpoAaPrCEUMXsrZj2iCLU2OiKNgR/9uV5Uj8p+2dl//a0VPGmcRTQPjpEx8hH56iCrlEV1RBFj+gZvaI358l5cd6dj0nrgjOd2UN/4Hz+ADknmXw=</latexit>hNumExpri<latexit sha1_base64="vfGY/f9+NeJsd9jsA89kzFg3FVM=">AAACCHicbVA9SwNBEN3zM8avqKWFi0GwCnciahlIY6URzAfkQtjbTJIlu3vL7p4QjpQ2/hUbC0Vs/Ql2/hs3yRWa+GDg8d4MM/MixZmxvv/tLS2vrK6t5zbym1vbO7uFvf26iRNNoUZjHutmRAxwJqFmmeXQVBqIiDg0omFl4jceQBsWy3s7UtAWpC9Zj1FindQpHIWcyD4HHIJQg/QmERWhbtUYh3qqdwpFv+RPgRdJkJEiylDtFL7CbkwTAdJSToxpBb6y7ZRoyyiHcT5MDChCh6QPLUclEWDa6fSRMT5xShf3Yu1KWjxVf0+kRBgzEpHrFMQOzLw3Ef/zWontXbVTJlViQdLZol7CsY3xJBXcZRqo5SNHCNXM3YrpgGhCrcsu70II5l9eJPWzUnBRCu7Oi2U/iyOHDtExOkUBukRldI2qqIYoekTP6BW9eU/ei/fufcxal7xs5gD9gff5A8mXmcY=</latexit>hNumCmpOpi
<latexit sha1_base64="YZq7gt0TgmF47phT+eb6QDjQmSk=">AAACA3icbVDLSgNBEJz1GeNr1ZteBoPoKeyKqMeAF48RzAOSJc5OOsmQmd1lplcMS8CLv+LFgyJe/Qlv/o2Tx0ETCxqKqm66u8JECoOe9+0sLC4tr6zm1vLrG5tb2+7ObtXEqeZQ4bGMdT1kBqSIoIICJdQTDUyFEmph/2rk1+5BGxFHtzhIIFCsG4mO4Ayt1HL3s6ZRTEraRHhAxOxOFkGCOh4OW27BK3pj0HniT0mBTFFuuV/NdsxTBRFyyYxp+F6CQcY0Ci5hmG+mBhLG+6wLDUsjpsAE2fiHIT2ySpt2Ym0rQjpWf09kTBkzUKHtVAx7ZtYbif95jRQ7l0EmoiRFiPhkUSeVFGM6CoS2hQaOcmAJ41rYWynvMc042tjyNgR/9uV5Uj0t+udF/+asUPKmceTIATkkJ8QnF6RErkmZVAgnj+SZvJI358l5cd6dj0nrgjOd2SN/4Hz+AGoXl/U=</latexit>

‘l.elem’
<latexit sha1_base64="N8xv3qy1V9kTBBxw6or26GBD35s=">AAAB/3icbVDLSsNAFJ34rPUVFdy4GSyiq5KIqJtCwY3LCvYBTaiT6aQdOpOEmRuxxCz8FTcuFHHrb7jzb5w+Ftp64MLhnHu5954gEVyD43xbC4tLyyurhbXi+sbm1ra9s9vQcaooq9NYxKoVEM0Ej1gdOAjWShQjMhCsGQyuRn7zninN4+gWhgnzJelFPOSUgJE69n7maUmEwB6wBwDI7iqV4zzv2CWn7IyB54k7JSU0Ra1jf3ndmKaSRUAF0brtOgn4GVHAqWB50Us1SwgdkB5rGxoRybSfje/P8ZFRujiMlakI8Fj9PZERqfVQBqZTEujrWW8k/ue1Uwgv/YxHSQosopNFYSowxHgUBu5yxSiIoSGEKm5uxbRPFKFgIiuaENzZl+dJ47Tsnpfdm7NS1ZnGUUAH6BCdIBddoCq6RjVURxQ9omf0it6sJ+vFerc+Jq0L1nRmD/2B9fkDA4KWCg==</latexit>

‘==’
<latexit sha1_base64="OBxUn4YnwrbMWZPx4+ZThW+zsXc=">AAACBXicbVDLSgNBEJyNrxhfUY96GAyip7Aroh4DElCQEDEvyC5xdjKbDJl9MNMrhiUXL/6KFw+KePUfvPk3TpI9aLSgoajqprvLjQRXYJpfRmZufmFxKbucW1ldW9/Ib241VBhLyuo0FKFsuUQxwQNWBw6CtSLJiO8K1nQH52O/ecek4mFQg2HEHJ/0Au5xSkBLnfxuYiufCIFtYPcAkNzelCu1y0r56mA06uQLZtGcAP8lVkoKKEW1k/+0uyGNfRYAFUSptmVG4CREAqeCjXJ2rFhE6ID0WFvTgPhMOcnkixHe10oXe6HUFQCeqD8nEuIrNfRd3ekT6KtZbyz+57Vj8M6chAdRDCyg00VeLDCEeBwJ7nLJKIihJoRKrm/FtE8koaCDy+kQrNmX/5LGUdE6KVrXx4WSmcaRRTtoDx0iC52iErpAVVRHFD2gJ/SCXo1H49l4M96nrRkjndlGv2B8fAP+I5gu</latexit>

‘SENTINEL’

Figura 7.5: Árbol de derivación para la propiedad exists SortedList l:
reach(this, next).has(l) && l.elem == SENTINEL.

7.2.3. Fuzzer basado en Gramática
El objetivo del Fuzzer basado en Gramática es producir aserciones can-

didatas. Para lograr este objetivo, utilizamos un fuzzer generativo estándar
basado en gramática [35, 94]. Este componente produce derivaciones de Gc—
es decir, cadenas en L(Gc)—para obtener aserciones para C. Comienza con
el śımbolo inicial 〈FuzzedSpec〉 y va expandiendo śımbolos no-terminales has-
ta que no quedan más no-terminales presentes. Cada śımbolo no-terminal
es expandido basado en una elección no determinista, para evitar expansio-
nes llevando a caminos de derivación infinitos, y se define un ĺımite de 5
en el número de no-terminales. Además, para evitar situaciones en las que el
número de śımbolos ya no puede ser reducido, el número total de expansiones
también se limita a 100. La razón de esta elección es que las aserciones com-
plejas pueden ser creadas mediante la combinación de otras más pequeñas,
en lugar de más grandes. La Figura 7.5 muestra el árbol de derivación de una
propiedad utilizada en nuestro ejemplo ilustrativo: exists SortedList l:
reach(this, next).has(l) && l.elem == SENTINEL.

Mediante el uso de este mecanismo de derivación, nuestro Fuzzer basa-
do en Gramática produce predicados candidatos de manera muy eficiente.
En todos nuestros experimentos generamos hasta 2000 candidatos diferen-
tes cada vez que ejecutamos SpecFuzzer. Además, como la gramática Gc ha
sido espećıficamente extráıda para una clase C, todas las especificaciones
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generadas por el fuzzer tienen la garant́ıa de expresar propiedades sobre C.
Implementamos nuestro fuzzer en Java, reproduciendo un fuzzer basado en
gramática general escrito en Python [94]4.

7.2.4. Detector Dinámico de Invariantes
El objetivo del Detector Dinámico de Invariantes es evaluar la validez de

las aserciones candidatas producidas por el fuzzer. Como muestra la Figu-
ra 7.3, el detector dinámico de invariantes toma como input una test suite,
producida por el generador de tests, y un conjunto de aserciones, producidas
por el fuzzer. Este componente instrumenta el programa con las aserciones
generadas por el fuzzer y ejecuta los tests para verificar que aserciones valen
a través de todas las ejecuciones. Las aserciones resultantes son reportadas
como invariantes probables.

El detector dinámico está construido encima de Daikon5, una herramienta
estado del arte para detección de invariantes probables. Utilizamos Daikon
del siguiente modo. Lo configuramos para incluir las aserciones provistas,
es decir, las expresiones producidas por el fuzzer, en el pool inicial de aser-
ciones candidatas. Para ello, utilizamos un mecanismo provisto por Daikon
para incorporar nuevos invariantes candidatos6. Además, incluimos, junto
con los nuevos invariantes candidatos, un componente que le permite a la
herramienta interpretar y evaluar tales candidatos en tiempo de ejecución.

7.2.5. Selector de Invariantes
El objetivo del Selector de Invariantes es particionar las aserciones que

fueron determinadas válidas por el detector dinámico de invariantes, agru-
pando aserciones similares, y tomando un único representante de cada par-
tición. Al mismo tiempo, este componente descarta aserciones que, aunque
fueron confirmadas por el detector de invariantes, son consideradas débiles y
menos relevantes. Este componente toma como input el conjunto de invarian-
tes probables obtenidos a partir del paso previo, y el conjunto de mutantes
para la clase input C (obtenidos mediante una herramienta de mutación).
Este componente reporta un subconjunto de las aserciones probables reci-
bidas como input, valorando los invariantes por el número de fallas en las

4https://www.fuzzingbook.org/html/Grammars.html#A-Simple-Grammar-Fuzzer
5http://plse.cs.washington.edu/daikon/
6http://plse.cs.washington.edu/daikon/download/doc/developer.html
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correspondientes aserciones de código. El Selector de Invariantes reduce el
número de aserciones reportadas. Para resumir, este componente descarta
aserciones por dos razones:

1. la aserción es considerada débil, y no captura propiedades relevantes de
la clase objetivo,

2. la aserción es (semánticamente) similar a otras aserciones.

Debajo describimos nuestro mecanismo para aproximar la detección de
especificaciones débiles y equivalentes mediante análisis de mutación.

Detectando Especificaciones Débiles

Recordemos que el fuzzer produce miles de propiedades y el detector
dinámico de invariantes (en nuestro caso, Daikon) solo puede descartar es-
pecificaciones invalidadas por los tests. Varias propiedades todav́ıa pueden
“sobrevivir” al proceso de filtrado descrito en la Sección 7.2.4. Incluso con
mejores test suites algunas aserciones todav́ıa “sobreviven” ese proceso. Por
ejemplo, una tautoloǵıa, como x >= y || x <= y, no seŕıa invalidada por
Daikon ya que es una proposición válida, pero es poco probable que sea útil.
Siendo dirigido de manera sintáctica, el fuzzer puede producir aserciones váli-
das que no proveen información interesante. La suposición es que también
genera aserciones interesantes. SpecFuzzer utiliza análisis de mutación para
descartar aserciones que no son interesantes. La idea es la siguiente: si una
aserción –una que no es falsificada por la test suite de C– no puede ser falsi-
ficada por ningún mutante de C, entonces es una propiedad que no solo vale
en C, sino que también vale en todas las versiones buggy de C. Esta aser-
ción es considerada débil, y descartada como irrelevante. Este enfoque usa
análisis de mutación para generar especificaciones más efectivas (más fuer-
tes), como ya ha sido usado en trabajo previo, notablemente en [17], como
aśı también en trabajo reciente de mejora de especificaciones [85] e inferencia
de especificaciones [64].

Clustering de Especificaciones Similares

Es posible que SpecFuzzer produzca aserciones sintácticamente diferentes
que son semánticamente válidas (o similares con respecto a una métrica de
distancia). SpecFuzzer trata de identificar y eliminar estas aserciones. A
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modo de ejemplo, consideremos las siguientes aserciones que son producidas
por SpecFuzzer en nuestro ejemplo SortedList.

all SortedList l: reach(this, next).has(l) ==>
l.elem <= l.next.elem

all SortedList l: !(reach(this, next).has(l) &&
l.elem > l.next.elem)

Ambas aserciones expresan la propiedad de orden de las listas. La equi-
valencia de estas especificaciones surge de las leyes de De Morgan [67], y
propiedades algebraicas de enteros, y la equivalencia de conectores lógicos.
Para identificar aserciones equivalentes y aserciones que son similares con
respecto a su habilidad para capturar fallas introducidas, SpecFuzzer usa
análisis de mutación nuevamente. Dos aserciones serán consideradas similares

24 %

72.4 %

3.6 %

Irrelevante
Equivalente
Reportada

Figura 7.6: Desglose de los motivos por
los que se descartan especificaciones en
SortedList.insert. Solo el 3.6 % de
las especificaciones que sobreviven la
etapa de detección son reportadas.

si matan el mismo conjunto de mu-
tantes, es decir, son falsificadas en el
mismo conjunto de fallas. Por ejem-
plo, las dos aserciones de arriba ma-
tan el mismo conjunto de 2 mutan-
tes, junto con otras 74 especificacio-
nes. Más precisamente, SpecFuzzer
particiona el conjunto de aserciones
probables de acuerdo a los mutantes
que matan. Finalmente, de cada par-
tición, SpecFuzzer elige una aserción
representativa. Por ello, procedemos
con la siguiente heuŕıstica: las aser-
ciones en cada partición son valora-
das por el número de veces que fallan
cuando se ejecuta la test suite en los mutantes (mientras que todas matan
el mismo conjunto de mutantes, algunas aserciones pueden fallar un mayor
número de veces, es decir, para más tests en la test suite). El razonamien-
to es que las aserciones que fallan más veces representan propiedades más
fuertes, y por lo tanto pueden incluir propiedades capturadas por las otras
aserciones de la partición. La Figura 7.6 muestra el desglose de aserciones
clasificadas como irrelevantes (Section 7.2.5), equivalentes (Section 7.2.5), y
las finalmente reportadas. Considerando el ejemplo SortedList.insert, es-
te mecanismo le permitió a SpecFuzzer reducir el número de especificaciones
reportadas de 437 a 16.
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Implementación

SpecFuzzer, junto con instrucciones para realizar los experimentos presen-
tados en la siguiente sección, está públicamente disponible para su descarga
en el siguiente sitio:

https://sites.google.com/view/specfuzzer

7.3. Evaluación Experimental
Para evaluar SpecFuzzer, realizamos una serie de experimentos enfocados

en las siguientes preguntas de investigación:

RQ1 ¿Es el fuzzing basado en gramática efectivo para generar aserciones
relevantes?

RQ2 ¿Es el selector basado en análisis de mutación exitoso para eliminar
aserciones redundantes/irrelevantes?

RQ3 ¿Cómo se compara SpecFuzzer con técnicas alternativas?

La RQ1 analiza la efectividad de utilizar fuzzing basado en gramática co-
mo técnica de generación de aserciones candidatas, con respecto a un ground
truth. La RQ2 evalúa la capacidad del componente de selección de asercio-
nes basado en análisis de mutaciones, para descartar aserciones débiles y
priorizar las más relevantes. Finalmente, la RQ3 compara la efectividad de
SpecFuzzer con las técnicas estado del arte GAssert [85] y EvoSpex [64].

7.3.1. Casos de Estudio
La evaluación de performance en los trabajos previos utiliza métricas indi-

rectas para computar precision y recall [85, 64]. En este trabajo, computamos
estas métricas directamente, lo que requiere tener una ground truth para com-
paración, para cada caso de estudio. Para ello, tomamos los 34 métodos Java
que fueron parte de la evaluación de GAssert [85], y los 23 métodos en la
evaluación de reproducibilidad de contratos de EvoSpex [64], obteniendo un
conjunto de 57 métodos. Estudiamos cada método, y creamos manualmente
las aserciones “ground truth” correspondientes capturando el comportamien-
to esperado de cada método. Estas aserciones fueron chequeadas por todos
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los autores de este trabajo de manera cruzada y pueden ser encontradas en
el sitio. Notemos que, debido a qué el trabajo previo se enfoca solo en la
inferencia de poscondiciones, nuestra evaluación también se centró en estos
puntos de programas, aunque SpecFuzzer puede inferir aserciones para varios
puntos de programas. Obtuvimos un total de 80 aserciones de ground truth,
para los 57 métodos. Luego, examinamos cuidadosamente cada aserción del
ground truth, para determinar si pod́ıan ser expresadas en el lenguaje de
aserciones de al menos una de las herramientas evaluadas. Dado que 15 de
las 80 aserciones no estaban soportadas por ninguna de las herramientas,
fueron descartadas7. Los métodos que, luego de esta eliminación, termina-
ron sin ninguna poscondición, también fueron eliminados. Esto resultó en 65
aserciones, para 43 métodos Java.

Cada aserción dentro de las 65 en el ground truth puede ser expresada
en el lenguaje de aserciones de al menos una herramienta. El lenguaje de
Gassert puede expresar 28 de las 65; el lenguaje de EvoSpex puede expre-
sar 29 de las 65; y SpecFuzzer puede expresar 41 de las 65. Aunque nuestra
gramática soporta las 65 aserciones, cuando implementamos soporte para la
gramática en la instanciación de aserciones a partir de templates de Dai-
kon, algunas expresiones son ignoradas por la infraestructura de Daikon (por
ejemplo, expresiones cuya instanciación a partir de templates requieren ob-
jetos de diferentes clases). No hay ninguna razón fundamental por la que
estos problemas no puedan ser resueltos, pero demandan modificaciones en
Daikon.

7.3.2. Setup Experimental
SpecFuzzer require una test suite para la clase bajo análisis, y un conjunto

de mutantes para esta clase. Las test suites fueron generadas utilizando Ran-
doop [68], con un máximo de 500 secuencias de tests. Los mutantes fueron
generados utilizando Major [41], con todos los operadores de mutación sopor-
tados habilitados. El fuzzer fue ejecutado para producir hasta 2000 aserciones
candidatas diferentes (los duplicados sintácticamente fueron eliminados), pa-
ra cada clase objetivo.

En relación a GAssert y EvoSpex, seguimos la misma metodoloǵıa des-
crita en los art́ıculos correspondientes [85, 64], usando exactamente la misma

7Las aserciones que descartamos inclúıan propiedades trigonométricas complejas, res-
tricciones del producto cruz de vectores, aserciones involucrando strings y caracteres, y
conversiones entre caracteres y codificaciones hexadecimales.
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configuración de parámetros para los procesos evolutivos de cada técnica. Más
aún, para tener en cuenta la aleatoriedad de cada técnica, para cada uno de
los 43 métodos Java inferimos poscondiciones con cada herramienta un total
de 10 veces. Todos los resultados reportados en esta sección corresponden al
promedio de las ejecuciones.

Definimos un timeout de 90 minutos, para cada ejecución de cada he-
rramienta. Todas las herramientas fueron ejecutadas en un procesador Intel
Core i7 3.2 Ghz, con 16Gb de RAM, con GNU/Linux (Ubuntu 18.04). Una
descripción detallada sobre como reproducir los experimentos está disponible
en el sitio.

7.3.3. Efectividad de Fuzzing basado en Gramáticas
La efectividad del fuzzing basado en gramáticas en la generación de aser-

ciones relevantes es medida con respecto a las aserciones del ground truth.
El experimento para la RQ1 consistió en ejecutar SpecFuzzer en cada caso,
y analizar el porcentaje de aserciones del ground truth que la herramien-
ta fue capaz de inferir. Recordemos que el selector de invariantes usa una
heuŕıstica (basada en mutaciones) para descartar aserciones. De este modo,
podŕıa descartar de manera incorrecta aserciones relevantes. Por esa razón,
para responder la RQ1, ejecutamos SpecFuzzer con el selector de invariantes
deshabilitado.

El output de SpecFuzzer fue inspeccionado manualmente. Más precisa-
mente, analizamos manualmente las aserciones que reportó SpecFuzzer para
verificar si estaban presentes o no en el ground truth. En algunos casos,
fue dif́ıcil determinar si la aserción era equivalente a ciertas aserciones del
ground truth. Cuando las aserciones obtenidas lo permitieron, utilizamos un
SMT solver a través de Microsoft IntelliTest para chequear equivalencia de
expresiones. En resumen, generamos programas C# para chequear cuando el
conjunto de aserciones inferidas era equivalente a las aserciones en el ground
truth.

El Cuadro 7.3 resume los resultados de los experimentos para RQ1, con
respecto al ground truth general (65 aserciones) y el subconjunto del ground
truth que es actualmente soportado por SpecFuzzer (como explicamos pre-
viamente, 41 de 65 aserciones son actualmente soportadas por nuestra im-
plementación). Mostramos el número de aserciones reportadas, el número de
aserciones del ground truth detectadas por la herramienta, y el porcentaje
de aserciones en el ground truth que fueron detectadas. Si consideramos el
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Cuadro 7.3: Infiriendo aserciones con fuzzing basado en gramáticas.

Ground-truth #Reportadas #Detectadas %Detectadas

65 20,277 40 61.5
41 15,555 40 97.5

lenguaje de aserciones soportado por nuestra implementación, nuestra herra-
mienta detecta correctamente el 97.5 % de las aserciones en el ground truth;
si consideramos el lenguaje soportado por al menos una de las herramientas
de inferencia, SpecFuzzer detecta correctamente el 61.5 % de las aserciones
en el ground truth. Estos resultados confirman que el fuzzing basado en
gramáticas es efectivo para generar aserciones relevantes (como mostramos
más adelante, incluso cuando consideramos las 65 aserciones en el ground
truth, la performance de fuzzing es comparable con el estado del arte).

7.3.4. Performance del Selector de Invariantes
El selector de invariantes de SpecFuzzer implementa heuŕısticas basada

en mutaciones para reducir el número de aserciones reportadas, descartando
aserciones “débiles” (aserciones que sobreviven a todos los mutantes), y eli-
giendo representantes entre las aserciones que matan los mismos mutantes.
La RQ2 evalúa la performance de esta etapa. El experimento en este caso
compara las aserciones obtenidas luego de la detección de invariantes, con las
aserciones que son preservadas luego de ejecutar la selección de invariantes.
La comparación mide la reducción de aserciones, y el porcentaje del ground
truth que es cubierto antes y después de la selección de aserciones.

El Cuadro 7.4 muestra estos resultados para todos los casos de estudio,
agrupados por nombre de clase. En cada caso reportamos las aserciones en
el ground truth, las aserciones reportadas antes y después de la selección
de invariantes, y el porcentaje del ground truth que es cubierto, de nuevo,
antes y después de la selección de invariantes. Finalmente, indicamos el ratio
de reducción obtenido mediante selección de invariantes (número de asercio-
nes luego de la selección, con respecto al número de aserciones previo a la
selección).

Los resultados de selección de invariantes muestran que las heuŕısticas
basadas en mutación incorporadas en SpecFuzzer efectivamente reducen el
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Cuadro 7.4: Performance del Selector de Invariantes reduciendo aserciones.

Caso de Estudio #GT #Reportadas Detectadas( %) Red. ( %)Antes Después Antes Después

oasis.SimpleMethods 4 115 31 75 75 73
daikon.StackAr 8 2067 70 87.5 62.5 96.6
daikon.QueueAr 8 4699 152 50 50 96.7
math.ArithmeticUtils 1 4 2 100 100 50
math.FastMath 2 60 31 100 100 48.3
math.MathUtils 1 19 4 0 0 78.9
lang.BooleanUtils 5 49 12 100 100 75.5
guava.IntMath 1 314 46 0 0 85.3
tsuite.Angle 2 3 0 50 0 100
tsuite.MathUtil 3 22 13 33.3 33.3 40.9
tsuite.Envelope 1 1094 27 0 0 97.5
eiffel.Composite 4 8696 42 75 0 99.5
eiffel.DLLN 3 137 29 100 100 78.8
eiffel.Map 6 140 22 16.6 16.6 84.2
eiffel.RingBuffer 5 1947 269 20 20 86.1
cozy.Polyupdate 3 382 119 66.6 66.6 68.8
cozy.Structure 2 153 21 100 100 86.2
cozy.ListComp02 2 62 5 0 0 91.9
cozy.MinFinder 1 17 2 100 100 88.2
cozy.MaxBag 3 297 78 100 100 73.7
TOTAL 65 20277 975 61.5 52.3 95.1

41 15555 618 97.5 82.9 96

número de aserciones reportadas, con una pérdida relativamente pequeña
en detección de propiedades (con respecto al ground truth). Más precisa-
mente, las aserciones reportadas son reducidas por un ∼95 %, y sólo 6 de
las 40 aserciones correctamente producidas mediante fuzzing son descarta-
das (cubriendo un ∼52 % del ground truth de 65 aserciones, y un ∼83 % de
aserciones del ground truth que la herramienta soporta).

Para entender las razones por las que perdemos 6 aserciones del ground
truth durante la selección de invariantes, analizamos como estas aserciones
fueron clasificadas por el detector. En todos los casos, las aserciones son
consideradas irrelevantes, es decir, no son falsificadas por ningún mutante.
Mientras que el problema podŕıa ser una test suite débil, se vuelve claro que, si
se observan las aserciones, no hay un operador de mutación capaz de falsificar
estas aserciones (las aserciones se muestran en el Cuadro 7.5). El problema
no es espećıfico de Major (la herramienta de mutación que utilizamos); otras
herramientas como PIT tampoco tienen mutantes capaces de falsificar estas
aserciones. Proveamos dos ejemplos concretos. La aserción abs(res) <= 1
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Cuadro 7.5: Aserciones válidas descartadas por el Selector de Invariantes.

Caso de Estudio Aserción

StackAr.pop theArray[old(top)] == null
StackAr.topAndPop theArray[old(top)] == null
Angle.getTurn abs(res) <= 1
Composite.addChild c.value == old(c.value))

children == old(children)
ancestors == old(ancestors)

para Angle.getTurn corresponde a un método cuyo resultado es 0, -1 o 1;
ningún mutante hace que esta método retorne un valor diferente a estos tres.
En el método Composite.addChild, la aserción c.value == old(c.value)
seŕıa falsificada si un mutante cambiara el valor de c, un parámetro del
método; un operador de mutación que logre este efecto debeŕıa incluir una
nueva sentencia.

Estas observaciones sugieren que podŕıamos mejorar la efectividad de
nuestras heuŕısticas extendiendo Major con soporte para operadores de mu-
tación adicionales, espećıficos para nuestros propósitos.

7.3.5. Comparando GAssert, EvoSpex y SpecFuzzer
La RQ3 compara SpecFuzzer con las herramientas estado del arte GAssert

y EvoSpex. La comparación está basada en métricas estándar de performan-
ce: precision, recall y f1-score. Estas métricas son computadas con respecto
al ground truth que definimos para los casos de estudio. Las herramientas
fueron ejecutadas para inferir aserciones como describimos previamente en
esta sección, y los resultados se muestran en el Cuadro 7.6, agrupados por
clases. Las columnas #M y #GT muestran el número de métodos en el caso
de estudio y el número de aserciones en el ground truth, respectivamente.
Para cada técnica mostramos el número de aserciones inferidas, la precision
y el recall con respecto al ground truth, y el f1-score. Resumimos las medi-
das de performance para el ground truth general de 65 aserciones, aśı como
también en el contexto de aserciones que son soportadas por cada herra-
mienta particular (recordemos que GAssert soporta en su lenguaje 28 de 65,
EvoSpex soporta 29 de 65, y SpecFuzzer 41 de 65). Es decir, las columnas
Total-SpecFuzzer, Total-GAssert y Total-EvoSpex muestran la performance
de las técnicas en la porción del ground truth que SpecFuzzer, GAssert y
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Cuadro 7.6: Precision, Recall y F1-Score de GAssert (GA), EvoSpex (ES) y
SpecFuzzer (SF) en los casos de estudio.

Caso de Estudio #M #GT #Inferidas Precision( %) Recall( %) F1-Score

GA ES SF GA ES SF GA ES SF GA ES SF

oasis.SimpleMethods 4 4 7 4 31 100 75 100 50 25 75 0.66 0.37 0.85
daikon.StackAr 5 8 5 6 70 100 83.3 87.1 37.5 37.5 62.5 0.54 0.51 0.72
daikon.QueueAr 5 8 8 12 152 100 91.6 61.1 37.5 25 50 0.54 0.39 0.54
math.ArithmeticUtils 1 1 1 0 2 100 100 50 100 0 100 1 0 0.66
math.FastMath 1 2 3 1 31 100 0 61.2 100 0 100 1 0 0.75
math.MathUtils 1 1 1 1 4 100 0 100 0 0 0 0 0 0
lang.BooleanUtils 2 5 2 2 12 50 100 83.3 0 0 100 0 0 0.9
guava.IntMath 1 1 3 3 46 100 66.6 97.8 100 0 0 1 0 0
tsuite.Angle 1 2 3 1 0 100 100 100 0 0 0 0 0 0
tsuite.MathUtil 1 3 3 1 13 100 100 84.6 33.3 0 33.3 0.49 0 0.47
tsuite.Envelope 1 1 3 4 27 100 100 18.5 0 0 0 0 0 0
eiffel.Composite 1 4 0 7 42 100 100 50 0 50 0 0 0.66 0
eiffel.DLLN 2 3 0 4 29 100 100 89.6 0 66.6 100 0 0.79 0.94
eiffel.Map 3 6 4 10 22 50 100 81.8 16.6 66.6 16.6 0.24 0.79 0.27
eiffel.RingBuffer 5 5 9 31 269 88.8 87 64.6 20 40 20 0.32 0.54 0.3
cozy.Polyupdate 2 3 3 3 119 66.6 100 1.6 33.3 66.6 66.6 0.44 0.79 0.03
cozy.Structure 2 2 2 2 21 100 100 95.2 100 100 100 1 1 0.97
cozy.ListComp02 2 2 0 4 5 100 100 83.3 0 100 0 0 1 0
cozy.MinFinder 1 1 0 2 2 100 100 100 0 100 100 0 1 1
cozy.MaxBag 3 3 8 33 78 100 84.8 94.8 0 66.6 100 0 0.74 0.97

Total-65 43 65 65 131 975 92.3 88.5 65.8 27.6 38.4 52.3 0.42 0.53 0.57
Total-SpecFuzzer 30 41 43 76 618 95.3 88 62.4 41.4 43.9 82.9 0.57 0.58 0.71
Total-GAssert 23 28 39 54 615 94.8 85.1 63.4 64.2 46.4 71.4 0.76 0.60 0.67
Total-EvoSpex 24 29 34 82 624 91.1 92.8 59.9 44.8 86.2 72.4 0.60 0.89 0.65

EvoSpex soportan, respectivamente.

Aserciones Inferidas

Si nos enfocamos en el número de aserciones inferidas, GAssert y EvoSpex
reportan menos aserciones que SpecFuzzer. Esta es una ventaja de las técnicas
previas, ya que el output producido es más fácil de interpretar. La razón
principal es que ambas técnicas utilizan procesos evolutivos, que tienen como
objetivo minimizar el tamaño de las aserciones (este es uno de los objetivos
en los procesos evolutivos). En este aspecto, SpecFuzzer es una técnica más
simple. Aún aśı, el selector de invariantes permite que nuestra herramienta
reporte un número razonable de aserciones (22 por método, en promedio).
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Precision

La precision es el aspecto en que tanto GAssert como EvoSpex superan a
SpecFuzzer. De nuevo, esto tiene que ver con el hecho de que tanto GAssert
como EvoSpex incorporan mecanismos para reducir activamente el número
de falsos positivos (entendidos como propiedades inválidas). En particular,
GAssert mejora las aserciones iterativamente usando OASIs [37], ejecutan-
do instancias de EvoSuite para buscar y detectar defectos en las aserciones
candidatas. EvoSpex utiliza una técnica exhaustiva acotada de generación
de tests con el objetivo de construir una test suite más completa, capaz de
descartar más falsos positivos. Ambas técnicas tienen desventajas asociadas
con estos procesos. GAssert paga un precio en eficiencia (es la más costosa
de las tres); la generación exhaustiva acotada de EvoSpex tiene problemas
de escalabilidad (la generación exhaustiva acotada supone dificultades para
escalar a casos de estudio más grandes).

Para lidiar con precision, SpecFuzzer utiliza el mecanismo que emplea
Daikon. También se puede lidiar con este problema mejorando la calidad
de las test suites. En nuestros experimentos utilizamos Randoop, el cuál
podŕıa ser complementado con técnicas automáticas de generación de tests
adicionales.

Recall

Recall es el aspecto donde SpecFuzzer supera a GAssert y EvoSpex. Esto
es para el ground truth general, y para la mayoŕıa de los subconjuntos de
ground truth espećıficos de cada herramienta. EvoSpex tiene mejor recall que
SpecFuzzer para su lenguaje espećıfico; infiere 5 aserciones que SpecFuzzer
no. De esas 5, 2 aserciones son descartadas por el selector de invariantes
(describimos las razones más arriba). Las tres restantes son soportadas por
nuestra gramática, pero actualmente Daikon no puede instanciar estas aser-
ciones (también describimos este problema anteriormente); es decir, estas 3
aserciones no son parte de las 41 que nuestro prototipo soporta actualmente.

La mejora en recall de SpecFuzzer por sobre las otras técnicas hace nuestra
herramienta más efectiva en general, como muestran los valores de f1-score.
Notemos que SpecFuzzer tiene mejor f1-score comparado con técnicas pre-
vias, para el ground truth general, es decir, incluso teniendo en cuenta sus
limitaciones de precision, y los problemas en relación al soporte de aserciones.
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7.3.6. Amenazas a la Validez
Nuestra evaluación experimental fue realizada en un conjunto de datos

construido con casos de estudio de trabajos previos. Tuvimos que estudiar
estos casos de estudio manualmente para poder definir las aserciones del
ground truth. Para mitigar el riesgo de errores, chequeamos estas aserciones
utilizando Microsoft IntelliTest (previamente llamado Pex [87]).

Las amenazas a la validez interna podŕıan surgir de la aleatoriedad de
cada técnica. Para tener en cuenta este problema, evaluamos SpecFuzzer,
GAssert y EvoSpex haciendo múltiples ejecuciones en cada método analiza-
do, y reportamos los promedios. Como trabajo extra, planeamos extender la
evaluación experimental a proyectos Java de mayor escala, lo que probable-
mente implicará abandonar el cómputo de las métricas de performance sobre
ground truth, debido al esfuerzo que involucraŕıa estudiar proyectos grandes
y escribir manualmente aserciones correctas.

7.4. Conclusión
Las especificaciones formales de clase tienen aplicaciones en varias áreas

del desarrollo de software, incluyendo diseño de software, bug finding, y com-
prensión de programas. Técnicas para la inferencia automática de especifi-
caciones de clase han sido propuestas, pero tienen limitaciones, por ejemplo,
soportan un número limitado de tipos de aserciones y no son flexibles al
cambio. Nosotros presentamos SpecFuzzer, una técnica para inferir especifi-
caciones probables de clases que combina análisis estático, fuzzing basado en
gramáticas, y análisis de mutaciones. Nuestra evaluación muestra que Spec-
Fuzzer tiene una performance superior en comparación con las herramientas
estado del arte GAssert y EvoSpex, especialmente considerando el recall.
Además, el uso de fuzzing basado en gramática permite que SpecFuzzer sea
fácilmente adaptado a diferentes lenguajes de aserción.

Este trabajo también abre varias ĺıneas de mejora, dado que hemos iden-
tificado algunas limitaciones concretas de nuestro enfoque. El mecanismo
basado en mutaciones para descartar aserciones débiles es afectado por la
ausencia de operadores de mutación, que podŕıan permitir que nuestra he-
rramienta detecte algunas propiedades espećıficas. Otros mecanismos más
sofisticados para lidiar con aserciones no falsificadas por ningún mutante
también podŕıan ser incorporados (por ejemplo, técnicas basadas en restric-
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ciones). En general, la estructura modular de nuestra técnica nos permite
mejorar componentes espećıficos, por ejemplo, generación de tests (para me-
jorar la precisión), fuzzing (para considerar técnicas de fuzzing más efectiva-
s/eficientes), etc. Finalmente, limitaciones de implementación en la fase de
detección dinámica constituye un cuello de botella para las capacidades de
inferencia de aserciones de SpecFuzzer, que planeamos abordar en futuras
extensiones de nuestra herramienta.

Los artefactos de evaluación de SpecFuzzer y una descripción detallada so-
bre como reproducir nuestros experimentos se encuentra públicamente dispo-
nible en el siguiente link: https://sites.google.com/view/specfuzzer.
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Caṕıtulo 8

Conclusión

Las especificaciones de software juegan un papel central en varias eta-
pas del desarrollo del software, como ingenieŕıa de requisitos, verificación y
mantención de software, etc. En el contexto de análisis de programas, hay
una creciente disponibilidad de técnicas poderosas, incluyendo generación
de tests [68, 59, 1], bug finding [20, 55], localización de fallas [95, 92], y
reparación de programas [91, 46, 71], para las que la disponibilidad de espe-
cificaciones se vuelve crucial. Si bien muchas de estas herramientas recurren
a tests como especificaciones, en general, podŕıan beneficiarse de la dispo-
nibilidad de especificaciones más fuertes y generales, como las provistas por
invariantes y poscondiciones. Estos tipos de especificaciones se están vol-
viendo más comunes en el desarrollo de software, con metodoloǵıas que las
incorporan [57, 48], y herramientas que pueden aprovecharlas significativa-
mente cuando están disponibles, para realizar distintos tipos de análisis que
ayudan a incrementar la calidad y confiabilidad del software.

El problema del oráculo [4] se ha vuelto un problema muy importante
en la ingenieŕıa de software, y dentro del contexto del mismo, la derivación
o inferencia de especificaciones es particularmente desafiante. En esta tesis,
describimos técnicas basadas en aprendizaje y búsqueda/optimización pa-
ra sintetizar especificaciones a partir de otras especificaciones previamente
existentes o del comportamiento actual del software. Más precisamente, las
técnicas presentadas se concentran en tres estrategias diferentes: el uso de
modelos de aprendizaje automático para capturar el comportamiento de es-
pecificaciones; el uso de computación evolutiva para inferir especificaciones;
y el uso de fuzzing, también para inferir especificaciones. Las evaluaciones
experimentales que realizamos muestran que nuestras técnicas son capaces de
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producir especificaciones más precisas (contratos más fuertes en el sentido de
[73], con los beneficios asociados alĺı descritos), en comparación a especifica-
ciones producidas por técnicas relacionadas, especialmente para implemen-
taciones basadas en referencias y de componentes con contratos impĺıcitos
fuertes.

8.1. Resumen de las Contribuciones
En resumen, esta tesis hace las siguientes contribuciones:

Dos técnicas basadas en redes neuronales para capturar el compor-
tamiento de especificaciones. La primera de ellas, usa redes neuronales
para aproximar el comportamiento de invariantes de clase (Caṕıtulo 3);
la segunda técnica, se enfoca en capturar una especificación adaptada
a partir de invariantes de clase, que permite mejorar procesos de eje-
cución simbólica generalizada (Caṕıtulo 4).

Dos enfoques basados en computación evolutiva para la inferencia de
especificaciones. El primero propone un mecanismo de traducción de
especificaciones operacionales, escritas en un lenguaje de programación
imperativo, a especificaciones declarativas, escritas en lógica relacional
(Caṕıtulo 5); el segundo enfoque tiene como objetivo la inferencia de
poscondiciones, haciendo énfasis en propiedades de implementaciones
basadas en referencias, de métodos Java (Caṕıtulo 6).

Una técnica nueva que emplea una combinación de análisis estático,
fuzzing basado en gramáticas, y análisis de mutaciones, para inferir
especificaciones de clase (precondiciones, poscondiciones e invariantes)
en Java (Caṕıtulo 7).

8.2. Revisión y Trabajo Futuro
En esta sección, remarcamos las principales conclusiones a partir de los

resultados experimentales de cada técnica presentada en esta tesis, y discu-
timos algunas ĺıneas futuras de investigación.
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8.2.1. Redes Neuronales aproximando Especificaciones
Los Caṕıtulos 3 y 4 presentan dos técnicas basadas en el uso de redes neu-

ronales para aproximar especificaciones. Por un lado, el Caṕıtulo 3 presenta
una técnica para inferir un clasificador de instancias de clase, que puede ser
utilizado como un invariante de clase; por otro lado, el Caṕıtulo 3 introduce
una técnica para aprender un clasificador de heaps parcialmente simbólicos,
que puede ser utilizado para identificar heaps parcialmente simbólicos invia-
bles y podar el espacio de búsqueda durante ejecución simbólica generalizada.

Nuestras evaluaciones experimentales de ambos enfoques, basadas prin-
cipalmente en capturar especificaciones de estructuras de datos de variada
complejidad, muestran que las NNs pueden lograr una alta precisión en la
tarea de clasificación correspondiente, en comparación con mecanismos re-
lacionados. Esta alta precisión de los modelos de aprendizaje en tareas de
clasificación involucrando estructuras de datos con propiedades complejas,
también ha sido comprobada en trabajos relacionados (particularmente [90]).
Por último, mostramos que utilizar estos clasificadores basados en NNs pue-
de mejorar tareas de bug finding, permitiendo detectar bugs que técnicas
relacionadas no pueden. Además, las NNs que clasifican heaps parcialmente
simbólicos permiten mejorar considerablemente la ejecución simbólica gene-
ralizada basada en lazy initialization.

Estas dos técnicas abren varias ĺıneas para trabajos futuros. Aunque am-
bas técnicas incorporan mecanismos efectivos de generación automática de
los datos de entrenamiento, en algunos casos sufren problemas de escalabili-
dad. Alternativas o mejoras de estos procesos podŕıan tener un impacto en
la aplicabilidad de estas técnicas. Adicionalmente, Las NNs que construimos
utilizan parámetros estándares y su arquitectura es relativamente simple,
por lo que explorar el uso de arquitecturas más complejas, incluso emplean-
do técnicas de feature engineering [32], podŕıa mejorar el rendimiento de
nuestras NNs, especialmente al analizar software más complejo.

8.2.2. Inferencia basada en Computación Evolutiva
La computación evolutiva, más precisamente algoritmos genéticos, es la

técnica subyacente a los dos enfoques presentados en los Caṕıtulos 5 y 6. El
Caṕıtulo 5 presenta un enfoque basado en un algoritmo genético para tra-
ducir una especificación operacional, escrita en un lenguaje de programación
imperativo, a una especificación declarativa equivalente, escrita en lógica re-
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lacional. El Caṕıtulo 6 propone EvoSpex, un algoritmo genético para la infe-
rencia de poscondiciones de métodos Java, en la forma de aserciones al estilo
JML [11]. Ambas técnicas son similares, en el sentido de que evolucionan una
población de especificaciones candidatas con el objetivo de encontrar una que
sea consistente con elementos de software dado, una especificación en el caso
de la traducción, y ejecuciones de un método en el caso de EvoSpex.

Las evaluaciones que realizamos muestran que nuestras técnicas basadas
en algoritmos genéticos permiten inferir especificaciones más precisas que
técnicas relacionadas, y ayudar a mejorar tareas de análisis. La técnica de
traducción fue evaluada en casos de estudio compuestos de estructuras de
datos de complejidad variada, donde mostramos que el algoritmo es capaz de
producir invariantes de representación declarativos adecuados, a partir de sus
contrapartes operacionales. Además, las especificaciones obtenidas son más
adecuadas para tareas de análisis, más precisamente para verificación acotada
y ejecución simbólica generalizada utilizando lazy initialization, que especifi-
caciones obtenidas mediante traducción con preservación de semántica. Por
otro lado, EvoSpex, el algoritmo genético para inferencia de poscondiciones,
es capaz de producir aserciones más precisas, con un total de 6.70 % de falsos
positivos, comparados con el 17.49 % de falsos positivos de técnicas rela-
cionadas para un conjunto de métodos elegidos aleatoriamente, y de inferir
una parte importante de aserciones ricas de programas, tomadas a partir de
un conjunto de casos de estudio involucrando contratos para verificación y
śıntesis de programas.

Nuestros algoritmos genéticos para inferencia de especificaciones abren
también varias ĺıneas de trabajo futuro. En ambos casos, nos concentramos
principalmente en propiedades de implementaciones basadas en referencias,
lo que limita la aplicabilidad de las técnicas (propiedades aritméticas com-
plejas suponen una limitación). Una ĺınea obvia de investigación es trabajar
en una generalización de nuestros enfoques, de modo que permitan aprender
un conjunto más rico de especificaciones. También trabajamos con conjun-
tos finitos de operadores genéticos; extender este conjunto de operadores y
explorar algunos nuevos mecanismos podŕıa ser necesario para incrementar
el tipo de propiedades que los algoritmos son capaces de producir, especial-
mente al momento de lidiar con programas más sofisticados. Finalmente, las
funciones de fitness de los algoritmos genéticos juegan un papel crucial en la
calidad de las soluciones; adaptar la función de fitness de nuestro algoritmo
para priorizar aspectos generales de las poscondiciones de métodos podŕıa
mejorar considerablemente nuestros resultados.
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8.2.3. Inferencia basada en Fuzzing
El Caṕıtulo 7 presenta SpecFuzzer, nuestra última técnica para la inferen-

cia de especificaciones. SpecFuzzer usa una combinación de análisis estático,
fuzzing basado en gramáticas, y análisis de mutación para inferir especifi-
caciones de clase. Esencialmente, SpecFuzzer utiliza análisis estático para
extraer una gramática que captura un lenguaje de especificaciones a partir
de una clase objetivo; fuzzing basado en gramáticas para generar especifica-
ciones candidatas que son provistas a un detector dinámico de invariantes;
y finalmente análisis de mutaciones para eliminar especificaciones relevantes
y equivalentes. Aunque varias técnicas automáticas de inferencia han sido
propuestas, sufren algunas limitaciones, por ejemplo, soportan un número
limitado de tipos de aserciones y no son flexibles al cambio. Nuestra evalua-
ción muestra que SpecFuzzer tiene una performance superior en comparación
con herramientas estado del arte, especialmente considerando la detección de
propiedades relevantes. Además, el uso de fuzzing basado en gramáticas per-
mite que SpecFuzzer pueda ser fácilmente adaptado a diferentes lenguajes de
aserción.

Dado que hemos identificado algunas limitaciones concretas en nuestro
enfoque, existen algunas ĺıneas claras de investigación para mejorarlo. Por
un lado, el uso de mutaciones para descartar aserciones débiles, en ocasiones
es afectado por la ausencia de operadores de mutaciones, que impiden que
la herramienta infiera propiedades deseadas. Otros mecanismos más sofisti-
cados para lidiar con aserciones no falsificadas por ningún mutante también
podŕıan ser incorporados (por ejemplo, técnicas basadas en restricciones).
En general, la estructura modular de nuestra técnica nos permite mejorar
componentes espećıficos, por ejemplo, generación de tests (para mejorar la
precisión), fuzzing (para considerar técnicas de fuzzing más efectivas/eficien-
tes), etc. Finalmente, en futuras extensiones de nuestra herramienta, planea-
mos abordar algunas limitaciones de implementación en la fase de detección
dinámica, que afectan actualmente las capacidades de inferencia de aserciones
de SpecFuzzer.
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[41] René Just, Franz Schweiggert, and Gregory M. Kapfhammer, MAJOR:
An efficient and extensible tool for mutation analysis in a Java compi-
ler, Proceedings of the International Conference on Automated Software
Engineering (ASE), November 9–11 2011, pp. 612–615. 7.3.2

[42] Shadi Abdul Khalek, Guowei Yang, Lingming Zhang, Darko Marinov,
and Sarfraz Khurshid, Testera: A tool for testing java programs using

163



alloy specifications, 26th IEEE/ACM International Conference on Auto-
mated Software Engineering, ASE 2011, Lawrence, KS, USA, November
6-10, 2011 (Perry Alexander, Corina S. Pasareanu, and John G. Hosking,
eds.), IEEE Computer Society, 2011, pp. 608–611. 6.1

[43] Sarfraz Khurshid, Corina S. Pasareanu, and Willem Visser, Generalized
symbolic execution for model checking and testing, Tools and Algorithms
for the Construction and Analysis of Systems, 9th International Confe-
rence, TACAS 2003, Held as Part of the Joint European Conferences on
Theory and Practice of Software, ETAPS 2003, Warsaw, Poland, April
7-11, 2003, Proceedings (Hubert Garavel and John Hatcliff, eds.), Lec-
ture Notes in Computer Science, vol. 2619, Springer, 2003, pp. 553–568.
2.4.2, 2.4.2, 11, 3.2.1, 3.2.1

[44] James C. King, Symbolic execution and program testing, Commun. ACM
19 (1976), no. 7, 385–394. 1.2, 2.4.2

[45] Daniel Kroening and Michael Tautschnig, Cbmc – c bounded model chec-
ker, Tools and Algorithms for the Construction and Analysis of Systems
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