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Resumen

La confiabilidad de las fotografias e imagenes digitales en general juega hoy un rol esencial
en muchas areas de la sociedad. Los avances tecnologicos han simplificado enormemente la ta-
rea de falsificacion de imagenes digitales, permitiendo a su vez descentralizar la produccion y
acelerar su distribucion masiva. Esto hace que los efectos de éstas imagenes adulteradas sean ins-
tantaneos y de alcance global, con un impacto y dafios mayores para quien sea perjudicado por
su difusion.

En este trabajo se presenta un proyecto de innovacion tecnoldgica, para el desarrollo de un
servicio web mediante la cual sus usuarios puedan subir imagenes digitales, y que €stas sean pro-
cesadas de manera automatica para determinar si las mismas han sufrido algun tipo de manipula-

cion.

Palabras clave: deteccion de imagenes falsas, falsificacion, plataforma de servicios web, in-

formatica forense, aplicacion web, digital forensics, tempered images, forgery detection.
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Capitulo 1

Introduccion

Las revolucion digital ha facilitado el uso masivo de iméagenes digitales y éstas juegan
hoy un rol protagénico en muchas éareas criticas de nuestra sociedad, como ser: la investiga-
cion criminalistica y forense; estudios de indole penal; sistemas de vigilancia; servicios de in-

teligencia; politica; imagenes médicas y periodisticas entre otras.

Ilustracion 1: Imagenes adulteradas de reciente difusion. (a) Imagen falsa, que circulo en las redes sociales y
algunos medios en 2010, unos dias después de que el huracan Sandy afectara la costa este de EE.UU. Fue crea-
da combinando una imagen de la estatua de la libertad con otra imagen de una “supertormenta”, tomada por el
fotografo Mike Hollingshead en 2004. (b)Esta imagen comenzo a circular por Internet pocos dias después delos
atentados del 11 de Septiembre 2001. Supuestamente a partir de una camara encontrada en los restos de las To-
rres Gemelas. Posteriormente se demostro que la foto era falsa, compuesta a partir de una fotografia que el
mismo turista se habria tomado en 1997. (c) Imagen falsa compuesta de una fotografia real de un tiburon blan -
co saltando fuera del agua, tomada por el fotografo sudafricano Charles Maxwell, y una imagen de un helicop -

tero de la fuerza aérea de EE UU sobrevolando al frente del puente Golden Gate, tomada por Lance Cheung.



Pero esa misma revolucion digital facilita también el acceso a herramientas cada vez mas
avanzadas, que permiten hacer modificaciones sofisticadas a las imagenes y de una manera
imperceptible al ojo humano, sin la necesidad de ser un experto en fotografia (ver Ilustracion
1). Y si bien historicamente han habido notorios casos de adulteracion de fotografias', en ge-
neral se conservaba un nivel de confianza bastante aceptable sobre en su veracidad, hoy en dia
la abundancia y el nivel de dafio que puede ocasionar la difusion de imagenes manipuladas es
considerable; como se vera posteriormente mediante un ejemplo concreto ocurrido reciente-
mente, que sirve para ilustrar como la necesidad de auditar la confiabilidad de las imagenes
digitales se agravara cada vez mas.

Las pocas herramientas disponibles actualmente en el mercado internacional que ofrecen
algunas técnicas para la verificacion de imagenes poseen elevados costos de varias decenas de
miles de euros en algunos casos, lo que resulta prohibitivo para usuarios de paises en desarro-
llo; ademads, se ofrecen como una herramienta de escritorio en un caso y como una mera ex-
tension del software Photoshop en el otro; lo cual hace que sean soluciones dependientes y
poco flexibles.

Por el contrario, hasta el momento del relevamiento realizado no se detect6 en la region,
ni tampoco internacionalmente, la disponibilidad de un servicio con las caracteristicas que se
plantean en este proyecto, es decir un servicio web que permita a sus usuarios registrados su-
bir imagenes y analizarlas y detectar de manera automatica, diferentes tipos de manipulacio-
nes.

Esto sumado a otras particularidades que ofrece la localizacion del proyecto, como ser la
presencia de un importante polo IT y la presencia de grupos de investigacion en procesamien-
to de imagenes, configuran una ventana de oportunidad para el lanzamiento de un proyecto
de estas caracteristicas. De este contexto se desprende parte del equipo que participard en la
ejecucion del proyecto, lo cual asegura el aporte de idoneidad necesaria en las diferentes
areas, como se vera oportunamente.

El trabajo incluye los aspectos necesarios para analizar el desarrollo de un nuevo servicio
mediante el cual diferentes usuarios podran acceder a evaluar de manera automatica el grado

de legitimidad de sus imagenes digitales, pago y utilizando la red Internet. Para esto se vincu-

1 La manipulacion de las imagenes puede rastrearse hasta mucho antes de los comienzos de la fotografia en el
afio 1826, si temamos en cuenta las manipulaciones realizadas en frescos y pinturas, con el proposito de

ocultar elementos y figuras, cambiar significados o reconstruir partes deterioradas.



lan cientificos del area de procesamientos de imagenes digitales de la Facultad de Matematica
Astronomia y Fisica, de la U.N.C., empresas de desarrollo de software, como también profe-
sionales independientes con experiencia en la gestion de proyectos web y la utilizacion de las
lineas de financiamiento para proyectos tecnoldgicos del estado nacional, como principal me-
dio de financiamiento.

A continuacion se mencionan los cursos de la especializacion que, a veces de manera di-
recta, mediante la utilizacion de una metodologia de analisis o una técnica, y otras en forma
indirecta, mediante la formacion de conceptos que direccionan algun aspecto, significaron un
aporte importante en la definicion de este proyecto de innovacion tecnoldgica.

Los cursos Gestion del Conocimiento, Clusters y Competitividad y Sistema Nacional de
Innovacidn, aportaron la vision integral del proyecto, como inserto en un sistema regional o
nacional de innovacion, con sus interacciones y potencialidades. La preparacion de las etapas
técnicas necesarias para la consideracion de una idea de innovacidn, y su transformacion en
un proyecto de negocio, considerando los multiples aspectos requeridos para su implementa-
cion, fueron aportados por el curso Formulacion y Evaluacion de Planes, Programas y Proyec-
tos de Innovacion. El curso de Gerenciamiento de Proyectos Tecnologicos aportd herramien-
tas y conceptos para la gestion profesional de proyectos.

Por ultimo, no menos importantes fueron los aportes del Seminario-Taller para Trabajo
Final de Integracion en la elaboracion del boceto inicial de la idea de este proyecto, y del Se-
minario-Taller de Estrategias de Financiamiento para Proyectos Innovadores, que resulto ser
una valiosa experiencia en el analisis y abordaje de las herramientas de financiamiento dispo-
nibles; y brind¢ la claridad de conceptos necesaria para la presentacion exitosa a dichas herra-
mientas. En efecto, una version de esta idea de negocio se presentd para participar en la con-
vocatoria Beca TIC 2013 del programa FONSOFT, resultando aprobada (ver formularios en el
Anexo 1).

Este documento esta dividido en los siguientes capitulos: Capitulo 1: Es una introduccion
a la problematica intenta resolver la concepcion del servicio, incluyendo una valoracion de los
costos involucrados, que dan una idea mas cabal de la dimension y complejidad del problema
y se definen los objetivos que se quiere alcanzar mediante la propuesta de solucion; El Capitu-
lo 2 ofrece una breve introduccion a algunos conceptos necesarios para comprender mejor el

trabajo, como es el proceso de formacion de la imdgenes digitales. En el Capitulo 3 se analiza



la disponibilidad actual de este tipo de herramientas y sus principales caracteristicas. Los ca-
pitulos 4 y 5 plantean los principales puntos para el desarrollo de un nuevo servicio, junto con
una planificacion para realizarlo, respectivamente. Estos capitulos incluyen el tratamiento de
aspectos como: el modelo de negocio, viabilidad técnica, etapas de desarrollo, analisis del
mercado y financiamiento. Por Gltimo, en el Capitulo 6 se hacen algunos comentarios y ob-

servaciones finales sobre aspectos positivos de la realizacion del proyecto.

1.1 Algunas consecuencias de la manipulacion de imagenes

Aunque el arte de falsear una imagen es de larga data, los avances digitales han permitido
el desarrollo de herramientas de software sofisticadas que hacen posible cambiar muy facil-
mente la informacion representada por una imagen, sin dejar rastros visibles de tal modifica-
cion[1]. Y a la vez, han permitido descentralizar la produccion y acelerar la distribucién masi-
va de las fotos, valiéndose del fendmeno conocido como “viralizacion de contenidos®”. Esto
hace que actualmente, los efectos de éstas imagenes adulteradas, sean instantaneos y de alcan-
ce global, lo cual se traduce en un impacto y danos mayores para aquellas personas u organi-
zaciones perjudicadas por su difusion.

El hecho de poder utilizar la tecnologia digital para generar imagenes que representan si-
tuaciones falaces puede traer innumerables consecuencias tanto econdémicas como sociales y
legales, las cuales resultan generalmente irreversibles.

Asi por ejemplo, un caso reciente y de gran notoriedad ocurri6 el 24 de enero de este afio
2013, cuando el reconocido matutino espanol “El Pais” publicd en sus ediciones impresas
como digitales una fotografia del presidente venezolano Hugo Chavez hospitalizado y entuba-
do durante su tratamiento en Cuba, horas mas tarde y por las reacciones en Internet y en las
redes sociales, el medio tuvo que reconocer que la imagen era falsa, pero le dafo ya estaba he-
cho. Sdlo el costo de la imagen rondaria los treinta mil euros. Pero aun mayores serian los
costos que debi6 afrontar el diario para hacer frente a las medidas logisticas para frenar la di-

fusion de ejemplares impresos y cambiarlos por una nueva version (+ € 225.000). Sumado al

2 Viralizacion de contenidos es la expresion que se refiere a la velocidad y modalidad de propagacion de con-
tenido publicado mediante su difusién de persona a persona (similar a la forma de propagacion de ciertos vi-

rus infecciosos humanos) por diferentes canales, como: correo electronico, redes sociales, y demas.



desprestigio internacional y por ultimo, el costo de la acciones legales prometidas por el go-
bierno venezolano[2] [3].

De la misma manera podriamos citar casos de imagenes adulteradas de diversos temas,
como conflictos bélicos, imdgenes de investigaciones cientificas[4] [5], personajes del espec-

taculo y del deporte que han generado diversos conflictos y perjuicios[6].

EL PAIS e e e e e el

~ f  Laenfermedad de Chavez

Ilustracion 2: En enero de 2013 el diario El Pais de Espana dio a conocer una fotografia que supuestamente
mostraba al por entonces Presidente de Venezuela, Hugo Chadvez entubado en una camilla, quién que por ese
entonces se encontraba internado desde diciembre de 2012. La imagen en realidad corresponde a un video que

se encuentra en YouTube desde 2008 y el paciente no es Hugo Chavez.

Esta situacion, que empeora con el tiempo, nos permite afirmar que existe la necesidad
creciente, de la sociedad en general y de ciertas empresas e instituciones en particular, de dis-
poner de un método eficiente y confiable para poder auditar imagenes digitales®. Por ejemplo,
un diario internacional, como “The Guardian”, emplea unas 200 imagenes diarias, una agen-
cia de noticias internacional como AFP* distribuye anualmente mas de 3000 fotografias a sus
clientes. Como resultado de estas situaciones, las agencias de prensa mas importantes a nivel

mundial, ya estdn implementando algun tipo de verificacion por software de sus imagenes.

3 Para una interesante discusion sobre la Vulnerabilidad de la Cultura Tecnologica como condicion sine qua
non, una consecuencia inevitable, un requisito previo y hasta un activo que se debe pagar por vivir en una
cultura abierta, cambiante e innovadora, ver [7] .

4  AFP es una agencia global de noticias, con cobertura de eventos a nivel mundial en diversos temas como:
guerras, conflictos politicos, deportes, entretenimiento, ciencia, salud y tecnologia. Posee mas de 2,900 pe-
riodistas en todas las regiones, 24 horas al dia, en 6 idiomas. La agencia entrega noticias como video, texto,
fotos, multimedia y graficos a diversos clientes como: diarios, revistas, radio, canales de television, portales

web, operadores modviles, clientes corporativos e instituciones publicas.



En el mismo sentido se ha visto en los ultimos afios en paises desarrollados, un incremen-
to sostenido en los recursos destinados a la investigacion cientifica y desarrollo de técnicas

para auditar la veracidad de las imagenes o cuanto menos su grado de manipulacion.



Capitulo 2

Las imagenes digitales

En este capitulo se presentan muy brevemente conceptos fundamentales en relacion a la
obtencion y manipulacion de las imagenes digitales, que pueden ser necesarios para compren-
der mejor aspectos importantes del proyecto. Se da a conocer las principales etapas y disposi-
tivos que intervienen en la formacion de las imagenes, una clasificacion de los tipos de mani-
pulaciones a las que son sometidas habitualmente las imégenes y por ultimo un resumen, en la
forma de un cuadro, de los principales métodos desarrollados actualmente para la deteccion

de algunas de esas manipulaciones.

2.1 Obtencion y procesamiento de imagenes digitales

Dadas las diferentes necesidades de uso y aplicacion de las imagenes digitales, existen di-
ferentes dispositivos para su obtencion a partir de la realidad observada[8]. Pero todos ellos
comparten una caracteristica comun, que es la necesidad mandatoria de acotar o truncar lo ob-
servado, ya sea por limitaciones en la cantidad de sensores, limitaciones en la capacidad de
procesamiento o almacenamiento. Incluso ese tipo de limitaciones estan presentes, de alguna
manera, en ¢l sistema visual humano[9].

En general el proceso de adquirir una imagen digital se puede resumir de acuerdo al es-
quema de la Ilustracién 3.
Hay dos etapas claves en este proceso de formacion de la imagen digital que determinan

su fidelidad, estos son:
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Hlustracion 3: Proceso de registro de una imagen digital por medio de una camara digital.

Muestreo: El transductor, o conversor analogico digital, es un dispositivo sensible a una
determinada banda del espectro electromagnético y produce una sefial eléctrica de salida, pro-
porcional al nivel de energia incidente; asi funcionan por ejemplo: el ojo humano, una camara
fotografica, sensores de un satélite, tomografos, y otros dispositivos.

El digitalizador es el dispositivo que permite convertir la sefial de salida continua del pri-
mer equipo en un formato con estructura digital, asignando valores discretos.

En este proceso de discretizacion se pierde informacidén que estaba definida en forma
continua, esto determina la resolucion espacial de la imagen, a menor nimero de puntos de
lectura o representacion (Pixeles) menor resolucion y menor cantidad de detalles adquiridos.

Cuantizacion: Ante la imposibilidad de tener un rango infinito de valores para la medida



Hlustracion 4: Esquema simplificado de generacion de una imagen digital para ilustrar los efectos de la cuanti-
zacion y muestreo. (a) Cada cuadrado representa un elemento sensor, que capturard la informacion correspon-
diente a un pixel de la imagen a generar; en conjunto estos elementos sensores conforman la matriz de sensores.
(b) Discretizacion: la imagen generada debe ser representada por la informacion que se logre capturar con ese
conjunto finito de sensores disponibles en la matriz. (c) Cuantizacion: Ya sea por ventajas de procesamiento y li-
mitacion de espacio en cuanto a la informacion generada, ya que representar mayor variedad de valores ocupa
mads espacio, cada sensor solo puede reconocer un conjunto acotado de valores, y todos los demdas valores inter-
medios o fuera de ese rango se convierten a uno de los valores posibles. Cuanto mayor sea el tamario de la ma -
triz de elementos sensores y mayor sea la capacidad de cada elemento de representar variaciones de intensidad,

mads fidedigna sera la imagen generada con respecto a la real.

de la intensidad de luz de cada pixel, dado que si bien cuanto mayor nimero de niveles de
intensidad puedan distinguirse y almacenarse, mas fidedigna serd la representacion de la ima-
gen, pero se necesitara procesar y estar preparado para almacenar mayor informacion. Es asi
que se debe decidir representar lo observado por un rango finito de valores. Por ejemplo, se
podrian intentar resolver las variaciones de intensidad de las imagenes con solo dos valores,
con siete o con 50. En su momento estudios realizados han demostrado que 256 valores lo-
gran una representacion aceptable, ademas de resultar una medida de informaciéon comoda-
mente manejable en el mundo digital.

La cuantizacién determina la denominada resolucion radiométrica de la imagen. A lo lar-
go de este trabajo vamos considerar y trabajar con imagenes digitales que tienen variadas re-
soluciones espaciales, por ejemplo de de 200x200 pixeles, de 512x512 pixeles o 1300x900 pi-
xeles y convertidas para su procesamiento a 256 tonos de grises de resolucion radiométrica

(ver Ilustracion 4).



2.2 Breve historia de l1a manipulacion de imagenes

La manipulacion de las iméagenes puede rastrearse hasta mucho antes de los comienzos de
la fotografia en el afio 1826, si tenemos en cuenta las manipulaciones realizadas en frescos y
pinturas con el propdsito de ocultar elementos y figuras, cambiar significados o reconstruir

partes deterioradas.

> A 13T e
Skaeloet o

N dhan e

Ilustracion 5: La imagen izquierda muestra antiguos elementos de trabajo para manipular imdagenes en el cuar-
to oscuro. En la imagen del centro puede apreciarse las minuciosas anotaciones hechas en una impresion de
prueba, donde se detallan las diferentes exposiciones y otros arreglos a realizarse a la imagen en el cuarto oscu-
ro para su impresion final 1 . En la imagen derecha se observa el resultado de las mejoras. La emblematica foto

corresponden al actor norteamericano James Dean, caminando por Times Square, en Nueva York

Algunos casos notorios de la historia reciente los encontramos en fotografias de Lenin,
quién supo remover “enemigos de la gente” de sus fotografias. Estos retoques se hacian me-
diante la utilizacién de tintas, pinturas, doble exposicion, ensamble de fotos o negativos en el
cuarto oscuro y el uso de aerografos (ver Ilustracion 5).

Pero este tipo de manipulacion requeria, ademas del equipamiento especializado, un alto
grado de capacidad técnica y demandaba muchas horas de trabajo (ver Ilustracion 5). En
contraste, los avances tecnoldgicos han simplificado enormemente la tarea de falsificacion de
imagenes. Y han permitido descentralizar la produccion y acelerar la distribuciéon masiva de
las fotos, generando lo que se conoce como “viralizacion de contenidos”. Esto hace que ahora,
los efectos de éstas imagenes adulteradas, sean instantaneos y de alcance global. Lo que se

traduce en un impacto y dafios mayores para quien sea perjudicado por su difusion.
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2.3 Clasificacion de los métodos de manipulacion de imagenes digitales

Actualmente un usuario promedio de computadoras puede crear y alterar imagenes con
relativa facilidad y de varias maneras. A continuacion se describe una categorizacion util de
las posibles manipulaciones a las que puede ser sometida una imagen de acuerdo a una cate-
gorizacion propuesta por Hany Farid en [10]:

Composicion

Frizndsiiys Sturdlils

We keep you activs
For Iz - detalls Tngd

'

Tlustracion 6: En la foto izquierda la imagen del hombre de origen africano fue insertada sobre la imagen ori-

ginal a la derecha, lo cual generd una gran polémica. (Toronto Fun Guide 2009)

Es quizés una de las manipulaciones mas comunes y consiste en la utilizacion de una o
mas imagenes para crear una tercera con partes de éstas. En la Ilustracioén 6 puede verse ejem-
plo tipico de esta manipulacion.

Las herramientas actuales facilitan hacer corresponder los diferentes componentes en tér-
mino de tamafio, pose, color, calidad, iluminacién, logrando resultados altamente creibles.

Mejora

Consiste en modificar la imagen para obtener mejoras en las propiedades fotograficas,
como ser el color, el contraste, la iluminacion y hasta el encuadre, pero sin llegar a cambiar el
significado de la imagen. Aunque aparentan ser inofensivos estos simples ajustes también lle-

gar a afectar el mensaje de la imagen (ver Ilustracion 7).
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Ilustracion 7: Mejoras fotograficas, aparentemente inocentes, pueden ser usadas con fines maliciosos. En ju-
nio de 1994 la revista Time publico una fotografia manipulada de O.J. Simpson, quien estaba siendo juzgado
por asesinato (der.). Los retoques mostraban una imagen mucho mds intimidante, acentuando rasgos como el
color dela piel, en lo que fue visto como un caso claro de racismo. La revista Newsweek publico en la misma

semana una tapa similar pero con la fotografia original provista por la policia(izq.).

Retoques
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Hlustracion 8: Ejemplo de un caso de retoque excesivo sobre la figura humana, donde se han afinado los bra-
zos, espalda, eliminado lineas de expresion modificado la textura de la piel, y demas. Este es un ejemplo de ma-
nipulacion que contribuye a generar en los jovenes una imagen distorsionada, e inalcanzable, del cuerpo huma-

no.

Este tipo de cambio se utiliza para mejorar el aspecto de elementos o personas en la ima-

gen, por ejemplo quitando arrugas, cabello, manchas y demas defectos. El abuso de este re-
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curso en el tratamiento de la figura humana ha llegado a provocar una gran controversia, € in-
cluso ya son muchos los estados que tienen regulaciones explicitas para poner limites a este
tipo de manipulacion (ver Ilustracion 8).

Mutacion (Morph)

Tlustracion 9: Ejemplo de aplicacion de morph, entre una imagen de George W. Bush y Arnold Schwarzenegger.

Es una técnica digital que transforma gradualmente una imagen en otra en la que previa-
mente se deben indicar puntos de correspondencia entre la principales caracteristicas de cada
imagen. Luego mediante diferentes algoritmos la computadora generard una nueva imagen
combinando las principales caracteristicas de las imagenes utilizadas (ver Ilustraciéon 9).

Generada

Ilustracion 10: Ejemplo de imagen generada por computadora. (Burcovus Leadbeateri 2013 - pixel23.fr)

Existe actualmente tal nivel de progreso en la generacion de imagenes digitales completa-
mente virtuales, que involucran figuras humanas u objetos con altos niveles de detalles y en

las mas diversas situaciones, que muchas de ellas resultan hoy indistinguibles para la mayoria
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de las personas. Esto ha generado la necesidad de producir métodos capaces de poder distin-

guir este tipo de manipulacion (ver Ilustracion 10).

Inpainting

(b)

Ilustracion 11: Ejemplo de utilizacion de inpainting en la restauracion de arte. (a) Estado inicial. (b) Lienzo re-

parado y listo para aplicar inpainting. (c) Resultado luego de la realizacion del inpainting.

Inpainting es un término artistico para denominar la técnica manual de arreglar las partes
faltantes de una pintura, de manera imperceptible para el observador medio. Sus origenes pue-
den rastreare hasta el renacimiento, donde ya existia la necesidad de restaurar las pinturas de
la edad media, o a veces introducir cambios en las mismas, para adaptarlas a las ideas de la
época.

Su uso se ha extendido desde el mundo del arte hacia su aplicacion actual en restauracion
de fotografias y peliculas, remocion de oclusiones, como textos, subtitulos, marcas y publici-
dad de imagenes, con variados fines segln el area de aplicacion (ver Ilustracion 11).

Copiar-mover

Una falsificacion por “copiar-mover” se crea copiando y pegando contenido de la misma

imagen en diferentes areas de la misma y haciendo una potencial posproducciéon de la
seccion copiada para disminuir las diferencias con el area de destino y mejorar el aspecto del
resultado final. Las areas con texturas son ideales en la aplicacion de copiar-mover ya que po-
seen niveles de color y ruido similares, haciendo que las trazas de duplicacion se disimulen

entre la complejidad de la textura (ver Ilustracion 12).
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Hlustracion 12: Adulteracion mediante copiar-mover realizada por la agencia de noticias Norcoreana en el ario

2008 y que en un principio fuera publicada por los mas importantes medios internacionales.

2.4 Clasificacion de los métodos de deteccion de manipulacion de ima-

genes digitales

Los métodos de validacion de imagenes pueden clasificarse primeramente en dos grandes
grupos bien diferenciados segin sus caracteristicas intrinsecas, flexibilidad y momento de
aplicacion.

Esta primera clasificacion distingue entre métodos actives y pasivos. Los métodos acti-
vos, o también de marca de agua (watermark), consisten en embeber un codigo de validacion
en el momento de la creacion de la imagen, por lo cual estos métodos necesitan estar presen-
tes en el dispositivo de captura. Por otro lado, los métodos pasivos pueden emplearse en el
analisis de cualquier tipo de imagen, sin necesidad de conocer su origen o método de obten-
cion. Esta es la situacion mas habitual y de alli proviene el interés en su desarrollo.

La clasificacion completa puede verse en la Ilustracion 17, donde es posible notar que los
caminos a tomar en la deteccion de imagenes adulteradas es muy amplia. El cuadro de clasifi-
cacion se cred a partir de una propuesta en [11], al que se han agregado los métodos de in-

painting que no estaban incluidos[12].
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Publicaciones de |EEE y Elsevier sobre falsificacion de imagenes para los (timos 13 afios
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Ilustracion 13: Incremento en las publicaciones de IEEE y Elsevier sobre
falsificacion de imdgenes en aiios recientes, donde se aprecia el incremento

de interés en estos temas.
En la Tlustracion 13 se puede ver el incremento de la investigacion sobre métodos de de-
teccion de falsificacion de imagenes en dos de las publicaciones mas relevantes sobre estos te-

mas.
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Capitulo 3
La dificultad actual para auditar imagenes ma-

nipuladas

En este capitulo se analizaran las principales caracteristicas de las herramientas disponi-
bles en estos momentos para el analisis de imagenes, como una introduccién necesaria para
entender las mejoras y beneficios del servicio propuesto.

Como conclusion del capitulo se plantea el problema a resolver, en base al estado actual
de disponibilidad de herramientas y sus deficiencias antes mencionadas. A partir de estas con-
clusiones se define el objetivo general del proyecto y un conjunto de objetivos especificos

asociados.

3.1 Alternativas comerciales actuales

3.1.1 Tungstene

Tungstene un software de origen francés, creado por el ingeniero informdtico y especia-
lista forense Roger Cozien. Funciona mediante la aplicacion de un conjunto de 20 filtros y
analisis estadistico - matematico a las imagenes, para analizar distintos aspectos de la misma y

determinar si ha sido o no manipulada[13].
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La aplicacion se accede como un software
tradicional de computadora de escritorio, es de-
cir que debe ser instalado en cada méaquina des-
de la que el cliente desee tener acceso y para
una de ellas se debe abonar una licencia.

Pensado originalmente para se usado por el
Ministerio de Defensa de Francia, por los servi-
cios de seguridad y contraespionaje, el costo de
esas licencias es de varias decenas de miles de
euros, el software no esta disponible publica-
mente, y se requiere para poder hacer suso apro-
piado de su potencial, de por lo menos una se-
mana de entrenamiento intensivo[14].

Tungstene posteriormente fue adoptado en

el afio 2011 por la agencia internacional de noti-

PHOTO-INTERPRETATI

LUMNE TECHNOLOGIE D

Irm‘l.m. -1 - iR ]

Tlustracion 15: Pantallas de la herramienta Tungs-

tene

cias AFP (Agence France Presse), que posee una unidad especifica para este tipo de investiga-

ciones en su departamento de fotografias, como un componente mas en su proceso de verifi-

cacion de imagenes, incorporando el software a sus centros editoriales regionales en Washin-

gton, Paris y Hong Kong; que ya ha sido usado para detectar y confirmar sospechas sobre ca-

sos notorios[15].

Por ultimo, y en palabras del fabricante del producto: “TUNGSTEN debe considerarse

como una extension de la vision y la intuicion del experto.” El software no produce resultados

concluyentes, se necesita de personal capacitado para interpretar los resultados de las diferen-

tes pruebas.
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3.1.2 FourMatch de Fourandsix

Este producto software de la empresa con origen en
EE.UU. Fourandsix, es propiamente dicho una extension para
el software Adobe Photoshop’ y que una vez instalado se
muestra como un panel flotante dentro de este (ver imagen
16).

El software verifica el grado de autenticidad de la foto-
grafias que se estdn editando en base a la integridad de una
serie de patrones que deberia dejar la cdmara fotografica con
la que fue adquirida, lo cual es contrastado contra una base de
datos que incorpora la aplicacion, que representa mas de
2,700 modelos de camaras, celulares y programas de edicion
de imagenes y servicios online.

Su costo es de aproximadamente usd 900.- al que debe

x
FourMatch

accident.jpg
iPhone 45 (Apple)
2448 x 3264

¥ No signature match

Matches for individual signature components:
Max components matched per signature: 1 %
*  Dimensions

Compression

Compression matches known sources:
Adobe Camera Raw, Adobe Photoshop,
Adobe Phatoshop Elements Editor, Adobe
Photoshop Lightroom

Thumbnail

Metadata

Insights:

Probably a modified image.

Reason: The image compression matches a known
software application and there is an unexpected
EXIF modification date.

Unexpected modification time:

Created: 2012-07-25 18:54:05

Modified: 2012-08-24 17:28:39 (GMT-07:00)

sumarse el costo de licencia de Adobe Photoshop, ya que no Hetadat
etagata

puede ser usado de manera aislada.
CreatorToal 511

2012-08-24T17:28:39-
07:00

ModifyDate

Esta extension solo trabaja sobre imagenes en formato
JPG y el software debe estar conectado a Internet para fun- p 0 .o e b0 do FourMa-
cionar y mantener su base de datos actualizada, para poder rch
ejecutarlo en una maquina sin conexion por razones de seguridad por ejemplo, se deben pagar

costo adicionales.

3.1.3 Izitru de Fourandsix

A comienzos de 2014 la empresa Fourandsix inaugurd un nuevo servicio web denomina-
do izitru, mediante el cual es posible acceder a una version online del servicio de verificacion

de autenticidad de imagenes, restringido s6lo a imagenes en formato JPEG®.

5 Adobe Photoshop es un la marca comercial del software de edicion de imagenes producido por la empresa
Adobe Systems, que se ha convertido en el estandar de facto en las areas de disefio digital, al punto de dar
origen a diversidad de términos que hacen referencia a su uso y aplicacién y sus consecuencias.

6  JPGE (del inglés Joint Photographic Experts Group) es el nombre del comité de expertos que creo el estan-

dar de compresion y codificacion de archivos e imagenes fijas.
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El principio de funcionamiento ¢ R okt

es el mismo que FourMatch, se com-
paran patrones de la imagen enviada

con una base de datos para determi-

nar si la imagen fue o no adulterada = —

desde su adquisicion, haciendo énfa- e -
Our foreraic: losts suggos! Tis Sie has boen rm-saved. Bacause tis g

sis asi en la posibilidad de ofrecer e S

una prueba de la autenticidad de la SRR o

imagen, como su principal valor, Y  fiustracion 17: Ejemplo de funcionamiento servicio izitru
no la deteccion de manipulaciones.

El servicio es de uso gratuito para individuos, se debe pagar para hacer uso profesional
del servicio a través de su interfaz de programacion, permitiendo asi su integracién a procesos

propios de diversas empresas.

3.1.4 Verifeyed

Desarrollado por Babak Mahdian, investigador del area del r‘\l if d
procesamiento de imagenes y emprendedor de la Republica Checa, L‘/J Yo?(';aln Ei%noms Again
este software utilizaria algunos de sus resultados investigacion, en base al analisis cualitativo
de las caracteristicas del formato JPGE.

En principio ese enfoque es similar al utilizado por el producto izitru antes visto, donde
se utiliza analisis de tablas de cuantizacion, presencia de bloques extrafios e identificacion de
dispositivo fuente, como forma de determinar la autenticidad de la imagen.

Se presenta como una aplicacion de escritorio, para entorno MS-Windows, y también

puede aplicarse aparentemente a documentos en formato PDF. Su costo para la version profe-
sional es de usd1490.-[16].

3.1.5 AMPED Software

Amped fue fundada en 2008 por expertos ingenie- ; -
ros en el procesamiento de imagenes de la Universi- 7 éﬁﬁAM PED

dad de Trieste, Italia, posee ademas, oficinas en

E.E.U.U. Este programa fue desarrollado especifica-

mente para el andlisis y mejora de imagenes y video
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para aplicaciones forenses, de seguridad y de investigacion. El producto principal, Amped
Five sirve para andlisis de imagenes estatica y de video, y algunas de sus caracteristicas mas

destacadas son:

* Esun software de denominado de escritorio.
* Importar cualquier tipo de imagen, video o secuencia de imagenes.

* Procesar los fotogramas utilizando mas de 70 filtros disponibles en combinaciones ili-
mitadas.

* Genera automaticamente un informe con la metodologia cientifica de la transforma-
cion y todos los pasos del proceso. El informe contiene las referencias cientificas de
cada filtro utilizado, los ajustes, y los especificos de cada fotograma en particular o de

la imagen.

3.2 Hacia una mejor alternativa

El uso de las herramientas de analisis descriptas brevemente en la seccidon anterior para
resolver las situaciones ejemplificadas en la seccion 1.1, dista de ser la mejor solucion, princi-

palmente por las siguientes razones, segiin la herramienta considerada:
1) Altos costos de licencias y contratacion

2) Aspectos legislativos y culturales: como por ejemplo el idioma, uso de térmi-

nos técnicos, etc.
3) Independencia tecnologica regional

Por estas razones y al no encontrarse un software local o regional que ofrezca estas carac-
teristicas y solucione esos aspectos, existe una oportunidad de poder cubrir es necesidad para
quién pueda desarrollar y ofrecer regionalmente un servicio con resultados probados en la de-
terminacion del grado de manipulacion que posee una imagen digital.

Asi el problema planteado se puede resumir en el siguiente interrogante:

Es posible desarrollar y ofrecer localmente un servicio web competitivo, rentable y con-
fiable, mediante el cual usuarios registrados puedan comprobar de manera automdtica el

grado de manipulacion de sus imagenes digitales?
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3.3 Objetivo

Planteado asi el problema, el objetivo principal del proyecto sera: comercializar un servi-

cio seguro y competitivo que mediante el acceso a una aplicacion web, permita a los usuarios

registrados realizar el analisis de sus imagenes de manera automatica para detectar posibles

manipulaciones en las mismas.

Para alcanzar este objetivo se plantea una serie de objetivos mas especificos, agrupados

segun su area de relevancia:

3.3.1

3.3.2

3.3.3

Objetivos técnicos

Desarrollar una aplicaciéon web que permita gestionar usuarios y que éstos a su vez
puedan subir fotografias para ser analizadas por la aplicacion.

Integrar los mecanismos que permitiran la gestion comercial del modelo de monetiza-
cion que se implemente finalmente, como parte del modelo de negocio del proyecto.
Implementar un infraestructura tecnoldgica que resguarde la privacidad de los archi-
vos subidos por los usuarios.

Implementar un conjunto de técnicas y algoritmos utiles para la gestion y manipula-
cion de imagenes.

Desarrollar e implementar métodos para el analisis de imagenes y la determinacion de

diferentes tipos de manipulaciones.

Objetivos economicos

Generar un modelo de negocio rentable que permita la sustentabilidad del servicio
como asi también la re-inversion de utilidades para la ampliacion y evolucion del ser-
vicio.

Generar un servicio que resulte lo suficientemente atractivo para captar potenciales

clientes internacionales e inversores.

Objetivos sociales y de vinculacion

Organizar un equipo de desarrollo con especialistas en las diferentes areas que involu-

cra prestar el servicio que se pretende desarrollar en el proyecto.
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2.

Generar una metodologia y un espacio de trabajo interdisciplinario, que asegure incor-
porar constantemente nuevas técnicas, métodos y mejoras al servicio. Para lo cual se
necesita un estrecho trabajo de vinculacion con el entorno cientifico local relacionado
al procesamiento de imagenes y generar asi una importante sinergia y retroalimenta-
cion mutua.

Contar con una herramienta soberana para una importante rama del area de la seguri-
dad informatica, que ademas podra ser empleada por individuos y organismos del esta-

do para el anélisis de imagenes de manera segura.
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Capitulo 4
Desarrollo de un servicio para deteccion de

manipulaciones en imagenes

Para dar solucion al problema planteado es necesario desarrollar, integrar y vincular estra-
tégicamente diferentes componentes y recursos, cuya interaccion permitiran alcanzar cada

uno de los objetivos especificos y que juntos conforman el objetivo del proyecto.

Entre esos componentes y recursos se puede mencionar:

1. Conformacién de un equipo de trabajo
2. Desarrollo comercial del servicio

3. Desarrollo de una plataforma de software

Este capitulo describe las principales caracteristicas, tanto de los componentes a desarro-
llar como de los principales recursos necesarios que intervendran en el proyecto, explicando

al mismo tiempo de que manera estos contribuyen al logro del objetivo del proyecto.

4.1 Descripcion comercial del servicio propuesto

El servicio consistira en una plataforma web segura’, la que se podra acceder a través de
un navegador, desde cualquier parte del mundo via Internet, como se utilizan actualmente

otras paginas y aplicaciones web.

7 Se entiende por un tipo de aplicacion desarrollada implementando diferentes mecanismos para proteger la
informacion confidencial de sus usuarios, por ejemplo mediante la utilizacion del protocolo SSL (Secure So-
ckets Layer) para la transmision de informacion confidencial entre el navegador y el servidor de manera en-

criptada.
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Una vez que el usuario ha creado su cuenta, el sistema le permitird subir las imagenes y
aplicarle un conjunto de andlisis disponibles en tiempo real. Como resultado el sistema devol-
vera los diagnosticos pertinentes, indicando el estado de posibles adulteraciones detectadas de
manera automatica. Es posible que ciertos analisis requieran alguna intervencion adicional del
usuario para aumentar las posibilidades de deteccion u otras mejoras en el proceso.

Como parte de los beneficios ofrecidos al usuario por el uso del servicio el sistema asegu-
rard la completa privacidad del material subido por sus clientes, y como una caracteristica de
seguridad, no se almacenara en los servidores ninguna de las imagenes subidas por usuarios,
salvo que el usuario asi lo requiera, para un uso personal especifico.

Contara con un método seguro de intercambio de informacioén de manera encriptada, para
que la misma no pueda ser interceptada, brindando un servicio de acuerdo a estandares inter-
nacionales. El disefio de la interfaz estard a cargo de especialistas y la misma serd flexible y
compatible con multiples dispositivos. De esta manera se estara preparado para satisfacer las
exigencias de clientes demandantes en materia de seguridad y usabilidad.

El servicio asi descripto cubrird las necesidades de:

1. Contar con un diagnéstico rapido y confiable sobre el estado de manipulacién de la

imagen digital.

2. Acceder desde cualquier ubicacion de manera rapida segura, y confiable a una herra-
mientas que permita determinar eficientemente el grado de autenticidad de las image-
nes.

Para utilizar el servicio el usuario debera abonar una suscripcion anual. El abono se podra
realizar por los medios de pago online mas habituales para compras en linea, como tarjetas de
crédito y otro medios de pago electronico. También habrd un costo asociado al volumen de
imagenes procesadas, puesto que mayor volumen de fotos analizadas implica mayor uso de
recursos computacionales y mayores costos.

Como alternativa es posible que se incorpore una modalidad de “pagar por usar” donde se
cobre Unicamente cada vez que una fotografia es analizada.

Por ultimo, se piensa en implementar gradualmente otros modelos de negocio factibles,
como el desarrollo de componentes para la integracion del servicio de verificacion en plata-
formas de terceros. Tal seria el caso de aplicaciones web de emprendimientos como Olapic,

que es una aplicacion que permite a las marcas comerciales publicar fotografias de sus pro-
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ductos a partir de las imagenes publicadas en redes sociales por los propios clientes® usuarios
de los productos’; aqui seria de utilidad auditar el grado de manipulacion de algunas imagenes
previo a su uso y publicacion por parte de las marcas.

El servicio estard disponible para analizar multiples formato de imagenes en la busqueda
de manipulaciones y al estar alojado de manera centralizada su desarrollo permanece siempre
bajo nuestro control, y entre otras ventajas los clientes siempre acceden la version mas actua-

lizada que incorpora las tltimas mejoras.

4.1.1 Dimension del Mercado

El servicio estard orientado principalmente a satisfacer las necesidades de validacion de
imagenes por parte de agencias de noticias, dependencias de gobierno, compaiias de seguro y
en general empresas que hagan un uso intensivo de imagenes digitales y necesiten relevar su
grado de confiabilidad.

Asi estamos hablando de un mercado potencial Latinoamericano de méas de 340 diarios y
medios de prensa[17], mas de 630 empresas de seguros [18] (unas 1100 si consideramos el
mercado Iberoamericano [19]. Mientras que en Argentina ese mercado se compone de unas

180 empresas de seguro [20] y més de 55 medios de prensa[17].

4.1.2 Identificacion de la demanda

Ademas de la demanda confirmada en los paises desarrollados, donde como se indic6 en
la seccion 3.1, determinadas empresas e instituciones procesan sus imagenes con los produc-
tos y servicios competidores, lo que podria representar demanda potencial para el nuevo servi-
cio que tendrd caracteristicas diferenciadoras propias y de valor; existe por analogia una de-
manda potencial local y regional insatisfecha'’.

Por otro lado, s6lo en la region Latinoamericana, podemos contar con mas de 15 agencias

publicas de noticias nacionales y regionales, entre ellas: Télam (Argentina), ABI (Bolivia),

8  El uso de contenido generado por los propios usuarios se conoce con el nombre de crowd content, o conte-

nido de la multitud.
9  https://www.olapic.com/solution/

10 Como resultado de la consulta con el experto del Poder Judicial de la Nacion Maximiliano Bendinelli
(https://www.linkedin.com/in/mbendinelli/es), respecto a la actual falta de aplicacion de este tipo de herra-

mientas en el ambito judicial nacional.
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Prensa Latina (Cuba), EBC (Brasil), Andina (Pert), AGN (Guatemala), ANDES (Ecuador),
AVN (Venezuela), IP (Paraguay) y Notimex (México)''.

Si consideramos los paises de América Latina y el Caribe como potenciales mercados del
servicio que se va a desarrollar, donde en promedio se puede considerar como un escenario de
minima que tres instituciones (la mayor oficina de inteligencia y el mas importante centro de
de pericias forenses y el mas importante medio o agencia de prensa) son potenciales clientes
que se verian atraidos por la propuesta de valor del servicio. Si consideramos asi a los 46 pai-
ses que conforman la regidn, y en un escenario conservador, done solo la mitad de ellos com-
pre el servicio; ese simple calculo nos lleva a estimar una demanda potencial aproximada de

70 licencias anuales, teniendo en cuenta Unicamente esa region 'y areas de aplicacion.

4.1.3 Validacion del plan de negocios

Validez internacional del modelo de negocio

Como un primer antecedente, que demuestra la necesidad del servicio, podemos mencio-
nar el surgimiento en el afio 2010 del servicio web “errorlevelanalysis.com”, que rapidamente
atrajo un gran interés llegandose a analizar cerca de 250.000 fotografias de alrededor de 1.5
millones de visitantes del sitio durante los 2 afios que el sitio estuvo en linea. Al no ser un pro-
yecto comercial debi6 ser dado de baja por falta de recursos en 2012. A partir de alli, un gru-
po de investigadores liderados por el Dr. Neal Krawetz crea el sitio "fotoforensics.com", el
cual tampoco es un proyecto comercial, sino que esta orientado a la investigacion; por lo tan-
to, mas alla de no ser rentable, no ofrece ningiin tipo de seguridad o privacidad en su utiliza-
cion, por el contrario, para usar el servicio se debe hacer explicita sesion de derechos de uso
sobre las imagenes analizar. Este servicio se encuentra actualmente en linea.

En el afio 2011 el investigador del area del andlisis forense de imagenes del Dartmouth
College, Hany Farid, quién cuenta con una importante trayectoria en el procesamiento de
imagenes, incluyendo numerosas publicaciones y desarrollos, se asocié al ex ejecutivo de
Abobe Systems, Kevin Connor, y crean la empresa Fourandsix, que ofrece un producto para
analizar la autenticidad de las iméagenes, en la forma de una extension para el software de edi-

cion Adobe Photoshop.

11 Fuente: ULAN: http://agenciasulan.org/historia/ (Acceso Marzo de 2015)
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Taras la experiencia de ese primer producto la empresa Fourandsix a lanzado al mercado
el servicio Izitru, descripto en la seccion 3.1.3 Izitru de Fourandsix, que representa actual-
mente la mejor aproximacion al servicio que se pretende desarrollar en este proyecto.

En resumen, la existencia de las herramientas analizadas en la seccién 3.1 son un prueba
cabal de la necesidad de este tipo de soluciones y la existencia de un mercado que tiene una
necesidad bien definida. Al mismo tiempo y al no existir una tnica técnica que sea la panacea
para analizar y determinar si una imagen ha sido manipulada, lo mas efectivo es tener dispo-
nible un conjunto de técnicas que posibiliten distintos analisis, asi si se logra implementar un
servicio con cualidades propias y efectividad, aquellos clientes que actualmente estdn usando
las herramientas competidoras serian potenciales clientes del servicio. Asi, como resultado del
desarrollo del proyecto, se contara con un servicio que satisface las mismas necesidades del
mercado que intentan cubrir aquellas herramientas pero que incorporard mejoras y tendra ca-

racteristicas diferenciales tnicas.

Validez Local del modelo de negocio

Una de las primeras tareas del plan de actividades es la validacion del plan de negocio
con potenciales clientes locales, como agencias de noticias, diarios y agencias forenses y cri-
minalistas. En ese sentido ya se tienen identificados los potenciales contactos a los cuales acu-

dir localmente para iniciar este tipo de colaboracion.

4.1.4 Retorno de la inversion

En el estadio actual del proyecto no se cuenta aun con un flujo de fondos, el anélisis de
costos y la determinacion de precios asociados. Entonces s6lo se considerando los escenarios
de demanda, el modelo de comercializacion descripto, y a la experiencia conocida de otros
emprendimientos similares, el retorno de la inversion puede esperarse recién a partir de un

plazo realista de entre 28 y 36 meses, a partir de la fecha de inicio del proyecto.

4.2 Desarrollo de la plataforma software

La plataforma software sobre la que se brindard el servicio es el componente principal y

mas complejo a desarrollar. Por un lado genera el valor agregado del mismo y a la vez es la

29



interfaz de contacto con los usuarios, definiendo completamente la experiencia del servicio,
con lo cual su desarrollo representa numerosos desafios.

El desarrollo de aplicaciones web requiere la interaccion de multiples tecnologias, cada
una de las cuales soluciona los diferentes aspectos de los que se compone la misma como ser:
interfaz de usuario, gestion de usuarios, capa de negocio, seguridad, entorno de ejecucion,
gestion de pagos y otras.

Tanto para acelerar los tiempos de desarrollo como para asegurar la calidad técnica y dis-
minuir costos, se hard el mayor uso posible de tecnologias maduras, probadas y de cédigo
abierto. Asi mismo, para no distraer al equipo de desarrollo con tareas de administracion de
servidores y puesta en marcha de servicios se utilizaran, principalmente en la etapa de desa-

rrollo, servicios de computacion en la nube'?.

4.2.1 Analisis de Viabilidad técnica

La base de la aplicacion web, que incluye la administracion de usuarios, seguridad y per-
sistencia de la informacion, se desarrollara bajo el marco de trabajo (o framework) Django y
sus tecnologias asociadas. Django es un framework de alto nivel orientado a objetos, para de-
sarrollo de aplicaciones web basado el lenguaje Python que aboga por el desarrollo rapido,
claro y pragmatico. Es publicado bajo licencia BSD, lo cual posibilita su uso en aplicaciones
comerciales. Sumado a esto, posee la escalabilidad y robustez necesaria para desplegar aplica-
ciones web con alta demanda.

Para el desarrollo de interfaces con el usuario se utilizard la libreria Bootstrap, que per-
mite crear interfaces de usuarios para acceso desde multiples dispositivos; y cuenta con am-
plia difusion en la comunidad de desarrollo®. Esto permitira acelerar y homogeneizar, desde
el primer momento, el desarrollo de la interfaz de la aplicacion; asegurando un acceso similar
al servicio desde multiples dispositivos y manteniendo una alta usabilidad en todos ellos (Ver

Tlustracion 18).

12 Se denomina asi al uso de infraestructura de computacion y almacenamiento digital gestionada fisicamente
por un tercero, modalidad que posee algunas caracteristicas técnicas particulares y otorga importantes venta-
jas operativas.

13 http://getbootstrap.com/
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Ilustracion 18: Esquema de algunos elementos para interfaces de usuario que

proporciona una libreria como Boostrap.
También se prevé usar tecnologias complementarias y de infraestructura como: reposito-
rios de codigo, control de versiones y servidores adicionales de servicios como certificados

SSL, servicios de gestion de pagos en linea.

Implementacion de algoritmos para analisis de imagenes 0

Para el desarrollo de los algoritmos y el procesamiento intensivo de las ima- c o
genes se utilizara la libreria OpenCV (Open Computer Vision). Esta libreria fue
desarrollada por los laboratorios Intel con foco en la eficiencia y aplicaciones de tiempo real.
Tiene mas de 2500 algoritmos optimizados, incluyendo un un conjunto de algoritmos clasicos
como también los més recientes en vision por computadoras. Estos algoritmos se pueden usar
para detectar rostros, identificar objetos, clasificar acciones humanas en video, registrar movi-
mientos de camaras, objetos en movimiento, extraer modelos 3d de objetos, aplicaciones de
realidad aumentada y otras.

Adoptada en todo el mundo por grandes empresas (como Google, Yahoo, Microsoft, In-
tel, IBM, Sony, Honda, Toyota) y centros de investigacion, posee una activa comunidad de
mas de 47 mil usuarios, lanzada bajo licencia BSD es libre para uso académico y comercial.

Posee interfaces para los lenguajes C++, C, Python y Java; ademés soporta las platafor-
ma Windows, Linux, Mac OS, iOS y Android"*.

14 http://opencv.org
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Ilustracion 19: Comparativa de rendimiento entre OpenCV y otras

librerias de procesamiento de imdgenes.

Se utilizara esta libreria porque su desarrollo es el producto de un gran conocimiento y
experiencia adquirida, garantizando una implementacion reusable, flexible y eficiente; que
posibilita de manera directa su uso en dispositivos mdviles. El uso de esta libreria madura
también proporciona el acceso a una comunidad de desarrollo que puede asistir en la solucion

de inconvenientes; por ultimo, la libreria cuenta con documentacién muy completa.

Lenguajes de programacion a utilizarse

Los principales lenguajes de programacion que se utilizardn seran:

El lenguaje Python de amplia difusién y aceptacion actualmente en diferentes ambitos
como un lenguaje de alto nivel orientado a objetos que otorga mayor productividad a los pro-
gramadores con menores costos de mantenimiento, permitiendo el desarrollo rapido y eficien-
te de aplicaciones. También se eligio este lenguaje (y el framework asociado Django) porque
localmente existe una importante comunidad de desarrolladores, y unas de las posibles entida-
des participantes del proyecto tiene sobrada experiencia en el desarrollo de aplicaciones bajo
este lenguaje.

C/C++ sera el lenguaje utilizado en el desarrollo de mddulos criticos y tareas complejas
en la implementacion de los algoritmos que analizaran las imagenes, ya que la principal libre-
ria a utilizarse para la manipulacion de las imagenes (OpenVC) esta escrita en C y C++, su

alta eficiencia asegurara una velocidad de procesamiento practicamente inmejorable.
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El lenguaje Javascript se empleara en el desarrollo de las funcionales del lado del cliente
y las mejoras de la interfaz de usuario y otras tecnologias auxiliares como CSS (hojas de esti-
lo, presentacion de interfaz de usuario), JQuery (funcionalidades y mejoras de la interfaz de

usuario), y xhtml (presentacion de interfaz de usuario).

4.3 Antecedentes del equipo de trabajo

El desarrollo de un servicio de estas caracteristicas requerira la conformacion de un equi-

po multidisciplinario con experiencia en las siguientes areas:

* Gerenciamiento del proyecto
* Desarrollo de software
* Procesamiento de imagenes digitales

A su vez, cada area podra componerse de una o mas persona en diferentes roles. También
se requiere de asistencia auxiliar en areas operativas como administracion, finanzas y asuntos
legales.

A continuacién de presenta un resumen de la experiencia en estas areas del equipo que

conformaré el proyecto.

4.3.1 Gerenciamiento del proyecto

Quién gestionara el proyecto, inicialmente de manera unipersonal, cuenta por un lado con
la formacion académica necesaria y de manera complementaria cuenta con mas de diez afios
de experiencia en el desarrollo de software y cinco en la gestion de proyectos y equipos de de-
sarrollo, todos en emprendimientos propios independientes.

Habiéndose formado como Licenciado en Ciencias de la Computacion por la Facultad de
Matematica, Astronomia y Fisica de la UNC, se especializé en Gestion de la Tecnologia y la
Innovacioén, habiendo cursando la formacion ofrecida por el plan G-TEC.

Al haber participado en varios emprendimientos de software, cuenta con experiencia en la
planificacion, control y ejecucion de proyectos de desarrollo, liderando equipos locales de tra-
bajo con hasta 5 integrantes, que estaban en interaccion con otros equipos en diferentes paises
y usos horarios. En general éstos proyectos fueron gestionados mediante metodologias agiles

de desarrollo.
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Asi, por ejemplo, se desarrollaron proyectos para la realizacion del portal y aplicacion
web de la empresa Hankook Tires Europa. El proyecto fue desarrollado desde Alemania por la
agencia AOEmedia, incluyendo el disefio y la gestion, pero la implementacion se hizo desde
aqui, en conjunto con equipos de Europa del este. También posee experiencia en la gestion de
proyectos con agencias de UK, USA, Dinamarca, Espafia y Buenos Aires.

Durante 2012 y parte de 2013 como director de desarrollo de Agencia Cumbre desarrollo
tareas de analisis y disefio de aplicaciones web para diferentes clientes de la agencia. Otras ta-
reas incluyeron la prospectiva tecnologica, estimaciones de proyectos, resolucion desafios téc-
nicos puntuales que se encontraban durante el desarrollo junto al equipo de desarrolladores.
En estos desarrollos se utilizé software de codigo abierto, principalmente el framework de tra-
bajo TYPO3 Flow y el manejador de contenidos TYPO3, ademas de las habituales tecnolo-
gias de frontend como Javascript, CSS y los diferentes frameworks relacionados a éstas.

Al frente del emprendimiento propio Haltsoft realizo, junto a un equipo compuesto de
tres desarrolladores y disefiadores, el desarrollo de aplicaciones web para agencias europeas y
algunos clientes locales. Las tareas aqui incluian desde gestionar al equipo hasta la negocia-
ciones con los clientes, pasando por las tareas de analizar y estimar los proyectos y anticipar
soluciones a desafios técnicos. Localmente, por ejemplo, se desarrolld la aplicacion web Re-
dFide, un software para la gestion de la red social del ecosistema emprendedor de la Funda-
cion Incubadora de Empresas de Coérdoba, el software fue disefiado completamente bajo la
metodologia DDD (Domain Driven Design) y desarrollado usando el framework TYPO3/ex-
tbase, con soporte de tecnologias como DDD, MVC" y AOP'¢.

Otra experiencia fue como integrante y fundador del equipo del emprendimiento Menttes,
donde se realizaron diversos proyectos de desarrollo, siempre utilizando herramientas de so-
ftware libre y en diferentes tecnologias. Las tareas puntuales incluian tanto el analisis de pro-
yectos como la codificacion en lenguaje Php, python, perl y c++., ademas del uso de las tec-
nologias auxiliares, como herramientas de gestion de proyectos, incidencias, control de ver-
sion, y las relacionadas a la configuracion de servidores.

Finalmente, la persona al frente del proyecto también posee experiencia especifica en el

desarrollo e implementacion de algoritmos para procesamiento de imagenes, adquirida duran-

15 Model View Controller (Modelo Vista Controlador) es un patrén de disefio de software.

16 Aspects Oriented Programming (Programacion Orientada a Aspectos)
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te la realizacion del Trabajo Final Especial de Licenciatura, de un nuevo algoritmo para la
deteccion de ciertos tipos de manipulaciones|[12].
Esta combinacion de experiencias otorgan una vision integral e idoneidad que segura-

mente se de gran importancia en la gestion efectiva del proyecto en sus diferentes etapas.

4.3.2 Desarrollo de software

El desarrollo de tareas por parte de personal especializado permite minimizar los riesgos,
alcanzar un mayor nivel de excelencia y reducir costos y tiempos, por estas razones el proyec-
to va a trabajar en colaboracion con empresas que desarrollen algunos componentes software
del servicio. Particularmente en este caso se plantea una vinculacion con la Empresa Machi-
nalis, de la ciudad de Cordoba.

Machinalis cuenta con mas de diez afios de experiencia en la implementacion de aplica-
ciones web complejas, el desarrollo con tecnologias libres y colaboracion en el desarrollo de
proyectos de innovacion ligados al mundo académico, y alrededor del 90% de su personal
proviene de areas de las ciencias de la computacion.

Formada por un equipo de entusiastas profesionales de las ciencias de la computacion, en
areas como inteligencia artificial y procesamiento de lenguaje natural, saben combinar el rigor
académico con las premisas del mercado para asi lograr innovaciones, caracteristicas neces-
arias para segurar resultados en este proyecto.

Actualmente estan trabajando con clientes como Google e Intel, por citar a dos de los mas

importantes'’.

4.3.3 Procesamiento de imagenes digitales

Tanto para el desarrollo inicial como para la posterior evolucion en el tiempo del servicio
se trabajara en colaboracion con el ambito académico.

Para esto se contara con la colaboracion del cuerpo de investigadores del Grupo de Inves-
tigacion en Procesamiento de Imégenes Digitales, de la Facultad de Matemética Astronomia y
Fisica, del Universidad Nacional de Cordoba, el grupo estara representado por la doctora en
matematica Silvia M. Ojeda, activa docente e investigadora en el area del procesamiento esta-

distico de imagenes y estadistica aplicada a la sociologia. Con una importante trayectoria que

17 http://www.machinalis.com/company/
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incluye la participacion en eventos académicos y publicacion de resultados en el &mbito de la
estadistica aplicada al procesamiento de imagenes digitales.

También, y en relacion al proyecto, cabe mencionar que la doctora Silvia Ojeda integra
los cuerpos académicos de la Maestria en Analisis y Procesamiento de Imégenes, U.N.C.; la
Maestria en Aplicaciones Espaciales de Alerta y Respuesta Temprana a Emergencias, UNC-

CONAE y de la Especializacion en Criminalistica y Actividades Periciales, U.N.C.
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Capitulo 5

Plan de ejecucion

En este capitulo se presenta, junto a una descomposicion en etapas de la ejecucion del
proyecto, el analisis de de algunos elementos clave para la ejecucion exitosa del proyecto,
como son el plan de marketing y comercializacion, analisis de riesgos y un analisis sobre op-

ciones de financiamiento.

5.1 Planificacion de etapas

El desarrollo de un proyecto de estas caracteristicas debe descomponerse en un conjunto

de etapas generales que permitan ordenar las tareas y otorgue cierta visibilidad al avance del

mismo.
Tabla 2: Descripcion de las etapas
ETAPA DESCRIPCION Duracion
En dias calendario
A Validacién y ajuste del Plan de Negocio 36 dias
B Anadlisis y Planificacion del servicio - Requerimientos de alto nivel 20 dias
C Etapa de desarrollo | 151 dias
D Etapa de desarrollo |l 151 dias
E Difusion 58 dias

Tabla 1: Etapas generales del proyecto y una estimacion de su duracion

En la Tabla 1 puede verse un resumen de las etapas del proyecto, las que se describen bre-

vemente a continuacion:
Etapa 1 : Validacion y ajuste del Plan de Negocio

El objetivo de en esta etapa es la identificacion y vinculacion con potenciales clientes lo-
cales con quienes la interaccion permita validar las suposiciones del plan de negocio, lo que

seguramente de alguna manera tendrd impacto en los aspectos técnicos.
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Etapa 2 : Analisis y planificacion del servicio — Requerimientos de alto nivel

Esta etapa consiste en la definicion de un conjunto de caracteristicas iniciales suficientes
para demostrar la utilidad del servicio, incorporando también lo observado en la etapa ante-

rior.

Etapa 3 : Etapa de desarrollo I

Se implementaran los algoritmos pertinentes [21][22][23][24][25] y se integraran a una
aplicacion web a través de la cual se podra hacer uso del servicio, para asi comenzar a demos-

trar las funcionalidades a los potenciales clientes.

Etapa 4 : Etapa de desarrollo 11

Segunda etapa de desarrollo, en la que se procedera al agregado de las caracteristicas fal-
tantes mas reclamadas y el resto de las funcionalidades auxiliares del sistema, como gestion
de usuarios, pagos, demas detalles de usabilidad y disefio. Esto se hara con un conjunto inicial

y reducido de clientes de prueba.

Etapa 5 : Difusion comercial

Una vez que el servicio supere las primeras fases de desarrollo, y se cuente con un con-
junto de funcionalidad minimo cuyo valor pueda ser percibido, se haran las tareas de promo-
cion y comunicacion para obtener los primeros clientes y continuar con el desarrollo e imple-
mentacion posterior de nuevos algoritmos y correcciones, ya que el sistema se encontrara
siempre en evolucion.

Por ultimo, en la Tabla 2, se muestra un listado mas detallado de las principales acciones

que comprende cada una de las etapas generales definidas anteriormente.
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5.1.1 Metodologia de desarrollo a utilizar

Dadas las caracteristicas de elevada incertidumbre que presenta el desarrollo de la plata-
forma software, que representa el nicleo del proyecto, se requiere de un proceso de desarrollo

que sea incremental y permita incorporar cambios de manera natural.

Tabla 3: Descripcion de las actividades dentro de cada etapa

ETAPA ACTIVIDAD DESCRIPCION . Duracion
A1 1 Validacién del plan de negocio, identificacion de potenciales clientes. 7 dias
A2 2 Reuniones con potenciales clientes 11 dias
A3 3 Ajustes al plan de negocio 18 dias
Ad 4
A5 5
B1 1 Andlisis de situacion y definicion de alcance de servicio 3 dias
B2 2 Determinacion de requerimientos de alto nivel 9 dias
B3 3 Seleccion de algoritmos y técnicas especificas a implementar 3 dias
B4 4 Busqueda de nombre y definicion de plan marketing y comunicacion 5 dias
B5 5
c1 1 Etapa de desarrollo | - Iteracion de desarrollo 1 29 dias
c2 2 Etapa de desarrollo | - Iteracion de desarrollo 2 31 dias
c3 3 Etapa de desarrollo | - Iteracion de desarrollo 3 30 dias
Cc4 4 Etapa de desarrollo | - Iteracién de desarrollo 4 31 dias
C5 5 Etapa de desarrollo | - Iteracion de desarrollo 5 30 dias
D1 1 Etapa de desarrollo |1 - Iteracion de desarrollo 1 30 dias
D2 2 Etapa de desarrollo |1 - Iteracion de desarrollo 2 31 dias
D3 3 Etapa de desarrollo Il - Iteracion de desarrollo 3 30 dias
D4 4 Etapa de desarrollo Il - Iteracion de desarrollo 4 31 dias
D5 5 Etapa de desarrollo |1 - Iteracion de desarrollo 5 30 dias
E1 1 Acciones de marketing y difusién del servicio 58 dias
E2 2
E3 8]

Tabla 2: Principales actividades que comprende cada etapa y su duracion estimada.

La metodologia a utilizar serd un variante flexible de métodos agiles, que permita llevar
adelante un desarrollo incremental iterativo. Esta metodologia es la mas conveniente ya que
los requerimientos no estan completamente definidos y el sistema y funcionalidades finales a
implementar dependeran en gran medida del retorno obtenido entre los primeros usuarios in-
teresados.

Utilizar una metodologia agil nos va a permitir contar rapidamente con software prototi-
pos funcionales los cuales podran ser probados y demostrados e incorporar los cambios neces-

arios de manera no disruptiva.
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La metodologia concreta que se va a aplicar es Scrum, que ofrece ciclos cortos de desa-
rrollo de funcionalidades, que pueden ser priorizadas por los objetivos de negocio, aportando
importante valores al proyecto, como transparencia y visibilidad.

Por el contrario, modelos més rigidos de desarrollo o que requieran extensiva documenta-
cion y disefio antes de comenzar seria poco realista y nos condicionaria desde el inicio cuando
hay componentes que aun no estan 100% definidos.

Por otro lado, el modelo cliente-servidor que implica plantear el desarrollo del servicio
como una aplicacion web nos permitira tener el control de la aplicacion en todo momento, ha-

ciendo mejoras incrementales sin la necesidad de intervencion del usuario final.

5.2 Estrategia de marketing y comercializacion

En la introduccion mercado de un servicio de innovacion tecnoldgica de estas caracteristi-
cas; en el sentido de ofrecer seguridad y prevencion sobre amenazas que muchas veces no son
dimensionadas en su magnitud por el comun de las personas, es fundamental su difusion; que
permita educar sobre ventajas y utilidades, como asi también acciones de demostracion de
presencia en eventos apropiados, que acerquen el servicio a potenciales clientes.

Para esto se definira a continuacion un conjunto de acciones a desarrollar que representan
un punta pie para un futuro plan de marketing. Como parte es estas primeras acciones de pla-
nificacion comercial se hara también el desarrollo de identidad, marca y un plan de comunica-
cion.

La siguientes son algunas acciones que se realizardn para posicionar el servicio:

* Acciones de contacto directo con los mas importantes clientes locales, nacionales y re-

gionales, desde medios hasta agencias del gobierno.

* Publicacién de articulos de difusion sobre los resultados obtenidos por las técnicas
empleadas con respaldo académico, para transmitir solidez y generar la confianza ne-
cesaria en el tipo de servicio a prestar.

* Desarrollo de versiones simplificadas y para dispositivos méviles como una forma de
posicionar marca y ganar conocimiento del servicio y difundir el acceso a la tecnolo-

gia y hacia servicios de mayor valor.
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* Aplicacion del software a casos medidticos y notorios para ganar difusion en base a
los resultados obtenidos.

» Participacion en diferentes eventos de los diferentes segmentos de mercado definidos
como potenciales para difundir el servicio; también participacion en eventos de tecno-

logias relacionadas, con miras a expandir el mercado.

5.3 Financiamiento

En la actualidad el estado nacional dispone de multiples lineas de financiamiento y asis-
tencia para fomentar el desarrollo de emprendimientos de innovacion. Incluso esta disponible
una linea especifica para proyectos relacionados a tecnologias de la informacion y comunica-
ciones, denominada Fonsoft.

Fonsoft se compone actualmente de un total 7 instrumentos de financiamiento con carac-
teristicas y objetivos especificos, se puede ver un resumen de éstas en la Tabla 3.

Como se desprende de analizar los instrumentos, éstos estan pensados para acoger una
variedad de formas societarias, desde unipersonal o sociedades de hecho hasta empresas y es-
tan disefiadas de manera que se articulan entre si, permitiendo acompafiar la evolucion del
proyecto y las necesidades de financiamiento de sus diferentes etapas.

Considerando la complejidad y plazos estimados de este proyecto, lo mas apropiado seria
una presentacion bajo la forma societaria de empresa (S.A. o S.R.L.) lo que daria acceso a
mayores fondos y plazos de ejecucion. Pero la eleccion definitiva dependera del interés y
acuerdo entre los participantes y la disponibilidad del capital requerido como aporte de
contra-parte, ya que ninguna de las lineas cubre el 100% del coso del proyecto.

De no disponerse de capital semilla, queda atun la opcidon de dar inicio al proyecto me-
diante el instrumento denominado Subsidios a Emprendedores, con el que pueden obtenerse
subsidios de hasta $780.000; pudiéndose ofrecer como aporte de contra-parte el sueldo de uno
o mas de los solicitantes del beneficio, de esta manera no se requiere el aporte de capital pro-

pio.
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Instrumentos de Financiamiento FONSOFT

Instrumento Objetivos Destinatarios Plazos Montos
. rtificacié li 4X. :
Certificacion de Calidad g/leasx 16 me Hasta $ 550.000
Aportes No Reem- * Desarrollo de nuevos produc- Hasta $
bolsables (ANR) tosy pro.ces.o’s de software Empresas PYMEs 1.700.000
* Investigacion y Desarrollo - Max. 18 me- Hasta 50% CTP
prototipo ses
* Promover el emprendedoris- | Personas fisicas:
Subsidios a Empren- | MO o « Sin actividad eco- | Max. 14 me- | Hasta $ 780.000
dedores * La constitucion de nuevas némica ses Hasta 50% CTP
empresas « Monotributistas.
* Fomentar el espiritu empren-
dedor P P Estudiantes de carre-
Becas * Reducir la desercién en las ras TIC, Univ. Nac. Y | Max. 18 me- Hasta $ 85.000
- s avance no menor al | ses
Ultimas fases de la formacion o
o 80%
académica
¢ |Instituciones publi-
ANR Fonsoft Capaci- | Actualizacion de los recursos Sﬁse;cgn aporte fiscal Max. 12 me- I(-)I(e;ta $ 300.000
tacion humanos ¢ |Instituciones priva- ses Hasta 60% CTP
das sin fines de lucro
ANR Ventanilla Inter- | C i6n binacional o multi Max. 36 Hasta §
nacic?r?a?rllloﬁsgﬁer_ la?é)rp;?ramon inacional o multi- Empresas PYMEs seasx. me- |5 £00.000
Hasta 70% CTP
S o Max. 12 me- |Hasta $
Iniciacion o consolidacion de la ses 3.500.000
Crédito Exporta ?ectlwdad exportadora de softwa- | Empresas PYMEs Hasta 2 afios | Hasta 80% CTP
de gracia.
. L . Hasta $
ANR Fonsoft I+D SP;?%TgC_)S ?(;etg;livistlgamon y de- Empresas PYMEs Q/Ieasx. 24 me- | 500.000
prototip Hasta 50% CTP

Tabla 3: Resumen de las principales herramientas de promocion y financiamiento FONSOFT

Posteriormente, habiendo logrado que el proyecto ya se encuentre en una etapa mas avan-
zada, y cambiando la forma societaria a empresa podria solicitar financiamiento por la lineas
Aportes No Reembolsables o ANR Fonsoft I+D para financiar versiones sucesivas y mejo-
ras al prototipo.

Por ultimo, y siendo ya una PyME, podra utilizarse el instrumento Crédito Exporta para

financiar el desembarco del servicio en otros paises de Sudamérica.

5.4 Analisis de riesgos

El desarrollo de una innovacion tecnologica involucra un grado de incertidumbre mayor

que otros tipos de proyectos, por lo cual es conveniente teniendo en cuenta los objetivos, por
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un lado, y las caracteristicas del proyecto por el otro, hacer un anélisis de los principales ries-

gos que enfrenta la realizacion del mismo; las consecuencias de €stos para con los objetivos

del proyecto, asi como también posibles medidas de prevencion y contingencia.

Luego, los principales riesgos identificados son:

Riesgo en el desarrollo de la plataforma web segura

En este sentido el mayo riesgo que existe proviene de la posibilidad de desacuerdos
con la empresa que participara en el desarrollo de la plataforma de usuarios. Para mi-
nimizar el impacto de ocurrencia se utilizaran tecnologias y herramientas de desarrollo
estandares y abiertas, como es el caso de los frameworks de desarrollo, que mediante
el uso de convenciones, buenas practicas de desarrollo y la imposicion de conceptos
abstractos de ingenieria del software, evitan el efecto dependencia del proveedor'®.
En el mismo sentido, la existencia en Cordoba de un importante Polo TIC, conforma-
do por un mercado de empresas TIC de diversa envergadura (Intel, Motorola, EDS,
HP, Globant, Indra y méas de 200 PyMES TIC) y alimentado por una variada oferta de
formacion en areas TIC a partir de sus multiples Universidades (Universidad Nacional
de Cordoba, Tecnoldgica Nacional, Siglo XXI, Blas Pascal, Instituto Universitario
Aeronautico y Universidad Catolica) y otros centros de formacion o estudios tercia-
rios, que a su vez reciben estudiantes desde otras regiones [26] (ver Ilustracion 20);
aseguran poder contar con una abundante oferta de servicios de desarrollo y minimizar

asi el impacto de este riesgo.

Imposibilidad de generar caracteristicas diferenciadoras del servicio

Este riesgo se relaciona al desafio que implica implementar un conjunto de pruebas,
basados en la seleccion de trabajos de investigacion ya publicados, que permitan la de-
teccion automatica de cierto tipo de manipulaciones, lo que se pretende convertir en el
principal valor diferencial del servicio. Igualmente, el nuevo servicio contaria con
otros valores diferenciales, como ser la regionalizacion, el diferencial de precio; consi-

dero que se minimiza el impacto de este riesgo.

18 En inglés conocido como Vendor-lockin, se refiere una relacion entre el consumidor y el proveedor de un

bien o servicio, en que por diferentes razones, generalmente técnicas o legales, cambiar de proveedor ¢ in-

viable o con lleva elevados costos para el cliente, dando lugar a situaciones de monopolio lo que conlleva a

tener que consumir servicios y productos sobre-valuados o de menor calidad.
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Dificultades en el posicionamiento del servicio por baja percepcion de confiabili-
dad

Este riesgo esta en relacion a la confianza que pueda generar el servicio a posibles
clientes, principalmente externos si se contard con la posibilidad de internacionalizar
el servicio. Esto es un factor importante, considerando que existe la posibilidad de es-
tar manejando informacion sensible de los clientes. Para minimizar la ocurrencia de
este riesgo se planea primero desde lo técnico implementar los sistemas, audiciones y
certificaciones de seguridad adecuados, acompafiado de un adecuado esfuerzo de ma-

rketing y comunicacion.

Falta de financiamiento adecuado

Esta es una de las carencias mas citadas del ecosistema emprendedor nacional y regio-
nal[27], de alli que sea un riesgo a tener presente, mas aln si se considera que otras
plazas, donde se desarrollan servicios competidores cuentan con mayor disponibilidad
de acceso a capital para el financiamiento de emprendimientos tecnoldgicos. Para ha-
cer frente a este riesgo se cuenta con las herramientas de financiamiento de proyectos
de software que brinda actualmente el estado nacional, vistas en la seccion 5.3 Finan-

ciamiento, y a las cuales se planea aplicar.

Surgimiento de nueva Competencia directa

Existe la posibilidad de que empresas que actualmente ya han desarrollado algin pro-
ducto competidor, como Fourandsix (Izitru) o ExoMakina (Tungstene), desarrollen o
enfoquen sus esfuerzos al mercado hispano o latinoamericano. Para mitigar estas
amenazas, mas alla de la estrategia de precio, se planea desarrollar ventajas competiti-
vas y diferenciadoras suficientes para poder abordar esa posible competencia, incluida

la de entablar relaciones de cercania con los clientes regionales.

44



Capitulo 6

Consideraciones finales

En este ltimo capitulo voy a analizar algunas consideraciones respecto a la realizacion

del proyecto, en relacion a sus caracteristicas como proyecto de innovacion tecnologica.

6.1 Ventajas del proyecto

El desarrollo exitoso del proyecto va a implicar contar con una herramienta eficaz, flexi-
ble y eficiente, que va posibilitar aplicar algiin tipo de medida de control sobre la veracidad de
aquellas imagenes cuya determinacion de autenticidad sea de valor.

Por otro lado, el pais y Cérdoba en particular, poseen dos importantes ventajas para enca-
rar el desarrollo de una solucién a este problema y ellas son: por un lado un sector IT bien de-
sarrollado, posicionado y con alta credibilidad en mercados externos (ver Ilustracion 20); y
por el otro, que al contar con instalaciones de la CONAE, como son el observatorio de Bos-
que Alegre y la estacion terrena de Falda del Carmen, donde funcionan y se realizan trabajos e
investigaciones han llevado la desarrollado en un polo de generacion de conocimiento en ma-

teria de procesamiento de imagenes digitales.
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Polo TIC de la Ciudad de Cérdoba y su interaccién con el SNI - 2014

Gobierno Macional

ANPCyT CONICET

Otros
Organsmos
mixios, camaras

ONG &
Instituciones
Intemacionales
de I+D

1
Mesa Sectorial TIC de ]
Cordoba

Universidades

Referencias

PROFOCO

Observatorio
TICs

Clister Cérdoba —— Financiamiento
Technology

Empresas PyME

= === Dependencia Inst.

= Relaciones de Intercambic

[Diferentes recursos, senicios y demandas)
Empresas TIC

Tlustracion 20: Polo TIC de Cordoba y si interaccion con otras entidades del SNI — Fuente: Elaboracion propia

6.2 Sustitucion de importaciones y potencial exportador

Dado que actualmente las inicas herramientas disponibles que atienden esta problemati-
ca son de origen externo; siendo una de origen francés, mientras que la otra se desarrolla en
USA; el proyecto tiene un impacto directo en la sustitucion de importaciones y su desarrollo
significa contar con un servicio nacional de gran valor tecnologico, para una importante rama
del érea de la seguridad informatica, que ademas podra ser empleada por individuos y orga-
nismos del estado para el andlisis de imagenes de manera segura.

Al estar pensado como un servicio web de acceso via la red Internet, el potencial de ex-
portacion es francamente amplio; tanto hacia potenciales clientes en paises en desarrollo, para
quienes el costo de las licencias de las herramientas existentes pueden resultar prohibitivos;
pero también para clientes ubicados en paises desarrollados, quiénes pueden encontrar de uti-

lidad contar con una herramienta adicional a un costo sensiblemente menor.
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6.3 Objetivos de vinculacion tecnologica

El desarrollo de este proyecto va a requerir generar una metodologia y un espacio de tra-
bajo interdisciplinario, que asegure incorporar constantemente nuevas técnicas, métodos y
mejoras al servicio, en definitiva un equipo de trabajo y nucleo en torno al cual van a confluir
tanto aportes del lado de la industria del software como del lado de la academia. La evolucion
del proyecto demanda que estas dos dreas trabajen de manera conjunta por mantener vigente
un servicio tecnoldgico de primer nivel en competencia directa con otras herramientas dispo-
nibles.

Esto va a representar también la posibilidad de generar proyectos adicionales, tanto de in-
vestigacion como comerciales, dando posibilidad a la generacion de nuevos emprendimientos
y trabajos de investigacion.

De esta manera el proyecto podria representar una caso testigo de exitosa colaboracion

entre academia e industria, para beneficio directo de la sociedad y generando valor.

6.4 Reconocimientos y estado de ejecucion

Una version preliminar de este proyecto fue presentada a la convocatoria Jovenes Profe-
sionales TIC 2013 (ver formularios de la convocatoria en el anexo), siendo aprobada la idea
proyecto en el afio 2014 por resolucion CO 03 013. Si bien para los objetivos de esa herra-
mienta de fomento es suficiente con la presentacion de la idea proyecto, y no se requiere la
instancia de ejecucion del proyecto; el hecho de que el proyecto fuese validado en esa instan-
cia le otorga una aprobacion parcial del 50% en una posterior aplicacion a la linea FONSOFT
Subsidios a Emprendedores, cuyo objetivo si es la ejecucion del proyecto y permite obtener
fondos en consecuencia.

Actualmente el proyecto s6lo ha alcanzado esta fase de planificacion y no esta, al menos

por ahora, planificada su implementacion.
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Anexo A
Formularios FONSOFT Becas Jovenes Profesionales TIC 2013
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, Cddigo (Uso de FONSOFT)
FORMULARIO A PARA LA PRESENTACION DE

IDEA-PROYECTO 12

1. Titulo del Proyecto (redactado en forma clara, concisa y sintética)

Es conveniente que el titulo se redacte en concordancia con el objetivo del proyecto de un modo sintético
y sin ambigiiedades. Se recomienda no utilizar mas de una linea. El titulo tiene que dar una idea del
proyecto y ser inteligible para un evaluador externo.

Desarrollo de un servicio web para la deteccidén automatica de adulteraciones en imagenes digitales.

2. Nombre del Postulante
Corresponde colocar el nombre completo del Postulante que presenta la idea proyecto y que percibira el
beneficio.

Sebastian Eric Auchterberge

3. DNI CUIL

26.089.109 20-26089109-0

4. Domicilio legal del Postulante

Calle: Natal Crespo 118

Localidad: La Calera Cédigo Postal: 5151
Provincia: Cérdoba
Teléfono: Telefono Celular: 351 600 78 08

e-mail: endurans@gmail.com

Los datos del domicilio informado tienen caracter de constituido y en el se produciran las notificaciones en
relacion a la presente convocatoria. Cualquier modificacion debe ser notificada fehacientemente.

5. Carrera universitaria del Postulante
Marcar la carrera que el Postulante cursa del cual es alumno/a regular y cumple con el 80% de aprobacién
de la misma.

Licenciado en Informatica

Licenciado en
D Ciencias de la X
Computacion
Licenciado en Licenciado en Analisis
Sistemas / Sistemas D de Sistemas D
de Informacion
Ingeniero en Sistemas
de Computacién / D
Sistemas de

Informacioén

Ingeniero en Informatica D

Ingeniero en D

Ingeniero Electronico D Telecomunicaciones

6. Institucion
Debe ser una Universidad Nacionales o Instituto Universitario de gestion publica, localizado dentro del
territorio nacional.



Facultad de Matematica, Astronomia y Fisica — Universidad Nacional de Cérdoba

7. Porcentaje actual de avance en la carrera
Completar los siguientes datos de acuerdo al plan de estudio y el certificado analitico de materias
aprobadas

Cantidad de materias para Cantidad de materias Porcentaje
obtener el titulo aprobadas
28 27 96,43%

Si para obtener el titulo de grado es necesario obtener una cantidad de créditos o un puntaje determinado
en el plan de estudio completar el siguiente cuadro

Cantidad de créditos para Cantidad de créditos Porcentaje
obtener el titulo obtenidos
IDivision
por cero

Observaciones:

Completar con observaciones sobre la situacién actual del solicitante sobre practicas, trabajos especiales,
tesis, etc. que deba completar para obtener el titulo indicando en qué estado se encuentran. Indicar las
condiciones que se deben cumplir para obtener el titulo:

Para obtener el titulo de grado de Licenciatura se debe desarrollar de manera individual un Trabajo
Especial, que contara con un Director y debera ser previamente inscripto mediante un formulario y
finalmente rendido ante un tribunal. Este procedimiento corresponde a la materia Trabajo Especial.
Actualmente me encuentro por iniciar el desarrollo del trabajo especial, habiendo ya inscripto el mismo,
con el titulo “Desarrollo de un algoritmo para la deteccion de arreglos y modificaciones en imagenes
digitales” que cuenta con una tematica definida, un plan de trabajo, bibliografia a consultar y un director.

8. Experiencia previa en desarrollo de SW
Indicar en este punto si el Postulante ha tenido experiencia en el desarrollo de SW, sin omitir funciones y
tareas realizadas.

Durante 2012 y parte de 2013 como director de desarrollo de Agencia Cumbre desarrollé tareas de
analisis y disefio de aplicaciones web para diferentes clientes de la agencia. Otras tareas incluyeron la
prospectiva tecnolégica, estimaciones de proyectos, resolucion desafios técnicos puntuales que se
encontraban durante el desarrollo junto al equipo de desarrolladores. En estos desarrollos se utilizé
software de cédigo abierto, principalmente el framework de trabajo TYPOS3 Flow y el manejador de
contenidos TYPOS3, ademas de las habituales tecnologias de frontend como Javascript, CSS y los
diferentes frameworks relacionados a éstas.

Al frente del emprendimiento propio Haltsoft realice, junto a un equipo de tres desarrolladores y
disefiadores, el desarrollo de aplicaciones web para agencias europeas y algunos clientes locales. Las
tareas aqui incluian desde gestionar al equipo hasta la negociaciones con los clientes, pasando por las
tareas de analizar y estimar los proyectos y anticipar soluciones a desafios técnicos. Localmente, por
ejemplo, se desarrolld la aplicaciéon web RedFide, un software para la gestién de la red social del
ecosistema emprendedor de la Fundacion Incubadora de Empresas de Cérdoba, el software fue
disefiad completamente bajo la metodologia DDD (Domain Driven Design) y desarrollado usando el
framework TYPO3/extbase, con soporte de tecnologias como DDD, MVC y AOP.

Otra experiencia fue como integrante y fundador del equipo del emprendimiento Menttes, donde
realizamos diversos proyectos de desarrollo, siempre utilizando herramientas de software libre y en
diferentes tecnologias. Las tareas puntuales incluian tanto el analisis de proyectos como la codificacion
en lenguaje Php, python, perl y c++., ademas del uso de las tecnologias auxiliares, como herramientas
de gestién de proyectos, incidencias, control de version, y las relacionadas a la configuracién de
servidores.




9. Experiencia previa en Direccion de proyectos

Si el postulante ha tenido experiencia en direccion de proyectos indicar los datos mas relevantes de los
mismos con el fin de obtener una idea acabada de la experiencia adquirida. En caso contrario consignar
“Sin Experiencia”

Al haber participado en varios emprendimientos cuento con experiencia en la planificacion, control y
ejecucioén de proyectos de desarrollo, liderando equipos locales de trabajo con hasta 5 integrantes, en
que estaban en interaccion con otros equipos en diferentes paises y usos horarios. En general éstos
proyectos fueron gestionados mediante metodologias agiles de desarrollo, que involucraban reuniones
semanales de planificacion y encuentros diarios de avance.

IAsi, por ejemplo, se desarrollaron proyectos para la realizacion del portal y aplicacion web de la empresa
Hankook Tires Europa. El proyecto fue desarrollado desde Alemania por la agencia AOEmedia,
incluyendo el disefio y la gestion. El desarrollo lo hicimos desde aqui en conjunto con equipos de
Europa del este. Similarmente tengo experiencia en la gestidon de proyectos con agencia de UK, USA,
Dinamarca, Espafia y Buenos Aires.

IActualmente y como parte de la Especializacion en Gestion de Tecnologias Innovadoras que estoy

cursando, he complementado mi formacién en la direccidon de proyectos, capacitandome en la
aplicacion de la metodologia PMI: (Project Managment Institute) para gerenciamiento de proyectos.
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10. Resumen descriptivo del proyecto
Es conveniente que se describan las acciones y estrategias principales para desarrollar el proyecto,
mediante una enumeracién secuencial de por lo menos tres pasos.

El proyecto consiste en el desarrollo de una aplicacion web mediante la cual los usuarios podran subir
imagenes digitales. Estas podran ser procesadas de manera automatica, con distintos tipos de anlisis,
para determinar si las mismas han sufrido cierto tipo de manipulaciéon. Como resultados se informara las
zonas afectadas por la manipulacién y toda informacion relevante que se pueda extraer y permita discernir
sobre el grado de veracidad de las mismas.

Para este fin se procedera a:

1) efinicidon de un conjunto de caracteristicas iniciales suficientes para demostrar la utilidad del servicio. Se
implementaran los algoritmos pertinentes y se integraran a una aplicacion web a través de la cual se podra
hacer uso del servicio.

2) Una vez que se cuente con este servicio inicial se comenzaran inmediatamente las pruebas de
validacion y ajuste; y en base estos resultados obtenidos se haran los ajustes necesarios al sistema y el
agregado de las caracteristicas faltantes mas reclamadas. Estos se hara con un conjunto inicial y reducido
de clientes de prueba.

3) Una vez que el servicio superé esta primeras fases de desarrollo y se cuente con un conjunto de
funcionalidad minimo cuyo valor pueda ser percibido se haran las tareas de promocion y comunicacion
para obtener los primeros clientes y continuar con el desarrollo e implementacién posterior de nuevos
algoritmos y correcciones, ya que el sistema se encontrara siempre en evolucion.

11. Diagnéstico
Se debe presentar el diagnéstico que da origen al proyecto indicando las fortalezas, oportunidades,
debilidades y amenazas.

Vivimos en tiempos en que estamos continuamente expuestos a un importante volumen de fotografias, y si
bien histéricamente han habido notorios casos de adulteracion de fotografias, en general se conservaba
un nivel de confianza bastante aceptable sobre en su veracidad.

Pero los avances tecnolégicos han simplificado enormemente la tarea de falsificacion de imagenes, por un
lado, y por el otro han permitido descentralizar la produccion y acelerar la distribucion masiva de las fotos,
generando lo que se conoce como “viralizacion de contenidos”. Esto hace que ahora, los efectos de éstas
imagenes adulteradas, sean instantaneos y de alcance global y se traduce en un impacto y danos
mayores para quien sea perjudicado por su difusion.

La confiabilidad de las fotografias e imagenes digitales en general juega un rol esencial en muchas areas,
incluyendo la investigacién criminalistica y forense, estudios de indole penal, sistemas de vigilancia,
servicios de inteligencia, politica, imagenes médicas y periodisticas entre otras.

Asi por ejemplo, un caso reciente y de gran notoriedad ocurrio el 24 de enero de este afio 2013, cuando el
reconocido matutino espafiol “El pais” publicé en sus ediciones impresas como digitales una fotografia del
presidente venezolano Hugo Chavés hospitalizado y entubado durante su tratamiento en cuba, horas mas
tarde y por las reacciones en internet y en las redes sociales, el medio tuvo que reconocer que la imagen
era falsa, pero le dafio ya estaba hecho. Sélo el costo de la imagen rondaria los treinta mil euros. Pero aun
mayores serian los costos que debid afrontar el diario para hacer frente a las medidas logisticas para
frenar la difusiéon de ejemplares impresos y cambiarlos por una nueva versién. Sumado al desprestigio
internacional y por ultimo, el costo de la acciones legales prometidas por el gobierno venezolano.




Similarmente podriamos citar casos de imagenes adulteradas de diversos temas, como conflictos bélicos,
imagenes de investigaciones cientificas, personajes del espectaculo y del deporte que han generado
diversos conflictos y perjuicios.

Esta situacion que empeora con el tiempo, nos permite afirmar que existe la necesidad creciente, de la
sociedad en general y de ciertas empresas e instituciones en particular, de disponer de un método
eficiente y confiable para poder auditar imagenes digitales. Por ejemplo, un diario internacional, como “The
Guardian”, emplea unas 200 imagenes diarias, una agencia de noticias internacional como AFP distribuye
anualmente mas de 3000 fotografias a sus clientes. En ese sentido actualmente las agencias de prensa
mas importantes a nivel mundial ya estan implementando algun tipo de verificacion por software a sus
imagenes.

En el mismo sentido, se ha visto en los ultimos anos, en paises desarrollados, un incremento sostenido en
los recursos destinados a la investigacion cientifica y desarrollo de técnicas para auditar la veracidad de
las imagenes o cuanto menos su grado de manipulacion.

Esta situacion en conjunto viene a representar una oportunidad para quien pueda ofrecer un servicio con
resultados probados en la determinacion del grado de manipulacion que posee una imagen digital. Y se
suma a las oportunidades, el hecho de que no existe, hasta el relevamiento actual, un servicio local o
regional, que satisfaga la necesidad antes mencionada.

Entre las fortalezas podemos contar con que existe un grupo de investigacién y procesamiento de
imagenes digitales con técnicas estadisticas, que viene trabajando desde hace varios afios en este
campo y que ha realizado nhumerosas publicaciones, sumamos una fortaleza. Y también esta el hecho de
Cérdoba se ha convertido en un importante y destacado polo de desarrollo de software a nivel
internacional.

Como otra fortaleza se puede sumar que el trabajo especial de grado, que se va a elaborar, consiste en
desarrollar y proponer un nuevo algoritmo para la determinacion de la manipulaciéon de imagenes, lo cual
esta en relacion directa con el proyecto. También, la directora del trabajo es un miembro del grupo de
investigacion en procesamiento de imagenes con técnicas estadisticas antes mencionado.

En cuanto a las debilidades puedo mencionar la baja capacidad de inversion local versus las importantes
oportunidades de financiamiento que poseen similares emprendimientos tecnoldgicos en mercados
internacionales. Otras de las debilidades consideradas es en relacién a la confianza que pueda generar el
servicio a posibles clientes externos, si se contara con la posibilidad de internacionalizar el servicio. Esto
es un factor importante, ya que como esta pensado el servicio, existe la posibilidad de estar manejando
informacion sensible de los clientes. Estas debilidades se afrontaran: por un lado, mediante la busqueda
de financiamiento. Y con el marketing y la comunicacién, mas la utilizaciéon de tecnologia de seguridad
apropiada, por el otro. Respectivamente.

Por el lado de las amenazas, existe la posibilidad del desarrollo de un servicio similar y orientado al
mercado hispano por parte de empresas que actualmente ya estan produciendo algun producto
relacionado, como fourandsix.com o Tungstene. Para mitigar estas amenazas se planea desarrollar
ventajas competitivas y diferenciadoras suficientes para poder abordar esa posible competencia, ademas
de entablar relaciones de cercania con los clientes regionales.

12. Objetivos del Proyecto
Es conveniente que se destaque el objetivo principal tomando como criterio el propésito del proyecto y las
acciones de ingenieria que se realizaran.

El objetivo principal del proyecto desarrollar de una plataforma web que provea un servicio para el
analisis de posibles manipulaciones en imagenes; mediante la implementacion, integracion y desarrollo de
un conjunto de técnicas y algoritmos producto de las investigaciones mas recientes en ese campo.

En cuanto a los objetivos especificos que se espera alcanzar al finalizar el proyecto tenemos:
Objetivos técnicos

Desarrollar de una aplicacién web que permita gestionar usuarios y que éstos a su vez puedan subir
fotografias para ser analizadas por la aplicacion.




Integrar los mecanismos que permitiran la gestion comercial del modelo de monetizacién que se
implemente finalmente como parte del modelo de negocio del proyecto.

Implementar un infraestructura tecnolégica que resguarde la privacidad de los subidos por los usuarios.
Implementar un conjunto de técnicas y algoritmos utiles para el analisis de imagenes y su manipulacion.
Desarrollar e implementar de un nuevo método para el analisis de imagenes y la determinacién de
diferentes tipos de manipulaciones.

Objetivos econdmicos

Generar un modelo de negocio rentable que permita la sustentabilidad del servicio como asi también la
reinversion de utilidades para la ampliacion y evolucion del servicio.

Generar un servicio que resulte lo suficientemente atractivo para captar potenciales clientes
internacionales e inversores.

Objetivos sociales y de vinculacion

Organizar un equipo de desarrollo con especialistas en las diferentes areas que involucra prestar el
servicio que va desarrollar el proyecto.

Generar una metodologia y un espacio de trabajo interdisciplinario, que asegure incorporar
constantemente nuevas técnicas, métodos y mejoras al servicio. Para lo cual se necesita un estrecho
trabajo de vinculacién con el entorno cientifico local relacionado al procesamiento de imagenes y generar
asi una importante sinergia y retroalimentacién mutua.

Contar con una herramienta soberana para una importante rama del area de la seguridad informatica, que
ademas podra ser empleada por individuos y organismos del estado para el analisis de imagenes de
manera segura.

13. Breve justificaciéon y antecedentes

Indicar si existen antecedentes locales e internacionales que permitan sustentar la solucién tecnolégica
elegida en este proyecto, o si han existido proyectos similares o afines de previa ejecucién por parte del
equipo técnico, relacionados con la actual presentacion. Indicar asimismo si el equipo técnico ha
enfrentado problemas similares con anterioridad.

Justificar la alternativa tecnoldgica escogida, demostrando haber considerado otras posibilidades.

De igual manera justifique la situacion del mercado que hara viable la ejecucion del proyecto.

Antecedentes y sustentacion

Como un primer antecedente, que demuestra la necesidad del servicio, podemos mencionar el surgimiento
en el afno 2010 del servicio web “errorlevelanalysis.com”, que rapidamente atrajo un gran interés
llegandose a analizar cerca de 250.000 fotografias de alrededor de 1.5 millones de visitantes del sitio
durante los 2 afios que el sitio estuvo en linea. Pero al no ser un proyecto comercial quien estaba detras
del mismo no pudo seguir dedicandole tiempo y recursos, dandolo de baja en 2012. A partir de alli un
grupo de investigadores liderados por el Dr. Neal Krawetz crea el sitio "fotoforensics.com", el cual

tampoco es un proyecto comercial, sino que esta orientado a la investigacion; por lo tanto, mas alla de no
ser rentable, no ofrece ningun tipo de seguridad o privacidad en su utilizacién, por el contrario, para usar
el servicio se debe hacer explicita sesién de derechos de uso sobre las imagenes analizar. Este servicio se
encuentra actualmente en linea.

En el afo 2011 el investigador del area del analisis forense de imagenes del Dartmouth College, Hany
Farid, quién cuenta con una importante trayectoria en el procesamiento de imagenes, incluyendo
numerosas publicaciones y desarrollos, se asocio al ex ejecutivo de Abobe Systems, Kevin Connor, y
crean la empresa Fourandsix, que ofrece un producto para analizar la autenticidad de las imagenes, en la
forma de una extension para el software de edicién Adobe Photoshop.

Como otro antecedente de la viabilidad comercial podemos mencionar el software de escritorio de origen
francés denominado Tungstene. Creado por el ingeniero informatico y especialista forense Roger Cozien,
utiliza un método basado en 20 filtros para analizar distintos aspectos de una imagen de forma ver si ha
sido o no manipulada. El paquete Tungstene fue adoptado en el afio 2011 por la agencia internacional de
noticias AFP (Agence France Presse ) como un componente mas en su proceso de verificacion de
imagenes. El sistema, que tiene un costo de varias decenas de miles de euros y no esta disponible
publicamente, también habria sido adoptado por los servicios de seguridad y contraespionaje franceses.

Situacion del mercado




En las busquedas realizadas no se encontré un software local o regional que ofrezca estas
funcionalidades. Asi los potenciales clientes locales o regionales deberian adaptarse al uso de las
opciones antes mencionadas. Lo que conlleva entre otras desventajas, como los aspectos culturales, a
altos costos de licencias y contratacion.

Experiencia del equipo

El equipo del proyecto posee la experiencia de varios afios en el desarrollo de aplicaciones web en
diferentes tecnologias y también posee conocimientos en el desarrollo de emprendimientos de software.
Especificamente la experiencia en el desarrollo e implementacion de algoritmos para procesamiento de
imagenes vendra de la realizacién de un nuevo algoritmo para la deteccién de ciertos tipos de
manipulaciones como parte del Trabajo Final Especial, lo que implicara también conocer otros trabajo sy
resultados relacionados, aplicables a este proyecto.

14. Metodologia de desarrollo a utilizar (Justificar)
Indique cual es la metodologia de desarrollo pensada para cumplir con los tiempos y objetivos propuesto
para este proyecto. Justifique por que aplicaria esta metodologia

La metodologia a utilizar serd un variante flexible de métodos &giles, que permita llevar adelante un
desarrollo incremental iterativo. Esta metodologia es la mas conveniente ya que los requerimientos no
estan completamente definidos y el sistema y funcionalidades finales a implementar dependeran en gran
medida del retorno (o feedback) obtenido entre los primeros usuarios interesados.

Utilizar una metodologia agil nos va a permitir contar rapidamente con software prototipos funcionales los
cuales podran ser probados y demostrados e incorporar los cambios necesarios de manera no disruptiva.

La metodologia concreta que se va a aplicar es Scrum, que ofrece ciclos cortos de desarrollo de
funcionalidades, que pueden ser priorizadas por los objetivos de negocio, aportando importante valores al
proyecto, como transparencia y visibilidad.

Por el contrario, modelos mas rigidos de desarrollo o que requieran extensiva documentacion y disefio
antes de comenzar seria poco realista y nos condicionaria desde el inicio cuando hay componentes que
aun no estan 100% definidos.

Por otro lado, el modelo cliente-servidor que implica plantear el desarrollo del servicio como una aplicacién
web nos permitira tener el control de la aplicacién en todo momento, haciendo mejoras incrementales sin
la necesidad de intervencion del usuario final.

15. Tecnologia a utilizar (Justificar)
Indique cual es la Tecnologia pensada para cumplir con los tiempos y objetivos propuesto para este
proyecto. Justifique por que aplicaria Tecnologia.

Para el desarrollo de la aplicacion web se utilizara el marco de trabajo (o framework) Django y sus
tecnologias asociadas. Django es un framework de alto nivel orientado a objetos, para desarrollo de
aplicaciones web basado el lenguaje Python que aboga por el desarrollo rapido, claro y pragmatico. Es
publicado bajo licencia BSD, lo cual posibilita su uso en aplicaciones comerciales. Adicionalmente posee la
escalabilidad y robustez necesaria para desplegar aplicaciones web con alta demanda.

Para el desarrollo de interfaces se utilizara el Framework Bootstrap, el equipo cuenta con experiencia en
su uso y nos permitira acelerar y homogeneizar desde el primer momento el desarrollo de la interfaz de la
aplicacion. Asegurando obtener una interfaz con alta usabilidad y compatibilidad entre diferentes
dispositivos que puedan acceder el servicio.

Para el desarrollo de los algoritmos y el procesamiento intensivo de las imagenes se utilizara la libreria
OpenCV (open computer vision). Esta libreria fue desarrollada por los laboratorios Intel con foco en la
eficiencia y aplicaciones de tiempo real. Tiene mas de 2500 algoritmos optimizados, incluyendo un un
conjunto de algoritmos clasicos como también los mas recientes en visién por computadoras. Estos
algoritmos se pueden usar para detectar rostros, identificar objetos, clasificar acciones humanas en video,
registrar movimientos de cadmaras, objetos en movimiento, extraer modelos 3d de objetos, aplicaciones de
realidad aumentada y otras.




Adoptada en todo el mundo por grandes empresas (como Google, Yahoo, Microsoft, Intel, IBM, Sony,
Honda, Toyota) y centros de investigacion, posee una activa comunidad de mas de 47 mil usuarios,
lanzada bajo licencia BSD es libre para uso académico y comercial.

Posee interfaces para los lenguajes C++, C, Python y Java; ademas soporta las plataforma Windows,
Linux, Mac OS, iOS y Android.

Se utilizara esta libreria porque su contenido representa gran conocimiento y experiencia adquirida,
garantiza una implementacion eficiente, y reusable y permitiendo asi su uso en dispositivos moviles.
También proporciona una comunidad de desarrollo que puede asistir en la solucién de inconvenientes y
por ultimo cuenta con completa documentacion.

También se preveé usar tecnologias complementaria y de infraestructura como: CSS (hojas de estilo,
presentacion de interfaz de usuario), JQuery (funcionalidades y mejoras de la interfaz de usuario), xhtml
(presentacion de interfaz de usuario), repositorio de cddigo, control de versiones y servidores adicionales
de servicios http, etc.

Tanto para acelerar los tiempos de desarrollo como para asegurar la calidad técnica y disminuir costos, se
hara el mayor uso posible de tecnologias maduras, probadas y de cédigo abierto. Similarmente para no
distraer al equipo de desarrollo con tareas de administracion de servidores y puesta en marcha de
servicios se utilizaran, principalmente en la etapa de desarrollo, servicios en la nube, donde no se
comprometa la seguridad del sistema.

16. Lenguaje de programacioén definido (Justificar)
Indique cual es el lenguaje de programacién pensado para cumplir con los tiempos y objetivos propuesto
para este proyecto. Justifique por que aplicaria dicho lenguaje de programacion.

Los principales lenguajes de programacion que se utilizaran seran:

El lenguaje Python de amplia difusién y aceptacion actualmente en diferentes ambitos como un lenguaje de
alto nivel orientado a objetos que otorga mayor productividad a los programadores con menores costos de
mantenimiento, permitiendo el desarrollo rapido y eficiente de aplicaciones. También se eligi6é este lenguaje
(y el framework asociado Django) porque localmente existe una importante comunidad de desarrolladores,
y unas de las posibles entidades participantes del proyecto tiene sobrada experiencia en el desarrollo de
aplicaciones bajo este lenguaje.

C/C++ para el desarrollo de médulos criticos y tareas complejas en la implementacion de los algoritmos
que analizaran las imagenes, ya que la principal libreria a utilizarse para la manipulacién de las imagenes
(OpenVC) esta escrita en C y C++, su alta eficiencia nos asegurara una velocidad de procesamiento
practicamente inmejorable.

Se utilizara el lenguaje javascript para el desarrollo de las funcionales del lado del cliente y las mejoras de
la interfaz de usuario.

17. Areas Estratégicas:

Los proyectos pueden ser de distinto tipo, segun se trate de llevar a cabo investigacion (I1+D), introducir
nuevo equipamiento y realizar actividades de capacitacion o cualquier tipo de accion tendiente a fortalecer
la innovacién y el desarrollo tecnolégico de la empresa. En este apartado se debe marcar con una cruz el
casillero correspondiente al drea estratégica de que trate la presentacion.

Videojuegos

Agroindustria

Informatica Industrial

Bioinformatica

Medicina y Salud

Telefonia inalambrica y celular

Internet inaldmbrica y movil

Seguridad

Gobierno Electronico

GIS (Geographic Information System)




Procesamiento de imagenes y sefiales

Turismo

El proyecto esta destinado a otras areas ( abajo indicar a qué areas)

18. Grado de Innovacién:
Indicar el grado de innovacién del proyecto, segun su analisis.

Innovacién a nivel internacional.

Innovacion a nivel nacional.

Innovacién a nivel Local.

19. Duracion estimada
Corresponde al periodo que los meses que se estima la realizacién del proyecto.

20. Descripcion de las etapas del proyecto:
En el formulario Excel, debera estimar las etapas generales (Cuadro 1) y actividades (Cuadro 2)
necesarias para el logro de los objetivos del proyecto.

Adjuntar planilla Excel al final de este formulario.

21. Estimacion de esfuerzo
En el formulario Excel, debera estimar los recursos humanos y funciones necesarias en cada etapa para el
logro de los objetivos del proyecto. (Cuadro 3)

22. Es proyecto de tesis o trabajo final de la carrera?
Marcar segun corresponda

Idea Proyecto Proyecto tesis / Tesina En ejecucion El

23. Otras entidades participantes

Indicar aquellas entidades con las que se ha establecido algun contacto para su intervencién en el
proyecto o con las que ya esta trabajando en las ideas preliminares.

Es conveniente que ordene las entidades participantes colocando primero la de mayor intervencién en el
proyecto. Si son mas de tres amplie los campos del formulario en un anexo aparte y en tal caso puede
describir el tipo de participacion que desarrollara cada una de ellas.

Nombre:

Dra. Silvia M Ojeda del Grupo de Andlisis Estadistico de Imagenes — Facultad de Matematica
Astronomia y Fisica - UNC
Tipo de institucion: Universidad Publica Nacional

Nombre: Machinalis

Empresa de desarrollo de Software mediante el uso de Herramientas Libres - Destacar sinergia con famaf
por actuale sproyectos y procedencia de su equipo.

Tipo de institucién:

Nombre:

Tipo de institucion:




FORMULARIO C: Para uso
PLAN DE NEGOCIOS exclusivo de
la ANPCyT
TITULO DEL PROYECTO: Nombre de los solicitantes del beneficio:
Desarrollo de un servicio web para la Sebastian Eric Auchterberge

deteccion automatica de adulteraciones en
imagenes digitales.

Si los puntos previstos en el presente formularios son insuficientes, se debera
adjuntar las aclaraciones y anexos correspondientes.

1. Resumen ejecutivo

El problema

Las revolucién digital ha facilitado el uso masivo de imagenes digitales y éstas juegan hoy un
rol protagdnico en nuestra sociedad, en areas como la investigaciéon criminalistica y forense,
sistemas de seguridad y vigilancia, servicios de inteligencia, medicina, politica, periodismo y la
investigacion cientifica.

Pero esa misma revolucion digital facilita también el acceso a herramientas cada vez mas
avanzadas, que permiten hacer modificaciones sofisticadas a las imagenes y de manera
imperceptible al ojo humano, sin la necesidad de ser un experto en fotografia.

Asi, el 24 de enero de este afio 2013, el matutino espafol “El Pais” publico, en sus ediciones
impresas y digitales, una fotografia del presidente venezolano, Hugo Chavés, hospitalizado y
entubado durante su tratamiento en cuba. Apenas unas horas mas tarde se confirmé que la
imagen era producto de una manipulacién. El costo de la falsa imagen rondaria los 30.000
euros. Sin embargo, ese monto es insignificante si lo comparamos con los costos para
remediar el dafo, como el de las acciones logisticas para reemplazar los ejemplares ya
impresos, el incalculable costo del desprestigio internacional, y por ultimo, el de las potenciales
acciones legales iniciadas, en este caso por le gobierno venezolano.

Este es solo un caso del perjuicio ocasionado por la difusiéon de una imagen adulterada de las
decenas que se han registrado en los ultimos afios (un diario internacional como “The
Guardian”, emplea unas 200 imagenes diarias, una agencia internacional de noticias como
“AFP” (Agencie France Presse) distribuye 3000 imagenes anuales) y sélo en el ambito
periodistico. Pero sirve para ilustrar como el problema de la necesidad de auditar la
confiabilidad de las imagenes digitales se agravara cada vez mas.

La Solucién

Desarrollar un servicio web que permita a sus usuarios registrados subir imagenes y analizarlas
y detectar de manera automatica, diferentes tipos de manipulaciones. Estas funcionalidades se
lograran a través de la implementacion de algunas técnicas y algoritmos, producto de las
investigaciones recientes en analisis de imagenes digitales.

La Competencia

Existen so6lo dos herramientas, en el mercado internacional, que ofrecen algunas técnicas para
la verificacion de imagenes, pero ninguna reune las mimas caracteristicas que el servicio que
se va a desarrollar, ademas de que sus costos, de varias decenas de miles de euros para el
caso de la herramienta mas similar, resultan prohibitivo para clientes de paises en desarrollo.
Tampoco se ofrecen como un servicio web accesible por internet, sino como una herramienta
de escritorio en un caso y como una mera extension del software Photoshop en el otro.

La Oportunidad
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En el relevamiento realizado no se detecto en la region, tampoco internacionalmente, la
disponibilidad de un servicio como el que se va a implementar.

Este es un momento oportuno para posicionar una oferta de servicio porque este campo esta
siendo incursionado actualmente y existen pocos competidores, con lo cual es mas facil
posicionar una nueva herramienta.

Por otro lado, el pais y Cérdoba en particular, poseen dos importantes ventajas para encarar el
desarrollo de una solucién a este problema y ellas son: por un lado un sector IT bien
desarrollado, posicionado y con alta credibilidad en mercados externos, y por el otro, que al
contar con instalaciones de la CONAE, como son el observatorio de Bosque Alegre y la
estacion terrena de Falda del Carmen, donde funcionan y se realizan trabajos con imagenes,
se ha desarrollado en un polo de generacién de conocimiento en materia de procesamiento de
imagenes.

El Equipo

El solicitante es Analista en Computacién por la Facultad de Matematica, Astronomia y Fisica
de la UNC, préximo a egresar como Licenciado en Ciencias de la Computacion por la misma
unidad académica y también como Especialista en Gestidon de Tecnologias Innovadoras del G-
TEC zona Centro. Cuenta ademas con diez afios de experiencia en el desarrollo de software y
cinco en la gestién de proyectos y equipos de desarrollo, todos en emprendimientos propios
independientes. La tesis de grado a desarrollar esta en relacion directa al proyecto y sera un
importante aporte al mismo.

El resto de las entidades con las cuales se plantea una vinculacién para llevar adelante el
proyecto cuentan, en el caso de la Empresa Machinalis, con mas de diez afios en la
implementacion de aplicaciones web, el desarrollo con tecnologias libres y colaboracion en el
desarrollo de proyectos de innovacion ligados al mundo académico, y alrededor del 90% de su
personal proviene de areas de las ciencias de la computacion.

La Dra. Silvia M. Ojeda es una activa investigadora en el area del procesamiento estadistico de
imagenes, con abundante produccion de resultados que se refleja en numerosas publicaciones
y exposiciones. Es miembro ademas de grupos académicos y de investigacion en relacion al
procesamiento de imagenes con distintos fines, dependientes algunos de la CONAE.

2. Descripcion comercial del producto o servicio

El servicio consistira en una plataforma web segura, la que se podra acceder a través de un
navegador, desde cualquier parte del mundo, via Internet. Como se utilizan actualmente otras
paginas web.

Para utilizar el serivicio el usuario debera abonar una suscripcion anual. El abono se podra
realizar por los medios de pago online mas habituales.

Una vez que el usuario ha creado su cuenta le permitira subir las imagenes y aplicarle un
conjunto de analisis disponibles en tiempo real. Como resultado el sistema devolvera los
resultados pertinentes, indicando el estado de posibles adulteraciones detectadas de manera
automatica.

El sistema asegurara la completa privacidad del material subido por sus clientes. Parar ello, y
comouna caracteristica de seguridad, no se almacenara ninguna de las imagenes subida por
usuarios.

El disefio de la interfaz estara a cargo de especialistas y la misma sera flexible y compatible
con multiples dispositivos. Contara con un método seguro de intercambio de informacion de
manera encriptada, para que la misma no pueda ser interceptada, brindando un servicio de
acuerdo a estandares internacionales. De esta manera se estara preparado para satisfacer las
exigencias de clientes demandantes en materia de seguridad y usabilidad.
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Este servicio cubrira las necesidades de:
1) Contar con un diagnéstico rapido y confiable sobre el estado de manipulaciéon de la imagen
digital.

2) Acceder desde cualquier ubicacion de manera rapida segura, y confiable a una
herramientas que permita determinar eficientemente el grado de autenticidad de las imagenes.

3. Andlisis del mercado
Seleccione el/los mercado/s o sector/es de actividad que atacara con su proyecto:

Tecnologias de la Informacién

Software: Herramientas de Negocio

Software: Educacion y Capacitaciéon

Software: Servicios Financieros

Software: Entretenimiento

Software: Salud

Comercio Electrénico

Servicios Profesionales =4

Servicios de Integracion de Sistemas

Servicios para Internet

Comunicaciones

Hardware

Conectividad y Networking

Electrénicos

Almacenamiento de Datos

Otros X
aclarar: Seguridad - Peritaje forense

Describir las oportunidades de mercado detectadas incluyendo: analisis de los productos
competidores y/o sustitutos, describir las ventajas competitivas del producto a obtener.
Identificar la demanda.

Existen dos productos competidores

Tungstene un software de origen francés que funciona mediante un conjunto de filtros y analisis
estadistico - matematico de las imagenes, es en ese sentido el producto mas parecido al
servicio que se va desarrollar. Este es un software tradicional de escritorio, es decir que debe
ser instalado en cada maquina desde la que el cliente desee tener acceso y para pero el costo
de cada licencia es de varias decenas de miles de euros. Por el contrario nuestro servicio
funcionara a través de Internet posibilitando su acceso desde muiltiples ubicaciones y siempre
a la version mas reciente.

Tungstene también requiere para su uso de por lo menos una semana de entrenamiento,
mientras que el servicio a desarrollar sera automatico y no requerira de un entrenamiento tan
intensivo. Este producto representa un competidor fuerte, por ejemplo fue adquirido por la
agencia AFP en el afio 2011 y ha sido usado para detectar y confirmar sospechas sobre casos
notorios, la agencia AFP se jacta de su uso.

FourMatch de Fourandsix

Este producto es propiamente dicho una extension para el software Adobe Photoshop que una

vez instalado lo que hace en realidad es verificar el grado de autenticidad de la fotografias que
se estan editando en base a la integridad de una serie de patrones que deberia dejar la camara
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fotografica con la que fue adquirida, lo cual es contrastado contra una base de datos que
incorpora la aplicacion. Su costo es de aproximadamente usd 900.- al que debe sumarse el
costo de licencia de Adobe Photoshop, ya que no puede ser usado de manera aislada.

Esta extension solo trabaja sobre imagenes en formato JPG y el software debe estar conectado
a Internet para funcionar y mantener su base de datos actualizada, para poder ejecutarlo en
una maquina sin conexién por razones de seguridad por ejemplo, se deben pagar costo
adicionales.

En contraposicion nuestro servicio estara disponible para analizar multiples formato de
imagenes en la busqueda de manipulaciones. Al estar alojado de manera centralizada siempre
bajo el control de quien lo desarrolla, los clientes siempre acceden la version mas actualizada
que incorpora las ultimas mejoras.

Identificacion de la demanda

Ademas de la demanda confirmada en los paises desarrollados, donde ciertas instituciones ya
cuentan con la utilizacion de los productos competidores para procesar en parte sus imagenes,
lo cual podria demanda potencial para el nuevo servicio que tendra caracteristicas
diferenciadoras y de valor, existe una demanda local y regional.

Asi sdlo en la region Latinoamericana, podemos contar con mas de 15 agencias de noticias
nacionales y regionales, entre ellas: Télam (Argentina), ABI (Bolivia), Prensa Latina (Cuba),
EBC (Brasil), Andina (Peru), AGN (Guatemala), ANDES (Ecuador), AVN (Venezuela), IP
(Paraguay) y Notimex (México).

Si consideramos los paises de América Latina y el Caribe como potenciales mercados del
servicio que se va a desarrollar, donde en promedio se puede considerar que dos instituciones
una publica (la mayor oficina de inteligencia o pericias forenses) y otra privada (el mas
importante medio o agencia de prensa) son potenciales clientes que se verian atraidos por la
propuesta de valor del servicio, si contamos que en la region considerada abarca 46 paises y
consideramos de esos solo la mitad compre el servicio, ese simple célculo nos lleva a estimar
una demanda potencial aproximada de 50 licencias anuales, en esa regién y para esa sola area
de aplicacion.

4. Impacto de los resultados del proyecto en la exportacion:
Si el proyecto posibilita la insercién en mercados externos, identificar el mercado obijetivo.

Al ser un servicio web de acceso via internet el potencial de exportacion es francamente amplio, para
clientes potenciales en paises en desarrollo, para quienes el costo de las licencias de la competencia
pueden resultar prohibitivos, hasta servicios de paises desarrollados que pueden encontrar de utilidad

contar con una herramienta adicional ya que y el costo seria menor.

5. Impacto de los resultados del proyecto en la sustitucion de importaciones.
Definir si el proyecto posibilitaria la sustitucién de importaciones por lograr productos de mayor
valor tecnoldgico.

Dado que las unicas herramientas alternativas disponibles son de origen externo, siendo una
de origen francés y la otra se desarrolla en USA, el proyecto tiene un impacto directo en la
sustitucion de importaciones y su desarrollo significa contar con un servicio nacional de gran
valor tecnolégico.
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6. Modelo de negocios

Describir el modelo de negocios para el emprendimiento que surja a partir del proyecto. Incluir
el modelo conceptual de comercializacién y distribucién del producto, software, servicio o
solucion planteada.

Se brindara acceso al servicio via internet y se podra acceder previo pago, por los mecanismos
mas usados para compras en linea, de una suscripcidon anual. También habra un costo
asociado al volumen de imagenes procesadas, puesto que mayor volumen de fotos analizadas
implica mayor uso de recursos computacionales y mayores costos.

Como alternativa es posible que se incorpore una modalidad de “pagar por usar’ donde se
cobre unicamente cada vez que una fotografia es analizada.

Por ultimos se piensa en otros modelos de negocio factibles como el desarrollo de
componentes para la integracién del servicio de verificacion a software de terceros.

Tal seria el caso de aplicaciones web de emprendimientos como Olapic, una aplicacion que
permite a las marcas utilizar fotografias de los productos generadas por los propios clientes
(conocido como crowd content) donde seria de utilidad auditar el grado de manipulacién de
algunas imagenes previo a su uso y publicacién por parte de las marcas.

7. Retorno de la inversion
Considerando el modelo de comercializacion descripto en el punto anterior, presentar una
estimacion del retorno sobre la inversion (ROI) requerida.

No se cuenta aun con un flujo de fondos, el analisis de costos y la determinacidn de precios
asociados. Entonces sélo se considerando los escenarios de demanda, el modelo de
comercializacion descripto, y a la experiencia conocida de otros emprendimientos, el retorno
de la inversion puede esperarse recién a partir de un plazo realista de entre 28 y 36 meses, a
partir de la fecha de inicio del proyecto.

8. Plan de marketing y comercializacion
Establecer un plan tedrico que incluya las potenciales acciones de comercializacion, publicidad,
politica de precios de venta, promociones, etc.

Como parte del plan de marketing se hara el desarrollo de identidad, marca y plan de
comunicacion.

La siguientes son algunas acciones que se realizaran para posicionar el servicio:

Acciones de contacto directo con los mas importantes clientes locales, nacionales y regionales,
desde medios hasta agencias del gobierno.

Publicacién de articulos de difusion sobre los resultados obtenidos por las técnicas empleadas
con respaldo académico, para transmitir solidez y generar la confianza necesaria en el tipo de
servicio a prestar.

Desarrollo de versiones simplificadas y para dispositivos méviles como una forma de posicionar
marca y ganar conocimiento del servicio y difundir el acceso a la tecnologia y hacia servicios de
mayor valor.

Aplicacién del software a casos mediaticos y notorios para ganar difusion en base a los
resultados obtenidos.
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Generacion de contacto y reuniones con organismos preocupados por la integridad y la ética
periodistica y cientifica, agrupaciones y colegios profesionales relacionadas al trabajo con
imagenes.

Publicacién de articulos mencionando las capacidades y cualidades del servicio en medios
especializados, revistas profesionales, blogs.

Participacion en ferias y otros eventos de areas y tematicas relacionadas con potenciales
clientes como: medios de comunicacion y agencias de prensa, instituciones forenses y
criminalisticas, organismos cientificos que impliquen resultados validados por imagenes.

Desarrollo e integracion con herramientas y de redes sociales para el analisis de contenido
generado por los usuarios.

9. Validacion del plan de negocios
Indicar si ha tenido la oportunidad de validar el plan de negocios con actores claves: clientes
actuales, potenciales clientes, colegas, etc. y los resultados obtenidos.

Validez internacional del modelo de negocio

Al no existir una Unica técnica que sea la panacea para analizar y determinar si ha sido
manipulada lo mas efectivo es tener disponible un conjunto de técnicas que posibiliten distintos
analisis, asi si se logra implementar un servicio con cualidades propias y efectividad, aquellos
clientes que actualmente estan usando las herramientas competidoras serian potenciales
clientes del servicio, validando de alguna manera el plan de negocio. El desarrollo del proyecto
producira un servicio similar a los ya validados internacionalmente pero que incorporara
mejoras y tendra caracteristicas diferenciales uUnicas.

Validez Local del modelo de negocio

Localmente el desarrollo del Trabajo Especial por parte del solicitante, sumado a las pruebas y
algoritmos asociados, pueden verse como prototipos orientados hacia una posterior validacion
local del plan de negocio. Por esto, una de las primeras tareas del plan de actividades es la
validacion del plan de negocio con potenciales clientes locales, como agencias de noticias,
diarios y agencias forenses y criminalistas, tomando como base los resultados experimentales
del Trabajo Especial antes mencionado.
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