Facultad de Matematica, Astronomia, Fisica y Computacion

Universidad Nacional de Cordoba

Verificacion formal de protocolos distribuidos

TRABAJO ESPECIAL DE LICENCIATURA EN
CIENCIAS DE LA COMPUTACION

Alejandro Naser Pastoriza

Dirigido por:
Dr. Alexey Gotsman

Colaborador:

Dr. Pedro D’Argenio

Verificacién formal de protocolos distribuidos por Alejandro Naser Pastoriza se
distribuye bajo una Licencia Creative Commons Atribucion No Comercial Sin Obra
Derivada 4.0 Internacional.


http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/

RESUMEN

En esta tesis probamos la correctitud de tres protocolos distribuidos. Primero,
el algoritmo Single Decree Paxos que resuelve el problema de llegar a un acuerdo,
o alcanzar consenso, entre un conjunto de procesos. Segundo, una optimizacién del
protocolo de broadcast atémico de ZooKeeper que implementa un esquema primary-
backup en el cual un proceso primario ejecuta las operaciones del cliente y utliza Zab
para propagar los correspondientes cambios incrementales de estado a los procesos
backup. Dicha optimizacion desarrollada por Alexey Gotsman, Joe Izraelevitz y
Gregory Chockler, reduce la transferencia de estado durante la eleccién del lider.
Por 1ltimo, una variante del protocolo Vertical Paxos en las lineas de Reconfigurable
Atomic Transaction Commit, Bravo & Gotsman, PODC’19, una clase de algoritmo
Paxos en el cual reconfiguraciones pueden ocurrir durante el proceso de alcanzar
acuerdo. Posteriormente, formalizamos la prueba de Single Decree Paxos en Dafny,
un lenguaje de programacion verifier-friendly basado en logica de Floyd-Hoare que
automatiza la verificacion a través del SMT solver Z3.

ABSTRACT

In this thesis we prove the correctness of three distributed protocols. First, the
Single Decree Paxos algorithm which solves the problem of reaching agreement, or
consensus, among a set of processes. Secondly, an optimization of the ZooKeeper
atomic broadcast protocol which implements a primary-backup scheme in which a
primary process executes client operations and uses Zab to propagate the correspon-
ding incremental state changes to the backup processes. Such optimization developed
by Alexey Gotsman, Joe Izraelevitz and Gregory Chockler, reduces state transfer
during the leader election. Lastly, a variant of Vertical Paxos along the lines of Recon-
figurable Atomic Transaction Commit, Bravo & Gotsman, PODC’19, a class of Paxos
algorithm in which reconfigurations can occur in the middle of reaching agreement.
Finally, we formalize the proof of Single Decree Paxos in Dafny, a verifier-friendly

programming language based on Floyd-Hoare logic that automates verification via
the Z3 SMT solver.
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Introduccion

Muiltiples sistemas modernos comprenden un grupo de procesos. Un proceso
abstrae una unidad de cémputo tal como una computadora fisica o virtual, un
procesador, o un hilo de ejecuciéon en un sistema concurrente. Un objetivo central
en el desarrollo y la implementacién de tales sistemas es lograr que los procesos
colaboren en una tarea comun.

El entorno, que varfa desde una tnica unidad, a un centro de datos, e incluso
a un sistema de escala planetaria, plantea una serie de desafios: cémo idear un
mecanismo que logre una forma robusta de cooperacién a pesar de fallos en la
red y en los procesos, e inclusive, en presencia de ataques adversarios. El desafio
principal en sistemas distribuidos es precisamente construir algoritmos que equipen
a cada proceso que permanece operativo con suficiente informacién, de manera tal
que contintde cooperando correctamente en la tarea comin en presencia de fallos
parciales.

A fin de simplificar el disefio y la implementacion de sistemas distribuidos, pa-
trones recurrentes de cooperacion en conjunto con sus complejidades inherentes,
pueden ser encapsulados en abstracciones especificas sobre las cuales posteriormen-
te se pueda construir sistemas mas ricos. En esta tesis implementamos dos de estas
abstracciones: consenso y broadcast atémico.

Los sistemas distribuidos tolerantes a fallos son ubicuos en nuestra vida diaria.
Por lo tanto, errores en tales sistemas conllevan efectos draméticos. A pesar de su
amplio uso y la madurez del campo, estos sistemas contintdan siendo conocidos por
albergar errores sutiles y ser viciosamente dificiles de disenar e implementar correc-
tamente. En consecuencia, verificar safety de sistemas distribuidos es un esfuerzo
continuo de investigacion.

Fallos y demoras en la red, variaciones en los tiempos de ejecucién, la pérdida,
reordenamiento o duplicacién de mensajes, los fallos en los procesos, los dominios
no acotados, los pardmetros desconocidos por el sistema, el nimero posiblemente
infinito de schedules, y en general, el espacio de estados combinatoriamente grande,
pueden disparar comportamientos que no fueron intencionados ni anticipados por
los disenadores y desarrolladores. Las técnicas de testing, en el mejor de los casos,
rasgunan la superficie de todos los posibles comportamientos, model checking es
incompleto y no escala, y en definitiva, las técnicas automaticas son limitadas por
la indecidibilidad del problema subyacente. Un enfoque méas apropiado, entonces, es
verificar formalmente las propiedades deseadas a través de pruebas matemaéticas.

En esta tesis probamos la correctitud de tres protocolos distribuidos que imple-
mentan las abstracciones anteriormente mencionadas. Primero, el algoritmo Single



Decree Paxos que resuelve el problema de alcanzar acuerdo, o consenso, entre un
conjunto de procesos. Segundo, una optimizacién del protocolo de broadcast atomi-
co de ZooKeeper que implementa un esquema primary-backup en el cual un proceso
primario ejecuta las operaciones del cliente y utiliza Zab para propagar los corres-
pondientes cambios incrementales de estado a los procesos backup. Dicha optimiza-
cién desarrollada por Alexey Gotsman, Joe Izraelevitz y Gregory Chockler, reduce
la transferencia de estado durante la eleccion del lider. Por ltimo, una variante
del protocolo Vertical Paxos en las lineas de Reconfigurable Atomic Transaction
Commit, Bravo & Gotsman, PODC’19, una clase de algoritmo Paxos en el cual
reconfiguraciones pueden ocurrir durante el proceso de alcanzar acuerdo.

Estas pruebas son igualmente complejas y pueden también albergar errores su-
tiles. Por lo tanto, para eliminar categéricamente errores de nuestros algoritmos,
aspiramos a construir pruebas de verificacion automatizadas chequeadas por maqui-
na de sus propiedades de safety. Como un primer paso, hacemos esto para una de las
pruebas en esta tesis, en particular, la prueba de correctitud de Single Decree Pa-
x0s, estableciendo de esta manera las bases para en el futuro formalizar las pruebas
restantes.

Utilizamos Dafny, un lenguaje de programacion verifier-friendly basado en logica
de Floyd-Hoare que automatiza la verificacién via el SMT solver Z3. Esto permite
completar muchas pruebas de bajo nivel automéaticamente. Sin embargo, multiples
clases de proposiciones son en general no decidibles, por lo que Z3 utiliza heuristicas.
A fin de guiar las heuristicas del verificador hacia una prueba, proveemos invariantes
que implican nuestras propiedades de safety, y delegamos en Dafny probar que son
inductivos.

En resumen, esta tesis realiza las siguientes contribuciones:

1 El capitulo tres presenta un protocolo novedoso cuyo procedimiento de recu-
peracién a fallos provee garantias bien definidas en términos de rendimiento y
resistencia a fallos, y que podria ser de interés independiente.

2 El capitulo cuatro presenta la adaptacion de un protocolo desarrollado ini-
cialmente para Transaction Certification Services a un protocolo de broadcast
atémico con un enfoque vertical, lo cual disminuye el nimero de réplicas ne-
cesarias para garantizar durabilidad en ciertos contextos.

3 Demostraciones matematicas de que cada protocolo es una implementacion
correcta de su correspondiente abstraccion.

4 El capitulo cinco presenta una verificacién formal de Single Decree Paxos en
Dafny.
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Capitulo 1

Preliminares

1.1. Abstracciones

Para razonar sobre sistemas distribuidos debemos primero abstraer el sistema
fisico subyacente: identificar los componentes relevantes, describir sus propiedades
centrales en una manera abstracta, y caracterizar la forma en que interactiian. Basi-
camente, el objetivo es abstraer todos aquellos detalles que no contribuyen hacia la
comprension fundamental de los algoritmos.

Una unidad capaz de realizar computo en un sistema distribuido es capturada
por la nociéon de un proceso. Consideramos que un sistema esta compuesto por un
conjunto de procesos P que es estatico y no varia, y cada proceso conoce la identidad
de todos los procesos en P. Asumimos que cada proceso ejecuta su propia copia de
un algoritmo. La suma de estas copias constituye un algoritmo distribuido.

Cuando un proceso no se comporta de acuerdo con su algoritmo, decimos que un
fallo ha ocurrido. Las distintas abstracciones de un proceso se caracterizan por la
naturaleza de sus fallos. En esta tesis consideramos el fallo méas elemental, en el cual
un proceso deja de ejecutar su algoritmo y nunca reanuda la operacion. Llamamos
a esta una abstraccion de proceso crash-stop. Decimos que un proceso es faulty si
alguna vez sufre un fallo, y correcto de otro modo.

Consideramos sistemas distribuidos con paso de mensajes, donde los procesos se
comunican intercambiando mensajes mediante enlaces de comunicacién, que abs-
traen la red fisica que provee dicha comunicacién entre procesos. Mas aun, asumi-
mos una topologia completa, donde cada par de procesos se encuentra conectado
por un enlace punto a punto bidireccional. Los mensajes en estos enlaces pueden ser
perdidos, duplicados, reordenados, demorados arbitrariamente y sujetos a ataques
maliciosos mientras se encuentren en transito.

Las distintas abstracciones de un enlace se caracterizan por el conjunto de pro-
piedades que satisfacen. En el segundo capitulo especificamos las propiedades que
se asumen sobre los enlaces. Los capitulos tres y cuatro consideran la abstraccion
enlace confiable. Esta abstraccion se caracteriza por las siguientes propiedades: en-
trega confiable y mo duplicacion, que garantizan que cada mensaje enviado por un
proceso emisor es entregado a un proceso receptor exactamente una vez, siempre y
cuando el emisor y el receptor sean ambos correctos, y no creacion, la cual asegu-
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ra que ningin mensaje es creado o corrompido por la red. Puede parecer irrealista
asumir una abstraccion enlace confiable cuando es bien sabido que los enlaces fisi-
cos pueden perder, duplicar o modificar los mensajes. Esta suposicion sélo captura
el hecho de que tales problemas pueden ser abordados por algin protocolo de un
nivel inferior. Esta funcionalidad se encuentra a menudo en protocolos estandar de
transporte como TCP.

En el contexto de paso de mensajes, el comportamiento de cada proceso se ca-
racteriza por el conjunto de mensajes que es capaz de recibir y enviar, el formato
de cada uno de estos mensajes, y todas las sequencias validas de intercambios de
mensajes. Estas reglas definen un protocolo distribuido.

Es crucial para el analisis de algoritmos distribuidos el especificar las suposicio-
nes referidas al tiempo que hacemos sobre procesos y enlaces. Esto es, si se supone
que cada proceso esta equipado con un reloj fisico, o si existen limites en los retrasos
impuestos por el procesamiento o la comunicacion. En esta tesis estudiamos siste-
mas distribuidos asincronos, donde no realizamos ninguna suposicion respecto del
tiempo.

Una combinacién de las abstracciones mencionadas anteriormente define un mo-
delo de sistema distribuido. Razonar sobre algoritmos distribuidos involucra primero
definir un modelo de sistema distribuido claro donde se supone que operan estos
algoritmos. Dado un modelo de sistema, el siguiente paso es comprender como cons-
truir abstracciones que capturen patrones de interaccion recurrentes en aplicaciones
distribuidas.

1.2. Safety

Una propiedad de safety establece que un algoritmo no debe hacer nada inco-
rrecto. Cuando una propiedad de safety es violada, debe serlo en un tiempo finito.
Una vez que la propiedad ha sido violada, nunca puede ser satisfecha nuevamente.
Mas precisamente, una propiedad de safety es una propiedad tal que, cada vez que
se viola en una ejecucion o de un algoritmo, existe una ejecucion parcial o’ de o tal
que la propiedad es violada en cualquier extensién de o’.

1.3. Pseudocédigo

Describimos nuestros algoritmos mostrando su pseudocédigo. Ellos corresponden
a un modelo computacional reactivo en el cual un algoritmo proporciona una interfaz
en forma de un conjunto de controladores de eventos. Cada uno de estos reacciona
a los eventos entrantes y posiblemente desencadena nuevos eventos.

En este modelo asincrono basado en eventos, cada proceso se construye como una
maquina de estados cuyas transiciones se activan por los eventos correspondientes a
la recepcion de uno o mas mensajes albergando informacién en uno o mas atributos,
o cuando alguna condicién se cumple en las variables locales de un proceso.

Un controlador se formula en términos de una secuencia de instrucciones intro-
ducidas por when received, que describe un evento, seguido de pseudocddigo con
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instrucciones para ejecutar, como se muestra en la Figura|l.1]

when received ACCEPT(b, k, m) from p;
pre: status € {LEADER, FOLLOWER} A bal = b;
msglk] < m;
send ACCEPT_ACK(b, k) to pj;

[NV SR

Figura 1.1: Ejemplo de un controlador

Cada proceso ejecuta el codigo disparado por los eventos de una manera mu-
tuamente excluyente y atéomica. Esto es, el mismo proceso no maneja dos eventos
concurrentemente. Una vez que un proceso ha terminado de manejar un evento, este
comprueba si se ha desencadenado algtin otro evento. Esta verificacion periddica se
asume justa y se logra de manera implicita: no es visible en el pseudocédigo que
mostramos.

Un evento también puede estar restringido por alguna condicién en las variables
locales, en forma de precondicién.

1 pre: status € {LEADER, FOLLOWER} A bal = b;

Figura 1.2: Uso de precondiciones

Un controlador con una precondicién como en la Figura [1.2] ejecuta sus intruc-
ciones so6lo cuando el evento correspondiente ha sido disparado y la condicion se
satisface. Un algoritmo que utiliza controladores de eventos condicionales se basa en
que el sistema en tiempo de ejecucion pueda almacenar los eventos externos hasta
que se cumpla la condicién en las variables internas.

1.4. Reduccion

Dada una ejecucion fine-grained de un sistema concurrente o distribuido real,
podemos utilizar reduccion para convertirla en una ejecucion equivalente de pasos
coarse-grained, simplificando la verificacién. Especificamente, dos pasos en una eje-
cucién pueden intercambiar lugares si hacerlo no tiene efecto en el resultado de la
misma. Aplicar reduccion requiere identificar todos los pasos en el sistema, pro-
bar relaciones de conmutatividad entre ellos, y aplicar esas relaciones para crear
ejecuciones equivalentes con una forma maés 1util.

En el contexto de nuestro trabajo, utilizamos reducciéon para asumir de manera
segura que no sélo cada proceso ejecuta un evento de manera mutuamente exclu-
yente, sino que ademas es mutuamente excluyente entre procesos.
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1.5. Invariantes inductivos

Una técnica para probar safety consiste en utilizar invariantes inductivos. De-
cimos que un invariante representado por una férmula ¢ en alguna logica es un
invariante inductivo de un algoritmo C, si las siguientes condiciones se cumplen:

(1) ¢ se cumple inicialmente, y
(77) ¢ es preservada por C.
Si ¢ implica una propiedad P, entonces C satisface P.

En términos de la légica de Floyd-Hoare, (i7) significa que {¢} C {¢} es una
terna de Hoare vélida. Probar la validez de {¢} C {¢} se reduce a probar la insa-
tisfacibilidad de la férmula ¢(V) A d(V, V') A =¢p(V'), donde V es el conjunto de
variables que ocurren en C, ¢(V') denota la asercién ¢ antes de C, ¢(V’) denota la
asercion ¢ luego de C, y §(V, V') es una férmula que expresa la semantica de C como
una relacion entre los estados antes y luego de C.

Sin embargo, no todos los invariantes son inductivos. Un invariante ¢ no es
inductivo cuando asumir que ¢ se satisface antes de la ejecucién de algin algoritmo
no es suficiente para garantizar que ¢ se satisface luego de la ejecucion del mismo,
aun cuando se sabe que ¢ es un invariante del algoritmo. Esto s6lo puede ocurrir
cuando ¢ no excluye ciertos estados que no son alcanzables por el algoritmo.

Considérese, por ejemplo, el algoritmo en la Figura Esta muestra un bucle
simple para el cual la propiedad ¢(x) £  méd 2 = 0 es un invariante.

x <+ 0;

y < 0;

while (x) do
T T+ y;
Yy<—y+2

R W N =

Figura 1.3: Bucle simple

Sin embargo, ¢ no es un invariante inductivo para el bucle. Por ejemplo, si
ejecutamos el bucle partiendo de x = 0 A y = 1 arribamos a un estado en el cual
r =1 A y = 3. Es simple ver que para el cuerpo del bucle tenemos §(V, V') £
¥ =x+yANy =y+ 2 De hecho, la formula x méd2 = 0N =z +y ANy =
y+ 2 A2 méd 2 # 0 es satisfecha por xt =0Ay =1A2" =1 Ay = 3. Esto ocurre
porque partimos de un estado que no es un estado vélido del programa, es decir,

alcanzable por el mismo, pero que satisface ¢.

En otras palabras, asumir ¢ antes de una ejecuciéon del cuerpo del bucle no
es suficiente para garantizar que también se cumple luego de la misma. Para ser
inductiva, la propiedad necesita ser fortalecida para incluir informacion sobre y, por
ejemplo, de la siguiente manera: ¢(r) 2 x méd 2 = 0 Ay méd 2 = 0. Los invariantes
inductivos son usualmente dificiles de encontrar tanto manualmente como utilizando
analisis automatico de programas.
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1.6. Dafny

Dafny es un lenguaje de programacion y un verificador de programas. El len-
guaje incluye construcciones de especificacion que permiten anotar su cédigo para
describir el comportamiento deseado y su verificador comprueba que el programa
satisfaga su especificacién. Por lo tanto, Dafny se puede utilizar para desarrollar
c6ddigo demostrablemente correcto.

El lenguaje Dafny es type-safe y secuencial. Este incluye construcciones halladas
en lenguajes imperativos comunes, como bucles y asignacion dindamica de objetos,
como asi también en lenguajes funcionales, como funciones recursivas y tipos de da-
tos inductivos y coinductivos. Su poder real proviene de la capacidad de especificar
comportamiento a través de construcciones tales como precondiciones, postcondi-
ciones, invariantes de bucles, etc, junto con el cédigo que se supone implementa ese
comportamiento.

El verificador comprueba que el codigo se comporte como se describe, pero tam-
bién verifica terminacién y la ausencia de errores en tiempo de ejecucion, tales como
indexar una arreglo fuera de sus limites. La correctitud de un programa es en defi-
nitiva reducida a la insatisfacibilidad de un conjunto de férmulas, conocidas como
obligaciones de prueba, que Dafny descarga en el SM'T solver Z3. El verificador res-
ponde dando mensajes de error para las obligaciones de prueba que es no es capaz
de probar.

method BinarySearch(a: array<int>, key: int) returns (r: int)
requires V i,j e 0 < i < j < a.length = al[i] < a[j]
ensures 0 < r = r < a.lLength A a[r] = key
ensures r < 0 = key & a[..]

{
var lo, hi := 0, a.lLength;

while lo < hi
invariant 0 < lo < hi < a.Length

invariant key & a[..lo] A key & a[hi..]

{
var mid := (lo + hi) / 2;
if key < a[mid] {
hi := mid;
} else if a[mid] < key {
lo := mid + 1;
} else {

return mid;
}

}

return —1;

Figura 1.4: Ejemplo de un programa en Dafny

[lustramos algunas de las caracteristicas basicas de Dafny a través de un ejemplo,
tomado de Developing Verified Programs With Dafny, por Rustan Leino, y mostrado
en la Figura

La figura muestra un método, que es un procedimiento de cédigo. Las postcon-
diciones del método, introducidas a través de la palabra clave ensures, establecen
todas aquellas condiciones que se deben cumplir luego de la ejecucién del método.
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El verificador comprueba que todos los posibles caminos de ejecucion conducen a
estados en los cuales las postcondiciones son satisfechas.

Las precondiciones del método, introducidas por la palabra clave requires, es-
tablecen qué condiciones deben ser garantizadas para invocar el método, que es
validado por el verificador en todos los puntos de llamada, y por lo tanto, se puede
asumir que estas condiciones se cumplen en la entrada al cuerpo del método.

El método también muestra un bucle. Para razonar sobre bucles, es necesario
anotar el cédigo con un invariante de bucle, una condicion que se satisface al entrar
al bucle, y que es preservada por el cuerpo del bucle. Dafny sabe entonces que luego
de la ejecucién del bucle, el invariante en conjunto con la negacién de la guarda se
satisface.

Un punto clave para entender cémo razonar sobre bucles es que no es posible
considerar el comportamiento de un bucle mirando todos los posiblemente infinitos
unrollings. En cambio, se debe idear un invariante que capture toda la informa-
cién sobre las variables modificadas por el bucle. En otras palabras, el verificador
no observa el cuerpo del bucle al razonar sobre cudles estados del programa son
alcanzables luego de un nimero arbitrario de iteraciones. En cambio, se basa en el
invariante provisto por el programador para lograr una descripcion lo suficientemen-
te restringida de esos estados. Esta distincion es quizas la diferencia mas significativa
entre razonar sobre programas y simplemente ejecutarlos.

En algunas ocasiones, Dafny puede inferir automaticamente la prueba de termi-
nacién. Por ejemplo, en este caso, Dafny sabe que hi — lo decrece y que se encuentra
acotada inferiormente por 0, como se puede deducir del primer invariante. De otro
modo, se necesitaria anotar el cdédigo con una funcién decreciente acotada inferior-
mente.

Una funcion en Dafny es una funcién matematica. Esta es definida no por cédigo
sino por una expresién. Las funciones pueden ser utilizadas en un estilo funcional
de programacion, y son frequentemente utilizadas en la especificacion de programas
posiblemente imperativos. Asi como para los métodos, las precondiciones establecen
cuando se permite que una funcién sea invocada. La Figura muestra un ejemplo.

function abs(x: int): int {
if x < 0 then —x else x
}

Figura 1.5: Ejemplo de una funcién en Dafny

Dafny también provee construcciones para asistir al verificador en obligaciones
que no es capaz de probar, ain cuando son verdaderas. Esto ocurre como conse-
cuencia de la indecidibilidad del problema subyacente. A medida que los programas
se vuelven mas sofisticados, tales situaciones surgen con mayor frecuencia.

El método ComputePow2 en la Figura computa la funcién Pow2 con com-
plejidad logaritmica. La correctitud de la segunda rama se sostiene en el hecho de
que 2" = (2"/2)2 cuando n es par. Este hecho es establecido como un lema. Més
precisamente, el método ghost Lemma, que puede ser invocado cuando n es par, pro-
mete retornar en un estado en el cual la propiedad se cumple. Al invocar el lema,
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method ComputePow2(n: nat) returns (p: nat)
ensures p = pow2(n);
{

-
=]

—~

fn%2=0{
omputePow2(n / 2);
p;

w .-

3
IREERRRERN

-

T T T

*
a(n);

(7]

—

omputePow2 (n—1);
* p;

—
—~

T T o

NAOA~A—T O =~ O

ghost method Lemma(n: nat)
requires n %2 = 0;
ensures pow2(n) = pow2(n/2) x pow2(n/2);

if n#0 { Lemma(n—2); }

Figura 1.6: Una forma logaritmica de computar Pow2

ComputePow?2 obtiene de este modo la informacién que necesita. La prueba del lema
es el cuerpo del método ghost, donde cada posible camino del cédigo debe convencer
al verificador que la postcondicion se satisface. Puesto que Lemma es recursivo, la
prueba corresponde a una por induccién.

Las entidades declaradas como ghost son sélo utilizadas durante la verificacién,
por lo que el compilador las omite del codigo ejecutable. En consecuencia, ellas
pueden ser utilizadas para asistir a Dafny a completar una prueba sin afectar el
costo de ejecucion.

Estas son solo algunas de las multiples caracteristicas incluidas en Dafny. Para
mayor referencia, constltese Dafny Reference Manual por Ford y Leino.
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Capitulo 2

Single Decree Paxos

2.1. Introduccion

Los algoritmos de consenso permiten a un grupo de procesos alcanzar acuerdo.
Estos son un componente esencial de los servicios tolerantes a fallos implementados
como sistemas distribuidos con paso de mensajes. En el contexto de state machine
replication, por ejemplo, cada proceso contiene una réplica del estado del sistema, y
ciertos procesos pueden proponer valores para el proximo estado del mismo. Puesto
las réplicas deben ser mutuamente consistentes, para cada actualizacion del sistema,
los procesos que no han fallado ejecutan una instancia de un protocolo de consenso
para decidir uniformemente el resultado.

El algoritmo Paxos es el protocolo de consenso clésico, y su version single-decree
es un mecanismo para lograr acuerdo en un unico valor sobre canales de comunica-
cién no confiables.

2.2. Modelo de sistema

Consideramos un sistema asincrono con paso de mensajes compuesto por un
conjunto de procesos P crash-stop, es decir, fallan deteniendo permanentemente
su ejecucion. Un proceso es correcto si nunca falla. Asumimos que los procesos se
encuentran conectados por enlaces en los que los mensajes pueden ser reordenados,
duplicados o perdidos, pero no corrompidos. Existen 2f + 1 procesos de los cuales a
lo sumo f pueden fallar. Llamamos a un conjunto de al menos f + 1 procesos en P
un quorum.

2.3. El problema

Consideramos el problema de implementar la abstraccién consenso en el sistema
descripto arriba. La abstraccién provee dos primitivas:

propose(v): permite a un proceso proponer un valor v para consenso a todos los
procesos en P.
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decide(v): permite a un proceso decidir que un valor v ha sido acordado y
entregar este valor a su capa de aplicacion.

La abstraccién garantiza que a lo sumo uno de entre los valores propuestos es
acordado. Un algoritmo es una implementacion correcta de consenso si cada ejecu-
cién del mismo satisface:

Validez: Si un proceso decide un valor, entonces este fue propuesto.
Integridad: Ningin proceso decide diferentes valores.
Acuerdo: Ningunos dos procesos deciden de manera diferente.

2.4. El protocolo

1 bal <~ 0 € Z;

2 cbal + 0 € Z;

3 pv Le{ltUM,;

4ave Le{l}uM;

5 status <~ ELECTION € {LEADER, FOLLOWER, ELECTION};

Figura 2.1: Variables locales de un proceso

Vision general y estado de los procesos. Esta seccién provee una vision
general del protocolo e introduce las variables de estado utilizadas por cada proceso,
dadas en la Figura 2.1}

El protocolo utiliza un enfoque basado en un lider. Para proponer un valor, un
proceso precisa primero ser electo como lider. Un lider gana una eleccion si recibe
votos de una mayoria, obteniendo de esta manera el derecho a proponer valores. Con
este fin, un proceso persiste el valor que desea proponer en la variable pv y envia
una invitacion a votarlo a cada proceso en el grupo.

Una vez electo, el lider ha comenzado un periodo de ejecuciéon llamado ballot. En
cualquier momento, cada proceso participa en un tunico ballot alojado en la variable
bal. Una variable status registra si el proceso es un LEADER, un FOLLOWER 0 se
encuentra en un estado especial ELECTION utilizado durante los cambios de lideres.

El protocolo se basa en una regla de mayoria simple: para que una propuesta
sea elegida, el lider necesita convencer a un quérum de aceptar su propuesta. Al
recibir una propuesta, los seguidores notifican la recepcion al lider, aceptandola de
este modo. Los procesos persisten su ultima propuesta aceptada en la variable av, y
el ballot en que lo hicieron en una variable cbal.

Si una mayoria de seguidores ha aceptado una propuesta, el valor propuesto es
acordado y puede ser decidido en los procesos participantes, esto es, entregado a la
capa de aplicacion en el mismo proceso.

Fase 1. En la primera fase del protocolo, un proceso intenta que un quérum
participe de su ballot y retne informacion acerca de propuestas ya aceptadas. Su

c6digo se muestra en la Figura [2.2]
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Para proponer un valor v, un proceso ejecuta la funcién propose (linea @ El
proceso persiste el valor que quiere proponer en la variable pv, escoge un ballot que
lidera mayor que bal e inicia una eleccién de lider. Con este propdsito, envia el nuevo
nimero de ballot en un mensaje P1A a todos los procesos, incluyéndose a si mismo
(linea [3).

Cuando un proceso se une a un ballot, promete ignorar cualquier invitacién a un
ballot no mayor. Por lo tanto, cuando un proceso recibe un mensaje P1A(b) (linea
[9), verifica primero que b sea mayor a bal (linea [10). En este caso, actualiza su bal
a b, uniéndose de esta manera al ballot, cambia su status a ELECTION y notifica
la recepcién al lider enviando un mensaje P1B. El mensaje P1B porta el nimero de

ballot notificado, el ultimo valor aceptado por el proceso y el ballot en el cual el
proceso lo ha aceptado (linea .

function propose(v):
pV — v;
| send P1A(b | b > bal A leader(b) = p;) to all;

-

9 when received P1A(b) from p;
10 pre: bal < b;

11 bal < b;

12 status <— ELECTION;

13 send P1B(b, cbal, av) to pj;

Figura 2.2: El protocolo en un proceso p;: Fase 1

Fase 2. Explicamos a continuacion la segunda fase del protocolo mostrada en la
Figura[2.3] a través de la cual un proceso intenta que un quérum acepte su propuesta.

El futuro lider del ballot b espera hasta que reciba mensajes P1B para el ballot
propuesto de un quérum de procesos (linea . Este sabe entonces que un quérum
se ha unido a su ballot y se convierte en un lider establecido (linea [L6]). Si ningtin
proceso en el quérum reporta haber aceptado un valor (h’nea, el lider es libre de
proponer su valor. En este caso, envia su propuesta en un mensaje P2A a todos los
procesos, incluyéndose a si mismo (linea . El mensaje porta el nimero de ballot
y el valor propuesto. Si, por el contrario, algin proceso en el quérum reporta haber
aceptado un valor, el lider escoge el valor aceptado en el maximo niimero de ballot
de entre los reportados en las respuestas (linea , y lo envia en un mensaje P2A
(linea [22).

Al recibir un mensaje P2A (linea, un proceso p; comprueba que no corresponda
a un ballot menor que bal (linea , para no violar su promesa de ignorar mensajes
provenientes de ballots menores. En este caso, el proceso actualiza su ultimo valor
aceptado, el ballot en que lo ha aceptado y su ballot actual. Si el proceso no lidera
el ballot entonces no se corresponde a su propuesta, por lo tanto establece su status
a FOLLOWER. El proceso notifica entonces al lider del ballot b que ha aceptado su
propuesta enviando un mensaje P2B (linea .

El lider del ballot b actia una vez que recibe mensajes P2B para el ballot b y el

21



valor v de un quérum de procesos (linea , en cuyo caso sabe que se ha alcanzado
acuerdo. Este notifica entonces a todos los procesos que el valor puede ser entregado
de forma segura a través de un mensaje DECISION (linea [32)).

Finalmente, al recibir un mensaje DECISION (linea, el proceso entrega el valor
acordado a su capa de aplicacién utilizando la primitiva decide (linea .

14 when received {P1B(b, cbal;,av;) | p; € Q} from a quorum Q
15 pre: bal = b A status = ELECTION;

16 status <— LEADER;

17 if Vp; . p; € Q = av; = L then

18 ‘ send P2A(b, pv) to all;

19 else

20 let j, be such that p;, € Q, avj, # L A
21 Vp; € Q. av; # L = cbal; < cbal;
22 send P2A(b, avj,) to all;

23 when received P2A(b,v) from p;
24 pre: bal < b;

25 av < v;

26 bal + b;

27 cbal < b;

28 if p; # leader(b) then

29 | status <— FOLLOWER;

30 send P2B(b,v) to p;;

31 when received {P2B(b,v) | p; € Q} from a quorum Q
32 L send DECISION(b,v) to all;

33 when received DECISION(b,v)
34 Ldecide(v);

Figura 2.3: El protocolo en un proceso p;: Fase 2

2.5. Correctitud

Un proceso s6lo puede decidir un valor v en respuesta a un mensaje DECISION(_, v).
Por lo tanto, para probar que ningtin proceso decide diferentes valores, y que ningu-
nos dos procesos deciden de manera diferente, es suficiente probar que si DECISION(_, v)
y DECISION(_,v') son mensajes enviados, entonces v = v'.

Para construir un argumento inductivo, hay una sutileza que se debe tener en
cuenta. No se puede asumir que si DECISION(b,_) y DECISION(Y, ) son mensajes
enviados con b < I, entonces DECISION(b, ) fue enviado antes que DECISION(Y, _).
De hecho, como diferentes procesos pueden participar en diferentes ballots al mismo
tiempo, es posible que existan mensajes siendo aceptados en el ballot b mientras un
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ballot b’ > b sea operacional. En particular, un valor puede ser elegido en el ballot ¢’
antes de que un valor sea elegido en el ballot b < ¢'. Por lo tanto, el protocolo debe
garantizar que cualquier valor elegido en un ballot & no contradice ningin valor
potencialmente elegido en ballots menores a b'.

Decimos que un valor v es choosable en el ballot b si v ha sido elegido o puede
aun ser elegido en el ballot b. Un valor v ha sido elegido o puede aiin ser elegido en el
ballot b si existe un quérum de procesos Q tal que cada proceso g € Q ha recibido y
notificado un mensaje P2A(b, v) o atin puede hacerlo. Un proceso aiin puede notificar
un mensaje P2A(b, v) sélo si su ballot es menor o igual que b. Por lo tanto,

choosable(b, v) £ 30.Q es un quérum A
(Vg.q € Q = q envid P2B(b,v) V bal, <)

La Figura muestra los invariantes principales mantenidos por el protocolo,
de los cuales probamos los mas interesantes a continuacién.

1. Para cualquier mensajes P2A(b,v) y P2A(b,v’), tenemos v = v'.

2. Para cualquier mensajes P2B(b, ) y P1B(V/, ¢/, ) enviados por el mismo proceso con
b > b, tenemos ¢’ > b.

3. Para cualquier mensaje P1B(_, ¢, v) con v # L, tenemos que P2A(c,v) es también un
mensaje enviado.

4. Si choosable(b,v) y P2A(b,v") es un mensaje enviado con b’ > b, entonces v = v’.
5. Para cualquier mensajes DECISION(_,v) y DECISION(_,v'), tenemos v = v'.

6. a. Sien un proceso tenemos status = LEADER, entonces pv #% L.
b. Si en un proceso tenemos av # 1, entonces av fue propuesto.
c. Para cualquier mensaje P1B(_, _,v) con v # L, v fue propuesto.

d. Para cualquier mensajes P2A(_,v), P2B(_,v) o DECISION(_, v), v fue propuesto.

Figura 2.4: Invariantes principales mantenidos por el protocolo.

Lema 1. Si choosable(b,v) se cumple luego de un paso del protocolo, entonces
también se cumplia antes del mismo.

Demostracion. Si choosable(b,v) se cumple entonces existe un quérum Q tal que
cada proceso g € Q ha recibido y notificado un mensaje P2A(b,v) con P2B(b,v) o ¢
tiene un ballot menor o igual a b.

El nidmero de ballot sélo puede ser afectado por las transiciones en las lineas[J] y
23l En todos los casos el nimero de ballot no decrece. En consecuencia, si es menor
o igual que b luego de un paso del protocolo, asi lo era antes del mismo.
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La tnica transicion en la cual un mensaje P2B es enviado y por lo tanto afecta la
validez de la afirmacién es aquella en la linea[23] Supéngase entonces que un proceso
ha enviado un mensaje P2B(b, v) durante la transicién actual. La precondicién en la
linea [24] implica que su ballot era menor o igual que b antes del paso actual, y en
consecuencia choosable(b,v) se cumplia antes del mismo. O]

Prueba del Invariante 1. Asumimos que dos procesos diferentes no pueden li-
derar el mismo nimero de ballot. Por lo tanto, si P2A(b, ) y P2A(b, ) son mensajes
enviados, deben haber sido enviados por el mismo proceso p. Sin embargo, justo
antes de enviar el primer mensaje P2A, p cambid su status a LEADER, y no puede
haber enviado otro mensaje P2A hasta cambiar su status a ELECTION. Como esto
s6lo puede ocurrir durante la transicién en la linea [9] esto significa que p también
incrementé su ntimero de ballot. En consecuencia, no pueden haber dos mensajes
P2A diferentes enviados por el mismo proceso. O

Prueba del Invariante 2. Sean P2B(b, ) y P1B(!/, ¢, _) mensajes enviados por un
proceso p con b’ > b. Supéngase que p envié P1B(V, ¢, _) antes de enviar P2B(b, _).
Como los nimeros de ballot son no decrecientes, debe ocurrir que bal, > 0’ > b justo
antes de la transicién en la cual p envié el mensaje P2B(b, ), lo cual contradice la
precondicion en la linea . Por lo tanto, p debe haber enviado el mensaje P2B(b, )
antes de enviar el mensaje P1B(, ¢, ).

La linea [27] implica que cbal, = b justo antes de enviar P2B(b, ). Como cbal, es
también no decreciente, entonces cbal, > b en el momento en que p envié el mensaje
P1B(V, ¢, ), y por lo tanto ¢’ = cbal, > b. O

Prueba del Invariante 3. Un mensaje P1B(_, ¢, v) sélo puede ser enviado por un
proceso p durante la transicién en la linea [9} Por ello, ¢ y v son los valores de cbal,
y av,, respectivamente, en el momento en que p envié el mensaje P1B.

Como v # L, y la tnica transicién en la cual av, y cbal, son modificados es
aquella en la linea 23, esto significa que p sélo puede haber actualizado el valor de
av, en respuesta a un mensaje P2A(cbal,, av,) = P2A(c, v). O

Prueba del Invariante 4. Probamos el invariante por induccién en la longitud
de la ejecucién del protocolo. Inicialmente no existen mensajes P2A enviados, por lo
que la afirmacién es trivialmente verdadera. Para el paso inductivo, supongase que
choosable(b,v) se cumple.

Por lo tanto, existe un quérum @Q tal que para todo p € Q o bien p envié un
mensaje P2B(b,v) o bal, < b. Sea P2A(V',v') con O’ > b, un mensaje enviado por un
proceso q. Si P2A(V',v") fue enviado antes del paso actual del protocolo, entonces el
Lema (1| junto con la hipétesis inductiva implican que v = v'.

Sea entonces P2A(Y,v’) un mensaje enviado durante la transicién actual del pro-
tocolo. En consecuencia, como esto sélo puede ocurrir como resultado de la transicion
en la linea[14], entonces existe un quérum de procesos Q' tal que g recibié un mensaje
P1B(V', cbal;, av;) de cada p; € Q'.

Dado que Q y Q' son quérums, existe p € @ N Q. Como p notificé el ballot ¥/,
esto es, participé en la eleccion del lider de b', y los nimeros de ballot no decrecen,
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entonces bal, > 0’ > b. Como p € Q y bal, > b, entonces debe ser el caso que p envié
un mensaje P2B(b, v) y por ello, por el Invariante , cbal, > b. Entonces, no puede
ser el caso que para cada p; € Q', se tenga av; = L. Por lo tanto, en la linea , Jo
es elegido tal que v = av;, # L y cbal;, > cbal; para cada p; € Q', en particular,
cbal;, > b.

Como el mensa